
 
 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง ประกวดราคาซ้ืออุปกรณรักษาความปลอดภัยข้ันสูง (Advanced Persistent Threat : APT)  
ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) 

 

 การรถไฟฟาขนสงมวลชนแหงประเทศไทย มีความประสงคจะประกวดราคาซ้ืออุปกรณรักษา

ความปลอดภัย ข้ันสู ง  (Advanced Persistent Threat : APT) ดวยวิ ธีประกวดราคาอิ เล็กทรอนิ กส 

(e-bidding) ราคากลางของงานซ้ือในการประกวดราคาครั้งนี้  เปนเงินท้ังสิ้น ๙,๙๙๗,๐๐๐.๐๐ บาท  

(เกาลานเกาแสนเกาหม่ืนเจ็ดพันบาทถวน) ตามรายการ ดังนี้ 

 

 ซ้ืออุปกรณรักษาความปลอดภัยข้ันสูง จํานวน  ๑   รายการ 

 (Advanced Persistent Threat : APT)  

 

 ผูยื่นขอเสนอจะตองมีคุณสมบัติ ดังตอไปนี้ 

 ๑. มีความสามารถตามกฎหมาย 

 ๒. ไมเปนบุคคลลมละลาย 

 ๓. ไมอยูระหวางเลิกกิจการ 

 ๔. ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว 

เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ีรัฐมนตรีวาการ 

กระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

 ๕. ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปนผูท้ิงงานของ

หนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูท้ิงงานเปนหุนสวน

ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย 

 ๖. มีคุณสมบัติและไมมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซ้ือจัดจางและ 

การบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

 ๗. เปนนิติบุคคลผูมีอาชีพรับจางหรือขายงานท่ีประกวดราคาอิเล็กทรอนิกสหรือเปนนิติบุคคลผูมี

อาชีพรับจางหรือขายงานท่ีไดข้ึนทะเบียนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม (SMEs) 

 ๘. ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอราคารายอ่ืนท่ีเขายื่นขอเสนอใหแกการรถไฟฟา

ขนสงมวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปน 

การขัดขวางการแขงขันราคาอยางเปนธรรม ในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

 ๙. ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของ 

ผูยื่นขอเสนอไดมีคําสั่งสละเอกสิทธิ์และความคุมกันเชนวานั้น 
/ ๑๐. ผูยื่น... 



-๒- 

 

 ๑๐. ผูยื่นขอเสนอตองลงทะเบียนท่ีมีขอมูลถูกตองครบถวนในระบบจัดซ้ือจัดจางภาครัฐดวย 

อิเล็กทรอนิกส (Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง 

 ๑๑. ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 

                           กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวม

คาหลัก ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ีและความรับผิดชอบในปริมาณงาน 

สิ่งของ หรือมูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

                           กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวม

คาหลัก กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่น

ขอเสนอ 

                           สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขา 

รวมคาหลัก ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 

                           กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใด 

รายหนึ่ง เปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

                           สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่น

ขอเสนอผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่น

ขอเสนอในนามกิจการรวมคา 

 ๑๒. ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 

                           (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดต้ังข้ึนตามกฎหมายไทยซ่ึงไดจดทะเบียน 

เกินกวา ๑ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ท่ีปรากฏใน 

งบแสดงฐานะการเงินท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 

                           (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย ซ่ึงยังไมมีการรายงาน

งบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน  

โดยผูยื่นขอเสนอจะตองมีทุนจดทะเบียนท่ีเรียกชําระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมต่ํากวา ๑ ลานบาท 

                           (๓) สําหรับการจัดซ้ือจัดจางครั้งหนึ่งท่ีมีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป กรณี 

ผูยื่นขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วัน กอนวันยื่น

ขอเสนอ โดยตองมีเงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือ

รายการท่ียื่นขอเสนอ ในแตละครั้ง และหากเปนผูชนะการจัดซ้ือจัดจางหรือเปนผูไดรับการคัดเลือกจะตอง

แสดงหนังสือรับรองบัญชีเงินฝากท่ีมีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

                           (๔) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแตไมเพียง

พอท่ีจะเขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคา

งบประมาณท่ียื่นขอเสนอในครั้งนั้น (สินเชื่อท่ีธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัทเงินทุน

หลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และประกอบธุรกิจคํ้าประกันตาม

ประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ 

โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรอง หรือท่ีสํานักงานสาขารับรอง  

(กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน) 

 / (๕) กรณี... 



-๓- 

 

                           (๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

                                (๕.๑) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัฐ 

                                (๕.๒) นิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยท่ีอยูระหวางการฟนฟูกิจการตาม

พระราชบัญญัติลมละลาย (ฉบับท่ี ๑๐) พ.ศ. ๒๕๖๑ 

 ๑๓. ผูยื่นขอเสนอตองมีหนังสือแตงตั้งการเปนตัวแทนจําหนายและใหบริการเก่ียวกับอุปกรณท่ีเสนอ

ทุกรายการที่เปนตนฉบับจากผูผลิต หรือจากสาขาของผูผลิตในประเทศไทย หรือจากตัวแทนจําหนาย

ในประเทศไทย โดยตองออกใหเพ่ือมายื่นเอกสารประกวดราคาซ้ือดวยวิธีการทางอิเล็กทรอนิกสนี้ และหนังสือนั้น 

ตองมีอายุไมเกิน ๙๐ วัน (เกาสิบวัน) นับถัดจากวันท่ีออกจนถึงวันท่ียื่นเอกสารประกวดราคา ท้ังนี้หากเปนหนังสือ

จากตัวแทนจําหนายในประเทศไทยตองแนบสําเนาเอกสารแตงตั้งการเปนตัวแทนจําหนายจากผูผลิตดวย 

 

 ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส

ในวันท่ี  ๑๙  เมษายน ๒๕๖๗  ระหวางเวลา ๙.๐๐ น. ถึง ๑๒.๐๐ น. 

 

 ผูสนใจสามารถขอรับเอกสารประกวดราคาอิเล็กทรอนิกส โดยดาวนโหลดเอกสารทางระบบจัดซ้ือ

จัดจางภาครัฐดวยอิเล็กทรอนิกส หัวขอ คนหาประกาศจัดซ้ือจัดจางไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 

 ผูยื่นขอเสนอสามารถจัดเตรียมเอกสารขอเสนอไดตั้งแตวันท่ีประกาศจนถึงวันเสนอราคา 

 ผูสนใจสามารถดูรายละเอียดไดท่ีเว็บไซต www.mrta.co.th หรือ www.gprocurement.go.th 

หรือสอบถามทางโทรศัพทหมายเลข ๐ ๒๗๑๖ ๔๐๐๐ ตอ ๑๖๗๔ ในวันและเวลาราชการ 

 
ประกาศ  ณ  วันท่ี  ๒๙  มีนาคม  พ.ศ. ๒๕๖๗ 

 
 
 

(นายทวิช พ่ึงตน) 

ผูอํานวยการฝายจัดซ้ือและบริการ 

ปฏิบัติการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

ทวิช พึ่งตน



 

 
ซ้ืออุปกรณรักษาความปลอดภัยข้ันสูง 

(Advanced Persistent Threat APT) 

จํานวน ๑   รายการ 

 

 

พัสดุท่ีจะซ้ือนี้ตองเปนของแท ของใหม ไมเคยใชงานมากอน ไมเปนของเกาเก็บ อยูในสภาพท่ีจะใชงานไดทันที และมี

คุณลักษณะเฉพาะตรงตามท่ีกําหนดไวในเอกสารประกวดราคาซ้ือดวยวิธีประกวดราคาอิเล็กทรอนิกสฉบับนี้ โดยมี

ขอแนะนําและขอกําหนด ดังตอไปนี ้

                 ๑.     เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส  

                          ๑.๑     รางรายละเอียดขอบเขตของงานท้ังโครงการ (Terms of Reference : TOR)  

                          ๑.๒     แบบใบเสนอราคาท่ีกําหนดไวในระบบการจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส  

                          ๑.๓     แบบสัญญาซ้ือขาย  

                          ๑.๔     แบบหนังสือคํ้าประกัน  

                                    (๑)   หลักประกันการเสนอราคา 

                                    (๒)   หลักประกันสัญญา     
                          ๑.๕     บทนิยาม  

                                    (๑)   ผูมีผลประโยชนรวมกัน  

                                    (๒)   การขัดขวางการแขงขันอยางเปนธรรม  

                          ๑.๖     แบบบัญชีเอกสารท่ีกําหนดไวในระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส  

                                    (๑)   บัญชีเอกสารสวนท่ี ๑  

                                    (๒)   บัญชีเอกสารสวนท่ี ๒  

                          ๑.๗     แผนการทํางาน  

 
 

 

เอกสารประกวดราคาซ้ือดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding)  

                                                  เลขท่ี กพท.อ.๑๙/๒๕๖๗         

ประกวดราคาซ้ืออุปกรณรักษาความปลอดภัยข้ันสูง (Advanced Persistent Threat APT)  

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding)  

ตามประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย  

ลงวันท่ี   ๒๙    มีนาคม  ๒๕๖๗  

 

                  การรถไฟฟาขนสงมวลชนแหงประเทศไทย ซ่ึงตอไปนี้เรียกวา "รฟม." มีความประสงคจะประกวดราคา

ซ้ือดวยวิธีประกวดราคาอิเล็กทรอนิกส ตามรายการ ดังนี้  

https://process5.gprocurement.go.th/egp-template-service/FileViewer/UansOR%252B6MmdWUPcWRTpcEH5xnpM%252FmdiDjtjtr4cCwoKcdgld8%252FBlYp6AYvU9KPdpVCLqIYkr68SSVJWHsmW6tfAWAQ8G73lRC2KwHx7TSMtdaqMl4eaNo%252Bh%252FkUjLM%252FVG
https://process5.gprocurement.go.th/egp-template-service/FileViewer/8Ip8nF6QQbj%252F5e5GYumxbUAgZg4VsT1iZkvZ7QCd0555XoqElkOxTUWB5J47Or54fPySk8ZTOR0Mrs3r0fFsHdzpzLqyMhUI%252B%252B7fooysVEk%253D
https://process5.gprocurement.go.th/egp-template-service/FileViewer/8Ip8nF6QQbj%252F5e5GYumxbYQY3i%252BUo%252FvJsvIn1fOjsi4AXEDOETUImBxYDE93RzOBBLCQg%252F3XeKkAhoZLp0WLn%252FMh7uG%252FQIO5iCZYfUOx7ivR5t4sBvS0A1nbUuzk2nQD
https://process5.gprocurement.go.th/egp-template-service/FileViewer/8Ip8nF6QQbj%252F5e5GYumxbUAgZg4VsT1iZkvZ7QCd0555XoqElkOxTUWB5J47Or54y0s8llSdJ65GMWRC41K9BcN4DTNvr3jFrgNogRNcEIM%253D
https://process5.gprocurement.go.th/egp-template-service/FileViewer/8Ip8nF6QQbj%252F5e5GYumxbUAgZg4VsT1iZkvZ7QCd0555XoqElkOxTUWB5J47Or54Ro6AMZnyOR2m8DjC26lJZGc22vowSv1imVIaGgLs%252FTuZssYoD3%252BC16KT8lGHWhP7
https://process5.gprocurement.go.th/egp-template-service/FileViewer/8Ip8nF6QQbj%252F5e5GYumxbUAgZg4VsT1iZkvZ7QCd0555XoqElkOxTUWB5J47Or54u5cGSdwvmFE0lJlU5dspBx8jvHJwdpaRFaRgn6DN%252F2A%253D
https://process5.gprocurement.go.th/egp-template-service/FileViewer/8Ip8nF6QQbj%252F5e5GYumxbUAgZg4VsT1iZkvZ7QCd0555XoqElkOxTUWB5J47Or54u5cGSdwvmFE0lJlU5dspB2GiIrJzJcZg%252FZGzeHAMFCE%253D
https://process5.gprocurement.go.th/egp-template-service/FileViewer/8Ip8nF6QQbj%252F5e5GYumxbUAgZg4VsT1iZkvZ7QCd0555XoqElkOxTUWB5J47Or54h2w3Gexya5fooOGcp0TyFQ7xQPS50TEEJnzAxGvb7ZA%253D
https://process5.gprocurement.go.th/egp-template-service/FileViewer/8Ip8nF6QQbj%252F5e5GYumxbUAgZg4VsT1iZkvZ7QCd0555XoqElkOxTUWB5J47Or54h2w3Gexya5fooOGcp0TyFXCzcVCZCSOzBYYfIc7lH9Q%253D
https://process5.gprocurement.go.th/egp-template-service/FileViewer/8Ip8nF6QQbj%252F5e5GYumxbUAgZg4VsT1iZkvZ7QCd0555XoqElkOxTUWB5J47Or54seSRiO0Ts8iBf39mYBUDiq6QVFt3Vp7D7P6V70vSdwA%253D


           
                 ๒.    คุณสมบัติของผูย่ืนขอเสนอ 

                          ๒.๑    มีความสามารถตามกฎหมาย 

                          ๒.๒    ไมเปนบุคคลลมละลาย 

                          ๒.๓    ไมอยูระหวางเลิกกิจการ 

                          ๒.๔    ไมเปนบุคคลซ่ึงอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไว

ชั่วคราว เนื่องจากเปนผูท่ีไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบท่ีรัฐมนตรีวาการ

กระทรวงการคลังกําหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง  

                          ๒.๕    ไมเปนบุคคลซ่ึงถูกระบุชื่อไวในบัญชีรายชื่อผูท้ิงงานและไดแจงเวียนชื่อใหเปนผูท้ิงงาน

ของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซ่ึงรวมถึงนิติบุคคลท่ีผูท้ิงงานเปนหุนสวน

ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิตบิุคคลนั้นดวย 

                          ๒.๖    มีคุณสมบัติและไมมีลักษณะตองหามตามท่ีคณะกรรมการนโยบายการจัดซ้ือจัดจาง และ

การบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

                          ๒.๗    เปนนิติบุคคลผูมีอาชีพรับจางหรือขายงานท่ีประกวดราคาอิเล็กทรอนิกสหรือเปนนิติ

บุคคลผูมีอาชีพรับจางหรือขายงานท่ีไดข้ึนทะเบียนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม (SMEs) 

                          ๒.๘    ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนท่ีเขายื่นขอเสนอใหแก รฟม. ณ วัน

ประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวาง การแขงขันอยางเปนธรรมในการ

ประกวดราคาอิเล็กทรอนิกสครั้งนี ้

                          ๒.๙    ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซ่ึงอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาล 

ของผูยื่นขอเสนอไดมีคําสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 

                          ๒.๑๐  ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 

                                   กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลกั 

ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาท่ีและความรับผิดชอบในปริมาณงาน สิ่งของหรือมูลคา

ตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

                                   กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคา

หลัก กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาท่ียื่นขอเสนอ 

                                   สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคา

หลัก ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเง่ือนไขท่ีกําหนดไวในเอกสารเชิญชวน 

                                   กรณีท่ีขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง

เปนผูยื่นขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 



                                   สําหรับขอตกลงระหวางผูเขารวมคาท่ีไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ 

ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอในนาม

กิจการรวมคา  

                          ๒.๑๑  ผูยื่นขอเสนอตองลงทะเบียนท่ีมีขอมูลถูกตองครบถวนในระบบจัดซ้ือจัดจางภาครัฐดวย

อิเล็กทรอนิกส (Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง       
                          ๒.๑๒  ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 

                                   (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซ่ึงไดจดทะเบียนเกินกวา 

๑ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิท่ีปรากฏในงบแสดงฐานะการเงิน

ท่ีมีการตรวจรับรองแลว ซ่ึงจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 

                                   (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยซ่ึงยังไมมีการรายงานงบ

แสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดยผูยื่นขอเสนอ

จะตองมีทุนจดทะเบียนท่ีเรียกชําระมูลคาหุนแลว ณ วันท่ียื่นขอเสนอ ไมต่ํากวา ๒ ลานบาท 

                                   (๓) สําหรับการจัดซ้ือจัดจางครั้งหนึ่งท่ีมีวงเงินเกิน ๕๐๐,๐๐๐ บาทข้ึนไป กรณีผูยื่น

ขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ โดยตองมี

เงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการท่ียื่นขอเสนอในแต

ละครั้ง และหากเปนผูชนะการจัดซ้ือจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือรับรองบัญชีเงินฝากท่ีมี

มูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

                                   (๔) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียนหรือมีแตไมเพียง

พอท่ีจะเขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคางบประมาณ

ของโครงการหรือรายการท่ียื่นขอเสนอในแตละครั้ง (สินเชื่อท่ีธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัท

เงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจคาประกันตามประกาศ

ของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบโดยพิจารณาจาก

ยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรอง หรือท่ีสํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจาก

สํานักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน) 

                                   (๕) กรณีตาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

                                        (๕.๑) กรณีท่ีผูยื่นขอเสนอเปนหนวยงานของรัฐ 

                                        (๕.๒) นิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยท่ีอยูระหวางการฟนฟูกิจการตาม

พระราชบัญญัติลมละลาย (ฉบับท่ี ๑๐) พ.ศ. ๒๕๖๑ 

 

       



                          ๒.๑๓  ผูยื่นขอเสนอตองมีหนังสือแตงตั้งการเปนตัวแทนจําหนายและใหบริการเก่ียวกับอุปกรณ

ท่ีเสนอทุกรายการท่ีเปนตนฉบับจากผูผลิต หรือจากสาขาของผูผลิตในประเทศไทย หรือจากตัวแทนจําหนายใน

ประเทศไทย โดยตองออกใหเพ่ือมายื่นเอกสารประกวดราคาซ้ือดวยวิธีการทางอิเล็กทรอนิกสนี้ และหนังสือนั้นตองมี

อายุไมเกิน ๙๐ วัน (เกาสิบวัน) นับถัดจากวันท่ีออกจนถึงวันท่ียื่นเอกสารประกวดราคา ท้ังนี้หากเปนหนังสือจาก

ตัวแทนจําหนายในประเทศไทยตองแนบสําเนาเอกสารแตงตั้งการเปนตัวแทนจําหนายจากผูผลิตดวย 

                 ๓.    หลักฐานการย่ืนขอเสนอ 

                         ผูยื่นขอเสนอจะตองเสนอเอกสารหลักฐานยื่นมาพรอมกับการเสนอราคาทางระบบจัดซ้ือจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส โดยแยกเปน ๒ สวน คือ 

                          ๓.๑    สวนท่ี ๑ อยางนอยตองมีเอกสารดังตอไปนี้ 

                                   (๑)    ในกรณีผูยื่นขอเสนอเปนนิติบุคคล 

                                           (ก)   หางหุนสวนสามัญหรือหางหุนสวนจํากัด ใหยื่นสําเนาหนังสือรับรอง การจด

ทะเบียนนิติบุคคล บัญชีรายชื่อหุนสวนผูจัดการ ผูมีอํานาจควบคุม (ถามี)  

                                           (ข)   บริษัทจํากัดหรือบริษัทมหาชนจํากัด ใหยื่นสําเนาหนังสือรับรองการจด

ทะเบียน นิติบุคคล หนังสือบริคณหสนธิ บัญชีรายชื่อกรรมการผูจัดการ ผูมีอํานาจควบคุม (ถามี) และบัญชีผูถือหุน

รายใหญ (ถามี)  

                                   (๒)    ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดาหรือคณะบุคคลท่ีมิใชนิติบุคคล ใหยื่น

สําเนาบัตรประจําตัวประชาชนของผูนั้น สําเนาขอตกลงท่ีแสดงถึงการเขาเปนหุนสวน (ถามี) สําเนาบัตรประจําตัว

ประชาชนของผูเปนหุนสวน หรือสําเนาหนังสือเดนิทางของผูเปนหุนสวนท่ีมิไดถือสัญชาติไทย  

                                   (๓)    ในกรณีผูยื่นขอเสนอเปนผูยื่นขอเสนอรวมกันในฐานะเปนผูรวมคา ใหยื่นสําเนา

สัญญาของการเขารวมคา และเอกสารตามท่ีระบุไวใน (๑) หรือ (๒) ของผูรวมคา แลวแตกรณี       
                                   (๔ )     ผู ยื่ นข อ เสนอตองแสดงหลักฐานเ ก่ียว กับ มูลค าสุทธิของ กิจการ ดั งนี ้

                                           (๔.๑) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล ใหยื่นงบแสดงฐานะการเงินท่ีมีการ

รับรองแลว ๑ ปสุดทายกอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา 

                                           (๔.๒) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดา ใหยื่นหนังสือรับรองบัญชีเงินฝาก 

ไมเกิน ๙๐ วัน กอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา และจะตองแสดงหนังสือรับรองบัญชีเงินฝากท่ีมี

มูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

                                           (๔.๓) กรณีท่ีผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการและทุนจดทะเบียน หรือมีแต

ไมเพียงพอท่ีจะเขายื่นขอเสนอ ใหยื่นสําเนาหนังสือรับรองวงเงินสินเชื่อ (สินเชื่อท่ีธนาคารภายในประเทศหรือบริษัท

เงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจคา

ประกัน ตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ 



โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรองหรือท่ีสํานักงานสาขารับรอง (กรณีไดรับมอบ

อํานาจจากสํานักงานใหญ) ซ่ึงออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน)  

                                  (๕)    หนังสือรับรองบริษัท 

                                  (๖)    ผูยื่นขอเสนอตองมีหนังสือแตงตั้งการเปนตัวแทนจําหนายและใหบริการเก่ียวกับ

อุปกรณท่ีเสนอทุกรายการท่ีเปนตนฉบับจากผูผลิต หรือจากสาขาของผูผลิตในประเทศไทย หรือจากตัวแทนจําหนาย

ในประเทศไทย โดยตองออกใหเพ่ือมายื่นเอกสารประกวดราคาซ้ือดวยวิธีการทางอิเล็กทรอนิกสนี้ และหนังสือนั้นตอง

มีอายุไมเกิน ๙๐ วัน (เกาสิบวัน) นับถัดจากวันท่ีออกจนถึงวันท่ียื่นเอกสารประกวดราคา ท้ังนี้ หากเปนหนังสือจาก

ตัวแทนจําหนายในประเทศไทยตองแนบสําเนาเอกสารแตงตั้งการเปนตัวแทนจําหนายจากผูผลิตดวย 

                                   (๗)    บัญชีเอกสารสวนท่ี ๑ ท้ังหมดท่ีไดยื่นพรอมกับการเสนอราคาทางระบบจัดซ้ือจัด

จางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๑) โดยไมตองแนบในรูปแบบ PDF File (Portable Document 

Format) 

                                           ท้ังนี้ เม่ือผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสารสวนท่ี ๑ 

ครบถวน ถูกตองแลว ระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนท่ี ๑ ตามแบบ ในขอ ๑.๖ 

(๑) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนท่ี ๑ ดังกลาวในรูปแบบ PDF File (Portable Document 

Format) 

                          ๓.๒    สวนท่ี ๒ อยางนอยตองมีเอกสารดังตอไปนี้ 

                                   (๑)    ในกรณีท่ีผูยื่นขอเสนอมอบอํานาจใหบุคคลอ่ืนกระทําการแทนใหแนบหนังสือ 

มอบอํานาจซ่ึงติดอากรแสตมปตามกฎหมาย โดยมีหลักฐานแสดงตัวตนของผูมอบอํานาจและผูรับมอบอํานาจ ท้ังนี้

หากผูรับมอบอํานาจเปนบุคคลธรรมดาตองเปนผูท่ีบรรลุนิติภาวะตามกฎหมายแลวเทานั้น 

                                   (๒)    แคตตาล็อกและ/หรือแบบรูปรายการละเอียดคุณลักษณะเฉพาะ ตามขอ ๔.๔ 

                                   (๓)    หลักประกันการเสนอราคา ตามขอ ๕ 

                                   (๔)    สําเนาหนังสือรับรองสินคา Made In Thailand ของสภาอุตสาหกรรมแหง

ประเทศไทย (ถามี) 

                                   (๕)    สําเนาใบข้ึนทะเบียนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม (SMEs) 

(ถามี)     
                                   (๖)    บัญชีเอกสารสวนท่ี ๒ ท้ังหมดท่ีไดยื่นพรอมกับการเสนอราคาทางระบบจัดซ้ือจัด

จางภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๒) โดยไมตองแนบในรปูแบบ PDF File (Portable Document 

Format) 

                                           ท้ังนี้ เม่ือผูยื่นขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสารสวนท่ี ๒ 

ครบถวน ถูกตองแลว ระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนท่ี ๒ ตามแบบ ในขอ ๑.๖ 



(๒) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนท่ี ๒ ดังกลาวในรูปแบบ PDF File (Portable Document 

Format) 

                 ๔.    การเสนอราคา 

                          ๔.๑     ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐดวย

อิเล็กทรอนิกสตามท่ีกําหนดไวในเอกสารประกวดราคาอิเล็กทรอนิกสนี้ โดยไมมีเง่ือนไขใดๆ ท้ังสิ้น และจะตองกรอก

ขอความ ใหถูกตองครบถวน พรอมท้ังหลักฐานแสดงตัวตนและทําการยืนยันตัวตนของผูยื่นขอเสนอโดยไมตองแนบ 

ใบเสนอราคาในรูปแบบ PDF File (Portable Document Format) 

                          ๔.๒     ในการเสนอราคาใหเสนอราคาเปนเงินบาท และเสนอราคาไดเพียงครั้งเดียวและราคาเดียว 

โดยเสนอราคารวม และหรือราคาตอหนวย และหรือตอรายการ ตามเง่ือนไขท่ีระบุไวทายใบเสนอราคา ใหถูกตอง 

ทั้งนี้ ราคารวมที่เสนอจะตองตรงกันทั้งตัวเลขและตัวหนังสือ ถาตัวเลขและตัวหนังสือไมตรงกัน ใหถือตัวหนังสือ

เปนสําคัญ โดยคิดราคารวมท้ังสิ้นซ่ึงรวมคาภาษีมูลคาเพ่ิม ภาษีอากรอ่ืน คาขนสง คาจดทะเบียน และคาใชจายอ่ืนๆ 

ท้ังปวงไวแลว จนกระท่ังสงมอบพัสดุให ณ การรถไฟฟาขนสงมวลชนแหงประเทศไทย  

                                   ราคาท่ีเสนอจะตองเสนอกําหนดยืนราคาไมนอยกวา ๑๒๐ วัน ตั้งแตวันเสนอราคาโดย

ภายในกําหนดยืนราคา ผูยื่นขอเสนอตองรับผิดชอบราคาท่ีตนไดเสนอไว และจะถอน การเสนอราคามิได 

                          ๔.๓     ผูยื่นขอเสนอจะตองเสนอกําหนดเวลาสงมอบพัสดุไมเกิน ๙๐ วัน นับถัดจากวันลงนาม

ในสัญญา โดยผูขายตองทําหนังสือแจงใหคณะกรรมการตรวจรับพัสดุฯ รับทราบกอนวันสงมอบและ ตรวจรับไมนอยกวา 

๓ วัน (สามวัน) ทําการของ รฟม. 

                          ๔.๔     ผูยื่นขอเสนอจะตองสงแคตตาล็อก และหรือรายละเอียดคุณลักษณะเฉพาะของ 

รายละเอียดตามขอบเขตของงานซ้ืออุปกรณรักษาความปลอดภัยข้ันสูง (Advanced Persistent Threat : APT) ไป

พรอมการเสนอราคาทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส เพ่ือประกอบการพิจารณา หลักฐานดังกลาวนี้ 

รฟม.จะยึดไวเปนเอกสารของทางราชการ          
                          ๔.๕     กอนเสนอราคา ผูยื่นขอเสนอควรตรวจดูรางสัญญา รางรายละเอียดขอบเขตของงาน

ทั้งโครงการ (Terms of Reference : TOR) ใหถ่ีถวนและเขาใจเอกสารประกวดราคาอิเล็กทรอนิกสท้ังหมดเสีย

กอนท่ีจะตกลงยื่นขอเสนอตามเง่ือนไข ในเอกสารประกวดราคาซ้ืออิเล็กทรอนิกส 

                          ๔.๖     ผูยื่นขอเสนอจะตองยื่นขอเสนอและเสนอราคาทางระบบการจัดซ้ือจัดจางภาครัฐ ดวย

อิเล็กทรอนิกสในวันท่ี ๑๙ เมษายน ๒๕๖๗ ระหวางเวลา ๙.๐๐ น. ถึง ๑๒.๐๐ น. และเวลาในการเสนอราคาใหถือ

ตามเวลาของระบบการจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกสเปนเกณฑ 

                          เม่ือพนกําหนดเวลายื่นขอเสนอและเสนอราคาแลว จะไมรับเอกสารการยื่นขอเสนอ และการ

เสนอราคาใดๆ โดยเด็ดขาด 

                          ๔.๗     ผูยื่นขอเสนอตองจัดทําเอกสารสําหรับใชในการยื่นเอกสารขอเสนอในรูปแบบไฟล

เอกสารประเภท PDF File (Portable Document Format) โดยผูยื่นขอเสนอตองเปนผูรับผิดชอบตรวจสอบความ

https://process5.gprocurement.go.th/egp-template-service/FileViewer/UansOR%252B6MmdWUPcWRTpcEH5xnpM%252FmdiDjtjtr4cCwoKcdgld8%252FBlYp6AYvU9KPdpVCLqIYkr68SSVJWHsmW6tfAWAQ8G73lRC2KwHx7TSMtdaqMl4eaNo%252Bh%252FkUjLM%252FVG
https://process5.gprocurement.go.th/egp-template-service/FileViewer/UansOR%252B6MmdWUPcWRTpcEH5xnpM%252FmdiDjtjtr4cCwoKcdgld8%252FBlYp6AYvU9KPdpVCLqIYkr68SSVJWHsmW6tfAWAQ8G73lRC2KwHx7TSMtdaqMl4eaNo%252Bh%252FkUjLM%252FVG


ครบถวน ถูกตอง และชัดเจนของเอกสาร PDF File กอนท่ีจะยืนยันการยื่นเอกสารขอเสนอ แลวจึงสงขอมูล (Upload) 

เพ่ือเปนการยื่นเอกสารขอเสนอใหแก รฟม. ผานทางระบบจัดซ้ือจัดจางภาครัฐดวยอิเล็กทรอนิกส 

                          ๔.๘     คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกส จะดําเนินการตรวจสอบ

คุณสมบัติของผูยื่นขอเสนอแตละรายวา เปนผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืน ตามขอ ๑.๕ 

(๑) หรือไม หากปรากฏวาผูยื่นขอเสนอรายใดเปนผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืน คณะ

กรรมการฯ จะตัดรายชื่อผูยื่นขอเสนอท่ีมีผลประโยชนรวมกันนั้นออกจากการเปนผูยื่นขอเสนอ 

                          หากปรากฏตอคณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสวา กอนหรือ ในขณะ

ท่ีมีการพิจารณาขอเสนอ มีผูยื่นขอเสนอรายใดกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรมตามขอ ๑.๕ 

(๒) และคณะกรรมการฯ เชื่อวามีการกระทําอันเปนการขัดขวางการแขงขันอยางเปนธรรม คณะกรรมการฯ จะตัด

รายชื่อผูยื่นขอเสนอรายนั้นออกจากการเปนผูยื่นขอเสนอ และ รฟม. จะพิจารณาลงโทษผูยื่นขอเสนอดังกลาวเปนผูท้ิงงาน 

เวนแต รฟม. จะพิจารณาเห็นวา ผูยื่นขอเสนอรายนั้นมิใชเปนผูริเริ่มใหมีการกระทําดังกลาวและไดใหความรวมมือเปน

ประโยชน ตอการพิจารณาของ รฟม.  

                          ๔.๙     ผูยื่นขอเสนอจะตองปฏิบัติ ดังนี ้

                                   (๑)    ปฏิบัติตามเง่ือนไขท่ีระบุไวในเอกสารประกวดราคาอิเล็กทรอนิกส 

                                   (๒)    ราคาท่ีเสนอจะตองเปนราคาท่ีรวมภาษีมูลคาเพ่ิม และภาษีอ่ืนๆ (ถามี) รวม

คาใชจายท้ังปวงไวดวยแลว 

                                   (๓)    ผูยื่นขอเสนอจะตองลงทะเบียนเพ่ือเขาสูกระบวนการเสนอราคา ตามวัน เวลา ท่ี

กําหนด 

                                   (๔)    ผูยื่นขอเสนอจะถอนการเสนอราคาท่ีเสนอแลวไมได 

                                   (๕)    ผูยื่นขอเสนอตองศึกษาและทําความเขาใจในระบบและวิธีการเสนอราคา ดวยวิธี

ประกวดราคาอิเล็กทรอนิกส ของกรมบัญชีกลางท่ีแสดงไวในเว็บไซต www.gprocurement.go.th 

                          ๔.๑๐    คูสัญญาตองจัดทําแผนการทํางานมาใหภายใน ๑๕ วัน นับถัดจากวันลงนามในสัญญา 

โดยจัดทําแผนการทํางานตามเอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส เวนแตเปนกรณีสัญญาท่ีมีวงเงิน

ไมเกิน ๕๐๐,๐๐๐ บาทท้ังนี้ แผนการทํางานใหถือเปนเอกสารสวนหนึ่งของสัญญา 

                 ๕.    หลักประกันการเสนอราคา 

                          ผูยื่นขอเสนอตองวางหลักประกันการเสนอราคาพรอมกับการเสนอราคาทางระบบการจัดซ้ือ

จัดจางภาครัฐดวยอิเล็กทรอนิกส โดยใชหลักประกันอยางหนึ่งอยางใดดังตอไปนี้ จํานวน ๕๐๐,๐๐๐.๐๐ บาท 

(หาแสนบาทถวน) 

                          ๕.๑     เช็คหรือดราฟทท่ีธนาคารเซ็นสั่งจาย ซ่ึงเปนเช็คหรือดราฟทลงวันท่ีท่ีใชเช็คหรือดราฟท

นั้นชําระตอเจาหนาท่ีในวันท่ียื่นขอเสนอ หรือกอนวันนั้นไมเกิน ๓ วันทําการ 



 

                          ๕.๒     หนังสือคํ้าประกันอิเล็กทรอนิกสของธนาคารภายในประเทศตามแบบท่ี

คณะกรรมการนโยบายกําหนด 

                          ๕.๓     พันธบัตรรัฐบาลไทย 

                          ๕.๔     หนังสือคํ้าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาตให 

ประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจคํ้าประกันตามประกาศของธนาคารแหงประเทศไทย ตาม

รายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยางหนังสือคํ้าประกันของ

ธนาคารท่ีคณะกรรมการนโยบายกําหนด 

                          กรณีท่ีผูยื่นขอเสนอนําเช็คหรือดราฟทท่ีธนาคารสั่งจายหรือพันธบัตรรัฐบาลไทยหรือหนังสือคํ้า

ประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย มาวางเปนหลักประกันการเสนอราคาจะตองสงตนฉบับเอกสาร

ดังกลาวมาใหรฟม.ตรวจสอบความถูกตองในวันท่ี ๒๔ เมษายน ๒๕๖๗ ระหวางเวลา ๘.๓๐ น. ถึง ๑๖.๓๐ น. 

                          กรณีท่ีผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ประสงคจะใชหนังสือคํ้าประกัน 

อิเล็กทรอนิกสของธนาคารในประเทศเปนหลักประกันการเสนอราคาใหระบุชื่อผูเขารวมคารายท่ีสัญญารวมคา

กําหนดใหเปนผูเขายื่นขอเสนอกับหนวยงานของรัฐเปนผูยื่นขอเสนอ 

                          หลักประกันการเสนอราคาตามขอนี้ รฟม.จะคืนใหผูยื่นขอเสนอหรือผูคํ้าประกันภายใน ๑๕ วัน 

นับถัดจากวันท่ีรฟม.ไดพิจารณาเห็นชอบรายงานผลคัดเลือกผูชนะการประกวดราคาเรียบรอยแลว เวนแตผูยื่น

ขอเสนอรายท่ีคัดเลือกไวซ่ึงเสนอราคาต่ําสุดหรือไดคะแนนรวมสูงสุดไมเกิน ๓ ราย ใหคืนไดตอเม่ือไดทําสัญญาหรือ

ขอตกลง หรือผูยื่นขอเสนอไดพนจากขอผูกพันแลว  

                          การคืนหลักประกันการเสนอราคา ไมวาในกรณีใด ๆ จะคืนใหโดยไมมีดอกเบี้ย 

                 ๖.    หลักเกณฑและสิทธิ์ในการพิจารณา 

                          ๖.๑     ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ รฟม.จะพิจารณา

ตัดสินโดยใชหลักเกณฑ ราคา  

                          ๖.๒     การพิจารณาผูชนะการยื่นขอเสนอ 

                                   กรณีใชหลักเกณฑราคาในการพิจารณาผูชนะการยื่นขอเสนอ รฟม. จะพิจารณาจาก 

ราคารวม 

                          ๖.๓     หากผูยื่นขอเสนอรายใดมีคุณสมบัติไมถูกตองตามขอ ๒ หรือยื่นหลักฐานการยื่น

ขอเสนอไมถูกตอง หรือไมครบถวนตามขอ ๓ หรือยื่นขอเสนอไมถูกตองตามขอ ๔ คณะกรรมการพิจารณาผล 

การประกวดราคาอิเล็กทรอนิกสจะไมรับพิจารณาขอเสนอของผูยื่นขอเสนอรายนั้น เวนแตผูยื่นขอเสนอรายใด เสนอ

เอกสารทางเทคนิคหรือรายละเอียดคุณลักษณะเฉพาะของพัสดุท่ีจะขายไมครบถวน หรือเสนอรายละเอียดแตกตางไป

จากเง่ือนไขท่ีรฟม.กําหนดไวในประกาศและเอกสารประกวดราคาอิเล็กทรอนิกส ในสวนท่ีมิใชสาระสําคัญและความ



แตกตางนั้นไมมีผลทําใหเกิดการไดเปรียบเสียเปรียบ ตอผูยื่นขอเสนอรายอื่น หรือเปนการผิดพลาดเล็กนอย 

คณะกรรมการฯ อาจพิจารณาผอนปรนการตัดสิทธิ ผูยื่นขอเสนอรายนั้น 

                          ๖.๔     รฟม.สงวนสิทธิ์ไมพิจารณาขอเสนอของผูยื่นขอเสนอโดยไมมีการผอนผัน ในกรณี

ดังตอไปนี้ 

                                   (๑)    ไมกรอกชื่อผูยื่นขอเสนอในการเสนอราคาทางระบบจัดซ้ือจัดจางดวยอิเล็กทรอนิกส 

                                   (๒)    เสนอรายละเอียดแตกตางไปจากเง่ือนไขที่กําหนดในเอกสารประกวดราคา

อิเล็กทรอนิกสท่ีเปนสาระสําคัญ หรือมีผลทําใหเกิดความไดเปรียบเสียเปรียบแกผูยื่นขอเสนอรายอ่ืน 

                          ๖.๕     ในการตัดสินการประกวดราคาอิเล็กทรอนิกสหรือในการทําสัญญา คณะกรรมการ

พิจารณาผลการประกวดราคาอิเล็กทรอนิกสหรือรฟม.มีสิทธิใหผูยื่นขอเสนอชี้แจงขอเท็จจริงเพ่ิมเติมได รฟม. มีสิทธิท่ี

จะไมรับขอเสนอ ไมรับราคา หรือไมทําสัญญา หากขอเท็จจริงดังกลาว ไมเหมาะสมหรือไมถูกตอง 

                          ๖.๖     รฟม.ทรงไวซ่ึงสิทธิท่ีจะไมรับราคาต่ําสุด หรือราคาหนึ่งราคาใด หรือราคาท่ีเสนอ

ท้ังหมดก็ได และอาจพิจารณาเลือกซ้ือในจํานวน หรือขนาด หรือเฉพาะรายการหนึ่งรายการใด หรืออาจจะยกเลิกการ

ประกวดราคาอิเล็กทรอนิกสโดยไมพิจารณาจัดซ้ือเลยก็ได สุดแตจะพิจารณา ท้ังนี้ เพ่ือประโยชนของทางราชการเปน

สําคัญ และใหถือวาการตัดสินของ รฟม.เปนเด็ดขาด ผูยื่นขอเสนอจะเรียกรองคาใชจาย หรือคาเสียหายใดๆ มิได รวม

ท้ังรฟม. จะพิจารณายกเลิกการประกวดราคาอิเล็กทรอนิกสและลงโทษผูยื่นขอเสนอเปนผูท้ิงงาน ไมวาจะเปนผูยื่น

ขอเสนอท่ีไดรับการคัดเลือกหรือไมก็ตาม หากมีเหตุท่ีเชื่อถือไดวาการยื่นขอเสนอกระทําการโดยไมสุจริต เชน การ

เสนอเอกสารอันเปนเท็จ หรือใชชื่อบุคคลธรรมดา หรือนิติบุคคลอ่ืนมาเสนอราคาแทน เปนตน  

                               ในกรณีท่ีผูยื่นขอเสนอรายท่ีเสนอราคาต่ําสุด เสนอราคาต่ําจนคาดหมายไดวาไมอาจ

ดําเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกสได คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสหรือ 

รฟม. จะใหผูยื่นขอเสนอนั้นชี้แจงและแสดงหลักฐานท่ีทําใหเชื่อไดวา ผูยื่นขอเสนอสามารถดําเนินการตามเอกสาร

ประกวดราคาอิเล็กทรอนิกสใหเสร็จสมบูรณ หากคําชี้แจงไมเปนท่ีรับฟงได รฟม. มีสิทธิท่ีจะไมรับขอเสนอหรือไมรับ

ราคาของผูยื่นขอเสนอรายนั้น ท้ังนี้ ผูยื่นขอเสนอดังกลาวไมมีสิทธิเรียกรองคาใชจายหรือคาเสียหายใดๆ จากรฟม.  

                          ๖.๗     กอนลงนามในสัญญา รฟม. อาจประกาศยกเลิกการประกวดราคาอิเล็กทรอนิกส 

หากปรากฏวามีการกระทําท่ีเขาลักษณะผูยื่นขอเสนอท่ีชนะการประกวดราคาหรือท่ีไดรับการคัดเลือกมีผลประโยชน

รวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอ่ืน หรือขัดขวางการแขงขันอยางเปนธรรม หรือสมยอมกันกับผูยื่น

ขอเสนอรายอ่ืน หรือเจาหนาท่ีในการเสนอราคา หรือสอวากระทําการทุจริตอ่ืนใดในการเสนอราคา 

                          ๖.๘     หากผูยื่นขอเสนอซ่ึงเปนผูประกอบการ SMEs เสนอราคาสูงกวาราคาต่ําสุดของผูยื่น

ขอเสนอรายอ่ืนท่ีไมเกินรอยละ ๑๐ ใหหนวยงานของรัฐจัดซ้ือจัดจางจากผูประกอบการ SMEs ดังกลาว โดยจัด

เรียงลําดับผูยื่นขอเสนอซ่ึงเปนผูประกอบการ SMEs ซ่ึงเสนอราคาสูงกวาราคาต่ําสุดของผูยื่นขอเสนอรายอ่ืนไมเกิน

รอยละ ๑๐ ท่ีจะเรียกมาทําสัญญาไมเกิน ๓ ราย 



                                    ผูยื่นขอเสนอท่ีเปนกิจการรวมคาท่ีจะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกรายจะตอง

เปนผูประกอบการ SMEs 

                          ท้ังนี้ ผูประกอบการ SMEs ท่ีจะไดแตมตอดานราคาตามวรรคหนึ่ง จะตองมีวงเงินสัญญาสะสม

ตามปปฏิทินรวมกับราคาท่ีเสนอในครั้งนี้แลว มีมูลคารวมกันไมเกินมูลคาของรายไดตามขนาดท่ีข้ึนทะเบียนไวกับ สสว. 

                          ๖.๙     หากผูยื่นขอเสนอไดเสนอพัสดุท่ีไดรับการรับรองและออกเครื่องหมายสินคาท่ีผลิต

ภายในประเทศไทย (Made in Thailand) จากสภาอุตสาหกรรมแหงประเทศไทย เสนอราคาสูงกวาราคาต่ําสุดของ

ผูเสนอราคารายอ่ืน ไมเกินรอยละ ๕ ใหจัดซ้ือจัดจางจากผูยื่นขอเสนอท่ีเสนอพัสดุท่ีไดรับการรับรองและออก

เครื่องหมายสินคาท่ีผลิต ภายในประเทศไทย (Made in Thailand) จากสภาอุตสาหกรรมแหงประเทศไทย 

                          อนึ่ง หากในการเสนอราคาครั้งนั้น ผูยื่นขอเสนอรายใดมีคุณสมบัติทั้งขอ ๖.๘ และขอ ๖.๙ 

ใหผูเสนอราคารายนั้นไดแตมตอในการเสนอราคาสูงกวาผูประกอบการรายอ่ืนไมเกินรอยละ ๑๕  

                          ๖.๑๐     หากผูยืน่ขอเสนอซ่ึงมิใชผูประกอบการ SMEs แตเปนบุคคลธรรมดาท่ีถือสัญชาติไทย

หรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยเสนอราคาสูงกวาราคาต่ําสุดของผูยื่นขอเสนอซ่ึงเปนบุคคลธรรมดาท่ีมิไดถือ

สัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายของตางประเทศไมเกินรอยละ ๓ ใหจัดซ้ือจัดจางกับบุคคลธรรมดาท่ี

ถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทยดังกลาว 

                                    ผูยื่นขอเสนอท่ีเปนกิจการรวมคาท่ีจะไดสิทธิตามวรรคหนึ่ง ผูเขารวมคาทุกรายจะตอง

เปนบุคคลธรรมดาท่ีถือสัญชาติไทยหรือนิติบุคคลท่ีจัดตั้งข้ึนตามกฎหมายไทย 

                 ๗.     การทําสัญญาซ้ือขาย 

                          ๗.๑     ในกรณีท่ีผูชนะการประกวดราคาอิเล็กทรอนิกส สามารถสงมอบสิ่งของไดครบถวน

ภายใน ๕ วันทําการ นับแตวันท่ีทําขอตกลงซ้ือ รฟม.จะพิจารณาจัดทําขอตกลงเปนหนังสือแทน การทําสัญญาตาม

แบบสัญญาดังระบุ ในขอ ๑.๓ ก็ได 

                          ๗.๒     ในกรณีท่ีผูชนะการประกวดราคาอิเล็กทรอนิกสไมสามารถสงมอบสิ่งของไดครบถวน 

ภายใน ๕ วันทําการ หรือ รฟม.เห็นวาไมสมควรจัดทําขอตกลงเปนหนังสือ ตามขอ ๗.๑ ผูชนะการประกวดราคา

อิเล็กทรอนิกสจะตองทําสัญญาซ้ือตามแบบสัญญาดังระบุในขอ ๑.๓ หรือทําขอตกลงเปนหนังสือ กับรฟม.ภายใน ๗ 

วัน นับถัดจากวันท่ีไดรับแจง และจะตองวางหลักประกันสัญญาเปนจํานวนเงินเทากับรอยละ ๕ ของราคาคาสิ่งของท่ี

ประกวดราคาอิเล็กทรอนิกสใหรฟม.ยึดถือไวในขณะทําสัญญา โดยใชหลักประกันอยางหนึ่งอยางใดดังตอไปนี ้

                          (๑)     เงินสด 

                          (๒)     เช็คหรือดราฟทท่ีธนาคารเซ็นสั่งจาย ซ่ึงเปนเช็คหรือดราฟทลงวันท่ีท่ีใชเช็ค หรือดราฟท

นั้นชําระตอเจาหนาท่ีในวันทําสัญญา หรือกอนวันนั้นไมเกิน ๓ วันทําการ 

                          (๓)     หนังสือคํ้าประกันของธนาคารภายในประเทศ ตามตัวอยางท่ีคณะกรรมการนโยบาย

กําหนด ดังระบุในขอ ๑.๔ (๒) หรือจะเปนหนังสือคํ้าประกันอิเล็กทรอนิกสตามวิธีการท่ีกรมบัญชีกลางกําหนด 



                          (๔)     หนังสือคํ้าประกันของบริษัทเงินทุน หรือบริษัทเงินทุนหลักทรัพยท่ีไดรับอนุญาต ให

ประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจคํ้าประกันตามประกาศของธนาคารแหงประเทศไทย ตาม

รายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยางหนังสือ คํ้าประกันของ

ธนาคารท่ีคณะกรรมการนโยบายกําหนด ดังระบุในขอ ๑.๔ (๒) 

                          (๕)     พันธบัตรรัฐบาลไทย 

                          หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ยภายใน ๑๕ วัน นับถัดจากวันท่ีผูชนะการประกวดราคา

อิเล็กทรอนิกส (ผูขาย) พนจากขอผูกพันตามสัญญาซ้ือขายแลว 

                          หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ย ตามอัตราสวนของพัสดุท่ีซ้ือซ่ึงรฟม. ไดรับมอบไวแลว 

                 ๘.    คาจางและการจายเงิน 

                          รฟม. จะจายคาสิ่งของซ่ึงไดรวมภาษีมูลคาเพ่ิมตลอดจนภาษีอากรอ่ืน ๆ และคาใชจายท้ังปวง

แลวใหแกผูยื่นขอเสนอท่ีไดรับการคัดเลือกใหเปนผูขาย เม่ือผูขายไดสงมอบสิ่งของไดครบถวนตามสัญญาซ้ือขายหรือ

ขอตกลงเปนหนังสือ และรฟม.ไดตรวจรับมอบงานสิ่งของเรียบรอยแลว 

                 ๙.    อัตราคาปรับ 

                          คาปรับเปนไปตามขอบเขตของงานซ้ืออุปกรณรักษาความปลอดภัยข้ันสูง (Advanced 

Persistent Threat : APT)    
                 ๑๐.    การรับประกันความชํารุดบกพรอง 

                          การรับประกันความชํารุดบกพรองเปนไปตามขอบเขตของงานซ้ืออุปกรณรักษาความปลอดภัย

ข้ันสูง (Advanced Persistent Threat : APT)    
                 ๑๑.    ขอสงวนสิทธิ์ในการย่ืนขอเสนอและอ่ืนๆ 

                          ๑๑.๑   เงินคาพัสดุสําหรับการซ้ือครั้งนี้ ไดมาจากเงินงบประมาณ จากรายไดของหนวยงาน 

                                    การลงนามในสัญญาจะกระทําได ตอเม่ือรฟม.ไดรับอนุมัติ เ งินคาพัสดุจากเงิน

งบประมาณ จากรายไดของหนวยงาน แลวเทานั้น  

                          ๑๑.๒   เม่ือรฟม.ไดคัดเลือกผูยื่นขอเสนอรายใดใหเปนผูขาย และไดตกลงซ้ือสิ่งของตามการ

ประกวดราคาอิเล็กทรอนิกสแลว ถาผูขายจะตองสั่งหรือนําสิ่งของดังกลาวเขามาจากตางประเทศและของนั้นตอง

นําเขามาโดยทางเรือในเสนทางท่ีมีเรือไทยเดินอยู และสามารถใหบริการรับขนไดตามท่ีรัฐมนตรีวาการกระทรวง

คมนาคมประกาศกําหนด ผูยื่นขอเสนอซ่ึงเปนผูขายจะตองปฏิบัติตามกฎหมายวาดวยการสงเสริมการพาณิชยนาวี 

ดังนี ้

                                   (๑)    แจงการสั่งหรือนําสิ่งของท่ีซ้ือขายดังกลาวเขามาจากตางประเทศตอกรมเจาทา 

ภายใน ๗ วัน นับต้ังแตวันท่ีผูขายสั่ง หรือซ้ือของจากตางประเทศ เวนแตเปนของท่ีรัฐมนตรีวาการกระทรวงคมนาคม

ประกาศยกเวนใหบรรทุกโดยเรืออ่ืนได 



                                   (๒)    จัดการใหสิ่งของท่ีซ้ือขายดังกลาวบรรทุกโดยเรือไทย หรือเรือท่ีมีสิทธิเชนเดียวกับ

เรือไทย จากตางประเทศมายังประเทศไทย เวนแตจะไดรับอนุญาตจากกรมเจาทา ใหบรรทุกสิ่งของนั้นโดยเรืออ่ืนท่ี

มิใชเรือไทย ซ่ึงจะตองไดรับอนุญาตเชนนั้นกอนบรรทุกของลงเรืออ่ืน หรือเปนของท่ีรัฐมนตรีวาการกระทรวงคมนาคม

ประกาศยกเวนใหบรรทุกโดยเรืออ่ืน 

                                   (๓)    ในกรณีท่ีไมปฏิบัติตาม (๑) หรือ (๒) ผูขายจะตองรับผิดตามกฎหมายวาดวย การ

สงเสริมการพาณิชยนาวี  

                          ๑๑.๓   ผูยื่นขอเสนอซ่ึงรฟม.ไดคัดเลือกแลว ไมไปทําสัญญาหรือขอตกลงซ้ือ เปนหนังสือภายใน

เวลาท่ีกําหนด ดังระบุไวในขอ ๗ รฟม.จะริบหลักประกันการยื่นขอเสนอ หรือเรียกรองจากผูออกหนังสือคํ้าประกัน

การยื่นขอเสนอทันที และอาจพิจารณาเรียกรองใหชดใชความเสียหายอ่ืน (ถามี) รวมท้ังจะพิจารณาใหเปนผูท้ิงงาน 

ตามระเบียบกระทรวงการคลังวาดวยการจัดซ้ือจัดจางและ การบริหารพัสดุภาครัฐ 

                          ๑๑.๔   รฟม.สงวนสิทธิ์ท่ีจะแกไขเพ่ิมเติมเง่ือนไข หรือขอกําหนดในแบบสัญญาหรือขอตกลงซ้ือ

เปนหนังสือ ใหเปนไปตามความเห็นของสํานักงานอัยการสูงสดุ (ถามี)  

                          ๑๑.๕   ในกรณีท่ีเอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกสนี้ มีความขัดหรือแยงกัน 

ผูยื่นขอเสนอจะตองปฏิบัติตามคําวินิจฉัยของรฟม. คําวินิจฉัยดังกลาวใหถือเปนท่ีสุด และผูยื่นขอเสนอไมมีสิทธิ

เรียกรองคาใชจายใดๆ เพ่ิมเติม  

                          ๑๑.๖    รฟม.อาจประกาศยกเลิกการจัดซ้ือในกรณีตอไปนี้ได โดยท่ีผูยื่นขอเสนอ จะเรียกรอง

คาเสียหายใดๆ จากรฟม.ไมได  

                                   (๑)    รฟม.ไมไดรับการจัดสรรเงินท่ีจะใชในการจัดซ้ือหรือท่ีไดรับจัดสรรแตไมเพียง

พอท่ีจะทําการจัดซ้ือครั้งนี้ตอไป 

                                   (๒)    มีการกระทําท่ีเขาลักษณะผูยื่นขอเสนอท่ีชนะการจัดซ้ือหรือท่ีไดรับการคัดเลือก มี

ผลประโยชนรวมกัน หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอ่ืน หรือขัดขวางการแขงขันอยางเปนธรรม หรือสมยอมกัน

กับผูยื่นขอเสนอรายอ่ืน หรือเจาหนาท่ีในการเสนอราคา หรือสอวากระทําการทุจริตอ่ืนใดในการเสนอราคา 

                                   (๓)    การทําการจัดซ้ือครั้งนี้ตอไปอาจกอใหเกิดความเสียหายแกรฟม. หรือกระทบตอ

ประโยชนสาธารณะ 

                                   (๔)    กรณีอ่ืนในทํานองเดียวกับ (๑) (๒) หรือ (๓) ตามท่ีกําหนดในกฎกระทรวง ซ่ึงออก

ตามความในกฎหมายวาดวยการจัดซ้ือจัดจางและการบริหารพัสดุภาครัฐ 

                 ๑๒.    การปฏิบัติตามกฎหมายและระเบียบ 

                             ในระหวางระยะเวลาการซ้ือ ผูยื่นขอเสนอท่ีไดรับการคัดเลือกใหเปนผูขายตองปฏิบัติ ตาม

หลักเกณฑท่ีกฎหมายและระเบียบไดกําหนดไวโดยเครงครัด 

 

 



 ๑๓.    การประเมินผลการปฏิบัติงานของผูประกอบการ 

       รฟม. สามารถนําผลการปฏิบัติงานแลวเสร็จตามสัญญาของผูยื่นขอเสนอท่ีไดรับ การคัดเลือก

ใหเปนผูขายเพ่ือนํามาประเมินผลการปฏิบัติงานของผูประกอบการ 

       ท้ังนี้ หากผูยื่นขอเสนอท่ีไดรับการคัดเลือกไมผานเกณฑท่ีกําหนดจะถูกระงับการยื่นขอเสนอ

หรือทําสัญญากับรฟม. ไวชั่วคราว 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

    ๒๙   มีนาคม  ๒๕๖๗ 

ทวิช พึ่งตน
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/3.10 ผูยื่นขอ… 

ขอบเขตของงานซื้ออุปกรณรักษาความปลอดภัยข้ันสูง 
(Advanced Persistent Threat : APT) 

1. ความเปนมา
การรถไฟฟาขนสงมวลชนแหงประเทศไทย (รฟม.) ไดมีการใชงานเครือขายสื่อสารในการ ปฏิบัติงานของ

รฟม. และงานในโครงการรถไฟฟาที่อยูในความรับผิดชอบของ รฟม. ซึ่งในปจจุบันพบวาการโจมตีระบบ
รักษาความปลอดภัยมีรูปแบบใหมและมีความหลากหลายมากขึ้น เชน มีการใชมัลแวรเขามาทำการขโมย
ขอมูลหรือทำการเรียกคาไถขอมูลที่สำคัญมากขึ้น จึงมีความจำเปนตองจัดหาระบบปองกันภัยคุกคามขั้นสูง 
เพื่อสามารถปองกันภัยจากการโจมตรีูปแบบใหมๆ ได 

2. วัตถุประสงค
2.1. จัดซื้อและติดตั้งระบบปองกันภัยคุกคามขั้นสูงเพื่อปรับปรุงระดับการรักษาความปลอดภัยของ

ขอมูลภายในใหสูงขึ้น และชวยปองกันการสูญหาย รั่วไหลของขอมูลสำคัญของ รฟม. โดยระบบจะตองมี
ความสามารถปองกันภัยคุกคามทางไซเบอรท้ังแบบ Signature ,Signature less และ Unknown Threat ได 

2.2. เพื่อเพิ่มประสิทธิภาพการวิเคราะห เชื่อมโยงขอมูลและพฤติกรรมที่ผิดปกติของการรับสงขอมูล
ผานระบบเครือขาย และสามารถตอบสนองตอเหตุการณที่เปนอันตรายไดอยางรวดเร็วโดยการปดกั้นการ
เขาถึง Website หรือกระบวนการที่เปนอันตรายรวมถึงสามารถแยกอุปกรณที่ถูกโจมตีออกจากระบบเพื่อลด
ผลกระทบจากภัยคุกคามทางไซเบอรที่เกิดข้ึน 

3. คุณสมบัติของผูย่ืนขอเสนอ

3.1 มีความสามารถตามกฎหมาย 
3.2 ไมเปนบุคคลลมละลาย 
3.3 ไมอยูระหวางเลิกกิจการ 
3.4 ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการยื่นขอเสนอหรือทำสัญญากับหนวยงานของรฐัไวชั่วคราว

เนื่องจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่รฐัมนตรีวาการ
กระทรวงการคลังกำหนดตามท่ีประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

3.5 ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงานของ
หนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปนหุนสวน 
ผูจัดการ กรรมการผูจัดการ ผูบรหิาร ผูมีอำนาจในการดำเนินงานในกิจการของนิติบุคคลนั้นดวย 

3.6 มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดชื้อจัดจางและการ
บริหารพัสดุภาครัฐกำหนดในราชกิจจานุเบกษา 

3.7 เปนนิติบุคคลผูมีอาชีพรับจางหรือขายงานที่ประกวดราคาอิเล็กทรอนิกสหรือเปนนิติบุคคลผูมี
อาชีพรับจางหรือขายงานที่ไดขึ้นทะเบียนผูประกอบการวิสาหกิจขนาดกลางและขนาดยอม (SMEs) 

3.8 ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอื่นที่เขายื่นขอเสนอใหแกการรถไฟฟาขนสง
มวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทำการอันเปนการ
ขัดขวางการแขงขันอยางเปนธรรมในการประกวดราคาอิเล็กทรอนิกสครั้งน้ี 

3.9 ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกันซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทย เวนแต รัฐบาลของผูยื่น
ขอเสนอไดมีคำสั่งใหสละเอกสิทธิ์และความคุมกันเชนวานั้น 
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3.10 ผูยื ่นขอเสนอตองลงทะเบียนในระบบจัดซื ้อจัดจางภาครัฐดวยอิเล็กทรอนิกส (Electronic 
Government Procurement : e - GP) ของกรมบัญชีกลาง 

3.11 ผู ยื ่นขอเสนอตองมีมูลคาสุทธิของกิจการเปนไปตามเงื ่อนไขขอ 1.1 – 1.2 ของหนังสือ
คณะกรรมการวินิจฉัยปญหาการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ดวนที่สุดที่ กค
(กวจ) 0405.2/ว124 ลงวันท่ี 1 มีนาคม 2566 เรื่องแนวทางปฏิบัติในการเรงรัดการปฏิบัติงานตามสัญญา
และการกำหนดคณุสมบัติของผูมีสิทธิยื่นขอเสนอ 

3.12 ผูยื่นขอเสนอที่เสนอราคาในรูปแบบของ “กิจการรวมคา” ตองมคีณุสมบัติดังนี้ 
กรณีที่ขอตกลงฯ กำหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก ขอตกลงฯ จะตอง

มีการกำหนดสัดสวนหนาที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลคาตามสัญญาของผูเขารวม
คาหลักมากกวาผูเขารวมคารายอื่นทุกราย 

กรณีที่ขอตกลงฯ กำหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลักกิจกรรมรวมคานั้น
ตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาที่ยื่นขอเสนอ 

สำหรับขอตกลงฯ ที่ไมไดกำหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก ผูเขารวมคาทุกราย
จะตองมีคุณสมบัติครบถวนตามเงื่อนไขที่กำหนดไวในเอกสารเชิญชวน 

3.13 ผูยื่นขอเสนอตองมีหนังสือแตงตั้งการเปนตัวแทนจำหนายและใหบริการเก่ียวกับอุปกรณที่เสนอ
ทุกรายการที่เปนตนฉบับจากผูผลิต หรือจากสาขาของผูผลิตในประเทศไทย หรือจากตัวแทนจำหนายใน
ประเทศไทย โดยตองออกใหเพื่อมายื่นเอกสารประกวดราคาซื้อดวยวิธีการทางอิเล็กทรอนิกสนี้ และหนังสือ
นั้นตองมีอายุไมเกิน 90 วัน (เกาสิบวัน) นับถัดจากวันที่ออกจนถึงวันที่ยื่นเอกสารประกวดราคา ทั้งนี้หาก
เปนหนังสือจากตัวแทนจำหนายในประเทศไทยตองแนบสำเนาเอกสารแตงตั้งการเปนตัวแทนจำหนายจาก
ผูผลิตดวย 

4. รายละเอียดคุณลักษณะเฉพาะของพัสดุ
4.1 เงื่อนไขและขอกำหนดทั่วไป

4.1.1 แตละผลิตภัณฑที่นำเสนอตองมีสำนักงานสาขาหรือตัวแทนจำหนายในประเทศไทยเพื่อ
สนับสนุนการใหบรกิาร 

4.1.2 อุปกรณในระบบดังกลาวตองเปนของแท อยูในสภาพที ่ใชงานไดดี เปนรุนที ่ย ังอยู ใน
สายการผลิต (Product Line) และตองเปนของใหมท่ีไมเคยถูกใชงานมากอน 

4.1.3 อุปกรณที่เสนอตองมีคุณสมบัติตรงตาม Catalog หรือ Brochure ของบริษัทผูผลิตที่เสนอ
ขายตามทองตลาด โดยมีระบบหลัก และ/หรือองคประกอบหลัก ที่ไมไดประกอบ และ/หรือดัดแปลง เพื่อใช
เฉพาะการประกวดราคาครั้งนี้ โดยผูยื ่นขอเสนอจะตองระบุยี่หอและรุนของผลิตภัณฑที่เสนอ พรอมทั้งตองมี 
Catalog หรือ Brochure ที่ขีดเสนใต ทำเครื่องหมาย หรือระบายสี พรอมหัวขอกำกับอุปกรณที่เสนอไวอยาง
ชัดเจน 

4.1.4 อุปกรณที่นำเสนอตองสามารถใชงานกับระบบไฟฟา 220V AC 50Hz ตามมาตรฐานของ
ไทยไดโดยไมตองใชอุปกรณแปลงระบบไฟฟา และปลั๊กไฟฟาของอุปกรณทุกรายการจะตองเปนชนิด 3 ขา (มี
ขาสำหรับสายดิน) 

4.1.5 กรณีมีรายการใด ประมาณการผิดพลาด หรอืตกหลน ในสวนของอุปกรณควบใดๆ สงผล
ใหอุปกรณนั้น หรือระบบโดยภาพรวม ไมสามารถทำงานไดตามความตองการของ รฟม. ใหถือเปนความ
รับผิดชอบของผูขายจัดหาเพิ่มเติม เพื่อใหระบบสามารถทำงานไดตามที่ทาง รฟม. ไดกำหนดไว โดยไมคิด
คาใชจายอื่นใดเพ่ิมเติม 
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4.1.6 ผูขายตองจัดฝกอบรมเจาหนาที่ผู ดูแลระบบอยางนอย 4 คน โดยตองเสนอหัวขอการ
อบรมเชิงปฏิบัติการ พรอมเอกสารที่จะใชฝกอบรมที่เปนภาษาไทย โดยเนื้อหาการฝกอบรมตองเปนไปตาม
มาตรฐานของผลิตภัณฑที่เสนอซึ่งตองครอบคลุมเนื้อหาที่เกี่ยวของกับ การติดตั้ง กำหนดคา บริหารจัดการ 
และการแกปญหา ใหคณะกรรมการตรวจรับพัสดุพิจารณาและตองไดรับการเห็นชอบกอนทำการฝกอบรม 
โดยตองฝกอบรมใหแลวเสร็จกอนการสงมอบระบบท้ังหมด 

4.1.7 คณะกรรมการตรวจรับพัสดุฯ จะทดสอบ ตรวจรับผลิตภัณฑที่เสนอตามสัญญานี้ ตอเมื่อ
คณะกรรมการตรวจรับพัสดุฯ ไดรับหนังสือแจงจากผูขายวาไดติดตั้งผลิตภัณฑท้ังหมดเสร็จเรียบรอยพรอมที่
จะสงมอบแลว 

4.1.8 อุปกรณท่ีเสนอตองมีคุณลักษณะเฉพาะอยางนอยตาม ภาคผนวก ก. 
4.2 ขอบเขตของงาน 

4.2.1 จัดใหมีการประชุมเริ่มงาน (Kick off Meeting) เพื่อนำเสนอแผนการดำเนินงานในการ
ออกแบบ ติดตั้งและทดสอบ ใหพิจารณากอนการดำเนินงานติดตั้งจริงภายใน 15 วัน (สิบหาวัน) นับถัดจาก
วันที่ลงนามในสัญญา 

4.2.2 ผูขายตองดำเนินการออกแบบ ติดตั ้งระบบที ่เสนอใหสามารถใชงานรวมกับระบบ
เครือขายและระบบคอมพิวเตอรของ รฟม. ไดอยางมีประสิทธิภาพ 

4.2.3 หลังจากที ่ผ ู ขายไดดำเนินงานตางๆ เรียบรอยแลว ผู ขายตองจัดสงรายงานผลการ
ดำเน ินงาน และเอกสารอ ื ่นๆ ที ่ เก ี ่ยวข องในร ูปแบบ Digital Files ที ่สามารถแก ไขปรับปร ุง ได  
เชน .docx, .xlsx, .vsdx เปนตนและในรูปแบบ pdf บรรจุลงใน USB Flash Drive จำนวน 5 ชุด โดย
รายงานตองมีรายละเอียดครอบคลุมดังนี้ 

(1) สรุปผลการดำเนินงานออกแบบ ติดตั้งระบบปองกันภัยคุกคามขั้นสูงของ รฟม.
ที่เปนไปตามเงื่อนไขตางๆ ตามขอ 4.2.2 

(2) แผนผังระบบเครือขายสื่อสารขอมูล (Network Diagram) และแผนผังอุปกรณที่ไดติดตั้ง
(3) เอกสารประกอบการฝกอบรมเชิงปฏิบัติการ ตามขอ 4.1.6

5. กำหนดเวลาสงมอบพสัดุ
ผูขายตองดำเนินการจัดหา ออกแบบ ติดตั้ง และทดสอบระบบตาม ภาคผนวก ก. พรอมทั้งจัดการ

ฝกอบรมใหแกเจาหนาที่ของ รฟม. ใหแลวเสร็จ พรอมสงมอบภายใน 90 วัน (เกาสิบวัน)  นับถัดจากวันลง
นามในสัญญา โดยผูขายตองทำหนังสือแจงใหคณะกรรมการตรวจรับพัสดุฯ รับทราบกอนวันสงมอบและ
ตรวจรบัไมนอยกวา 3 วัน (สามวัน) ทำการของ รฟม. 

6. หลักเกณฑในการพิจารณาคัดเลือกขอเสนอ
ในการพิจารณาผลการยื่นขอเสนอประกวดราคาอิเล็กทรอนิกสครั้งนี้ รฟม. จะพิจารณาตัดสินโดยใช

หลักเกณฑราคา 
7. วงเงินงบประมาณ/วงเงินที่ไดรับจัดสรร

10,000,000 บาท (สิบลานบาทถวน) (รวมภาษีมูลคาเพ่ิมแลว)
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8. งวดงานและการจายเงิน 
รฟม. จะจายคาพัสดุซึ่งไดรวมภาษีมูลคาเพิ่มตลอดจนภาษีอากรอื่นๆ และคาใชจายทั้งปวงแลวใหแก 

ผูขาย เมื่อผูขายไดสงมอบพัสดุไดครบถวนตามสัญญาแลว โดย รฟม. จะจายเงินภายใน 30 วัน (สามสิบวัน) 
นับถัดจากไดตรวจรับมอบงานเรียบรอยแลว 
 
9. อัตราคาปรับ 

9.1 กรณีสงมอบระบบ และ/หรือ อุปกรณ ท่ีไดติดตั้งตามสัญญาลาชาเกินกวากำหนดในสัญญา บาง
รายการหรือทั ้งหมด หรือมีคุณสมบัติไมถูกตองตามรายละเอียดและคุณลักษณะที่กำหนด หรือสงมอบ
แลวแตยังไมสามารถใชงานได หรือจัดฝกอบรมใหแกเจาหนาที่ รฟม. ลาชาเกินกวากำหนดในสัญญา รฟม. 
มีสิทธิบอกเลิกสัญญาได ในกรณีที่ รฟม. ไมใชสิทธิบอกเลิกสัญญา ผูขายยินยอมให รฟม. ปรับเปนรายวัน 
ในอัตรา 10,000 บาท (หนึ่งหมื่นบาทถวน) โดยเศษของวันใหคิดเปนหนึ่งวัน นับถัดจากวันครบกำหนดสง
มอบตามสัญญาจนถึงวันที่ผูขายไดติดตั้ง จัดฝกอบรมและสงมอบระบบรวมทั้งอุปกรณ ที่ไดมาตามสัญญา
ใหแก รฟม. จนถูกตองครบถวน 

9.2 กรณีที่ผูขายไมเริ่มดำเนินการซอมแซมแกไขภายในเวลา 4 ชั่วโมง นับแตเวลาที่ รฟม. ไดแจง
ความชำรุดบกพรองดังกลาว ผูขายยินยอมให รฟม. ปรบัเปนรายชั่วโมง ในอัตราชั่วโมงละ 1,000 บาท (หนึ่ง
พันบาทถวน) โดยเศษของชั่วโมงใหคิดเปนหนึ่งชั่วโมง นับตั้งแตครบกำหนดเวลาดังกลาวจนกวาผูขายจะเริ่ม
ดำเนินการซอมแซมแกไขแลวเสร็จ 

9.3 กรณีที่ผูขายไมสามารถดำเนินการไดตามขอ 10.การรับประกันความชำรุดบกพรอง ผูขาย
ยินยอมให รฟม. ปรับเปนรายวัน ในอัตรารอยละ 0.1 ตามมูลคาของสัญญา โดยเศษของวันใหคิดเปนหนึ่ง
วัน นับตั้งแตครบกำหนดเวลาดังกลาวจนถึงวันที่ผูขายไดดำเนินการซอมแซมแกไขหรือเปลี่ยนอุปกรณให
แลวเสรจ็ และสามารถใชงานไดดดีังเดิมเรียบรอยแลว 

9.4 กรณีที่ รฟม. ใชสิทธิบอกเลิกสัญญา นอกจากยินยอมให รฟม. คิดคาปรับตามขอ 9.1 นับแตวัน
ผิดสัญญาจนถึงวันบอกเลิกสัญญาแลว ผูขายยินยอมให รฟม. ริบหลักประกันสัญญาเปนจำนวนทั้งหมด หรือ
แตบางสวนก็ได แลวแต รฟม. จะเห็นสมควร 
 
10. การรับประกันความชำรุดบกพรอง 

10.1 ผูขายจะตองรับประกันความชำรุดบกพรองของงานจางที่เกิดขึ้นภายในระยะเวลาไมนอยกวา 2 ป 
นับถัดจากวันที่คณะกรรมการตรวจรับพัสดุไดรับมอบงานครบถวนถูกตอง โดยตองรีบจัดการซอมแซม
แกไขใหใชการไดดีดังเดิมภายใน 1 วัน นับถัดจากวันที่ไดรับแจงความชำรุดบกพรอง ผูขายจะตองจัดใหมี
เจาหนาที่ที่มีความเชี่ยวชาญและมีประสบการณเพื่อเริ่มดำเนินการภายใน 4 ชั่วโมง นับตั้งแตเวลาที่ รฟม. 
ไดแจงความชำรุดบกพรองใหผ ู ขายทราบทางโทรศัพท โทรศัพทเคลื ่อนที ่ โทรสาร หรือจดหมาย
อิเล็กทรอนิกส   (E-mail) โดยอะไหลหรือวัสดุอุปกรณที่ใชในการซอมแซมแกไข หรือใหใชเปนการชั่วคราว 
หรือที่นำมาเปลี่ยนใหใหมนั้น จะตองมีคุณสมบัติไมต่ำกวาของเดิม สำหรับกรณีการเปลี่ยนวัสดุอุปกรณให
ใหม วัสดุอุปกรณนั้นจะตองเปนของใหมที่ไมเคยถูกใชงานมากอนและไมเปนของเกาเก็บ 

10.2 กรณีที่มีการเคลื่อนยาย หรือเปลี่ยนแปลงคา (Re-config) หรือติดตั้งใหม (New Install) ของ
ระบบและ/หรืออุปกรณ ที่ไดติดตั้งตามสัญญานี้ รฟม. มีสิทธิ์ที่จะแจงใหผูขายมาดำเนินการใหแลวเสร็จตาม
ระยะเวลาที่ รฟม. กำหนด ไดตลอดอายุสัญญา โดย รฟม. ไมเสียคาใชจายใดๆ เพ่ิมเติมทั้งสิ้น 
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11. ขอสงวนสิทธิ์ในการย่ืนขอเสนอและอื่นๆ
11.1 ผูขายและ/หรือเจาหนาที่ของผูขายที่เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม. ตองปฏิบัติ

ตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. ปรากฏดัง ภาคผนวก ข 
และจะตองรักษาความลับตางๆ ที่ไดจากการปฏิบัติงานโดยหามมิใหผูขายและ/หรือเจาหนาที่ของผูขายนำ
ขอมูลสวนหนึ ่งสวนใดหรือทั ้งหมดที่ไดจากการปฏิบัติงานใน รฟม. ไปทำซ้ำ เผยแพร หรือวิเคราะห
ประมวลผลเพ่ือการอ่ืนใด ไมวาการกระทำดังกลาวจะเปนการหาผลประโยชนหรือไมก็ตาม หาก รฟม. ตรวจ
พบผูขายจะตองชดใชคาเสียหายเปนจำนวนเงินไมนอยกวามูลคาทั้งหมดที่กำหนดไวในสัญญา ทั้งนี้ ผูขาย
และ/หรือเจาหนาที ่ของผู ขายตองลงนามในสัญญาการเก็บรักษาขอมูลไวเปนความลับ (Non-Disclosure 

Agreement) กอนเริ่มปฏิบัติงาน ตามรูปแบบท่ี รฟม. 
11.2 ระบบปฏิบัติการและซอฟตแวรที ่ผู ขายจัดหาเพื่อใชในโครงการนี้ทั ้งหมด รฟม. ตองไดรับ

เอกสารสิทธิ (Software License) และ/หรือ สิทธิการใชงานไดอยางถูกตองตามกฎหมาย โดยเอกสารสิทธิ
ดังกลาว รฟม. จะเปนเจาของเอกสารสิทธิทั้งหมด 

11.3 ผูขายตองสงบุคลากรเขารวมการฝกอบรมดานความมั่นคงปลอดภัยสารสนเทศ (Information 
Security Awareness) เพ่ือสรางความตระหนักที่เหมาะสม ทบทวนนโยบายการรักษาความมั่นคงปลอดภัย
ของระบบเทคโนโลยีสารสนเทศ และขั้นตอนปฏิบัติของ รฟม. ตามที่ รฟม. กำหนด 

กําหนด
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/2. ระบบปอง… 

1. ระบบตรวจจับความปลอดภัยและตอบสนองในระบบเครือขาย (Network Detection and 
Response : NDR) พรอมติดตั้งจำนวน 1 ระบบ มีคุณลักษณะอยางนอย ดังนี้ 

1.1 เปนอุปกรณแบบ Appliance ที่ออกแบบมาทำหนาที ่วิเคราะห ตรวจจับความผิดปกติของ
เครือขายโดยเฉพาะ 

1.2 สามารถวิเคราะหขอมูลผานระบบเครือขายไดไมนอยกวา 5 Gbps 
1.3 สามารถวิเคราะหขอมูลผาน IP Address ท่ี รฟม. สนใจไดจำนวนไมนอยกวา 6,000 IP 
1.4 มี  Interface ท ี ่ ใช  ในการตรวจสอบและป องกันหรือบริหารจ ัดการแบบ Ethernet 

10/100/1000 ไมนอยกวา 2 interfaces 
1.5 มี Interface ที่ใชในการตรวจสอบและปองกันแบบ 10Gigabit Ethernet SFP+ หรือ 10G 

Base-T ไมนอยกวา 2 interfaces 
1.6 มี Power Supply แบบ  Dual Power Supply หรอื Redundant Power Supply 
1.7 สามารถรวบรวมขอมูลภายในระบบเครือขายดวยวิธีการ SPAN หรือ Mirrored ได 
1.8 สามารถตรวจสอบประเภทของไฟลที่ใชงานผานเครือขายภายในไดหลายประเภท เชน PDF, 

DOC, DOCX, XLS, XLSX, PPT, PPTX, ZIP, RAR, EXE เปนตน 
1.9 สามารถตรวจจับ คนหา แจงเตือน และรายงานอันตรายจากภัยตาง ๆ (Threats) ใน ระบบ

เครือขายใหกับผูดูแลระบบไดตามเวลาจริงที่เกิดขึ้น (Real-Time) เมื่อมีการตรวจพบไฟลหรือกระแสขอมูล
ที่ไมปลอดภัย ในการสงขอมูลท้ังขาเขาและออกจากระบบเครือขายคอมพิวเตอร 

1.10 สามารถตรวจเนื้อหา การเชื่อมตอ และพฤติกรรม ที่ไมปลอดภัยหรือการโจมตีภายใน กระแส
ขอมูล (Traffic) ของระบบเครือขายคอมพิวเตอรและสามารถปองกันการติดตอระหวางเคร่ืองของผูใชงานไป
ยัง Command and Control Servers หรือที่เรียกวา Callback ได หรือสามารถทำงานรวมกันกับอุปกรณ
เดิมของ รฟม. (Integrate) เพ่ือปองกันการติดตอดังกลาวได 

1.11 มีความสามารถในการตรวจจับภัยคุกคามทางดานไซเบอรแบบเชิงรุกหรือสืบคนตนตอของ
เหตุการณ (Threat Hunting) 

1.12 สามารถแสดงขอมูลที่มาของการโจมตี เชน URL ตนทาง ของมัลแวรหรือแสดงขอมูล Traffic 
ในรูปแบบของ PCAP ได 

1.13 รองรับโปรโตคอล HTTP, HTTPS, SSH, SMB และ SMTP ไดเปนอยางนอย 
1.14 สามารถสง Syslog หรือ Export เพ่ือสำรองขอมูลไปยังเครื่องภายนอก (Remote Server) ได 
1.15 สามารถกำหนดสิทธิการเขาใชงานของผู ใช งาน (Role-base Administrator) ไดเพื ่อการ

ควบคุมจำกัดสิทธิใน การเขาถึงอุปกรณ 
1.16 สามารถเขาบริหารจัดการผาน Web Browser เชน Microsoft edge, Firefox หรือ Google 

Chrome เปนตน โดยที่ไมตองลงสวนเสริม (Extension) ได 
1.17 เปนผลิตภัณฑท่ีประกอบจากโรงงานท่ีไดรับรองมาตรฐาน ISO 9000 Series หรือไดรับการรับรอง

ตามมาตรฐาน UL 60950, EN 60950, IEC 60950 หรือเทียบเทา 
1.18 เปนผลิตภัณฑท่ีไดรับรองมาตรฐานดานสิ่งแวดลอม FCC หรอื CE หรือ RoHS หรอืเทียบเทา 
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/3. ระบบตรวจ… 

2. ระบบปองกัน ตรวจจับ และตอบสนองอัตโนมัติเครื่องผูใชปลายทาง (Endpoint Detection and 
Response : EDR) พรอมติดตั้งจำนวน 1 ระบบ มีคุณลักษณะอยางนอย ดังนี้ 

2.1 สามารถติดตั้งบนระบบปฏิบัติการคอมพิวเตอรไดอยางนอยดังนี้ 
- Windows 10 
- Windows 11 
- Mac OS 

2.2 เปนซอฟตแวรสำหรับปองกัน และตอบสนองตอเหตุการณแบบเรียลไทม ที่สามารถติดตั้งบน
คอมพิวเตอรของ รฟม. ได โดยตองสงมอบสิทธิ์การใชงานแก รฟม. ไมนอยกวา 50 สิทธิ์ 

2.3 สามารถปองกันคอมพิวเตอรไดแมคอมพิวเตอรเครื่องดังกลาวจะอยูในสถานะออฟไลน 
2.4 สามารถปองกันการใชงานแอปพลิเคชันที่ไมตองการได (Application Block) 
2.5 สามารถปองกันการเชื่อมตอไปยังปลายทางที่เปนอันตรายเชน C2 (C&C), Malicious Website 

หรือ Block process ที่มีความเสี่ยง สำหรับการเชื่อมตอไปยังภายนอกไดเปนอยางนอย 
2.6 สามารถอัพเดตฐานขอมูล Threat Intelligence จากเจาของผลิตภัณฑไดตลอดอายุสัญญา 
2.7 สามารถกำหนดเงื่อนไขในการแกปญหาเมื่อตรวจพบมัลแวรไดอยางนอย ดังน้ี 

- Terminate Process 
- Delete File 
- Quarantine File หรือ Clean Persistent Data 

2.8 สามารถระบุและตรวจสอบ Application ที ่ใชงานภายในองคกร ตามรายการชองโหวใน  
Common Vulnerability Scoring System (CVSS) หร ื อ  Common Vulnerabilities and Exposures 
(CVE) ได 

2.9 สามารถวิเคราะหสิ่งผิดปกติจากพฤติกรรมของผูใชงาน (User Behavior Analytics (UBA) 
หรือ User and Entity Behavior Analytics (UEBA)) และวิเคราะหสาเหตุที่แทจริงของปญหาที่เกิดขึ้น 
(Root Cause Analysis) หรือสามารถวิเคราะหพฤติกรรมที่ผิดปกติโดยอางอิงจากเว็บไซต MITRE ATT&CK 
ผ านต ัวบ งช ี ้  Indicators of attack (IOA) รวมถึงสร างภาพหตุการณท ี ่เก ิดข ึ ้น (visualization and 
reporting) ได หรือแสดง Timeline ของเหตุการณที่เกิดขึ้น (Timeline analysis of alerts) ได 

2.10 ซอฟตแวรที่เสนอจะตองมีระบบบริหารจัดกลางจากสวนกลาง โดยระบบตองมีความสามารถ
อยางนอย ดังนี้ 

- สามารถเข าบร ิหารจ ัดการผ าน Web Browser เช น Microsoft edge, Firefox หรือ 
Google Chrome เปนตน โดยที่ไมตองลงสวนเสริม (Extension) ได 

- มีหนาจอสำหรับแสดงภาพรวมการตรวจจับภัยคุกคามดานไซเบอรที่เกิดขึ้น 
- สามารถออกรายงานภัยคุกคามทางไซเบอรในรูปแบบของ PDF หรือ XML ไดเปนอยางนอย 
- สามารถพิสูจนตัวตน (Authentication) และกำหนดสิทธิ์ (Authorization) สำหรับผูดูแล

ระบบได โดยทำงานรวมกับฐานขอมูลแบบ Local และ LDAP หรือ Domain ไดเปนอยางนอย 
- สามารถสง Syslog ไปยังอุปกรณภายนอก เชน ระบบ SIEM ไดเปนอยางนอย 
- สามารถเขาถึงเครื่องคอมพิวเตอรที่ติดตั้งซอฟตแวรขางตนไดโดยตรงเพื่อตรวจสอบและ

รวบรวมขอมูลผานทาง Remote Shell หรือ Threat Hunting ไดเปนอยางนอย 
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/3.14 สามารถ… 

3. ระบบตรวจจ ับและตอบสนองต อภ ัยค ุกคามแบบเจาะจง (Extended Detection and 
Response : XDR) พรอมติดต้ังจำนวน 1 ระบบ มีคุณลักษณะอยางนอย ดังนี้ 

3.1 สามารถรองร ับการต ิดต ั ้ งท ั ้ ง ในร ูปแบบ Hardware Appliance หร ือแบบ Virtualize 
Deployment 

3.2 สามารถรับขอมูลจากระบบ NDR ที่เสนอมาในโครงการและรับขอมูลจากอุปกรณภายนอก เชน 
IPS, WAF, Firewall เพื่อตรวจสอบภัยคุกคามไดอยางนอย ดังนี้ 

− Vulnerability risks 
− Access risks 
− Website attacks 
− Attack exploitation 
− Access to malicious files 

3.3 สามารถรับขอมูลจากระบบ EDR ที่เสนอมาในโครงการ เพ่ือตรวจสอบภัยคุกคามไดอยางนอย ดังนี้ 
− Process Create, Process Destruction หรือ Process Termination 
− DNS query 
− File creation 
− Port monitoring 
− Scheduled task creation 
− Service creation 
− Service deletion 

3.4 สามารถทำ Incident Response เพ ื ่อตอบสนองต อภ ัยค ุกคามท ั ้ งแบบ Manual และ 
Automation ไปยังอุปกรณ Network, Security หรือ Endpoint ไดโดยมีชุดขอมูลแบบ Pre-defined มา
ใหในระบบ และสามารถแกไขเพ่ิมเติมได (Customization) 

3.5 สามารถแจงเหตุการณการโจมตี โดยบอกรายละเอียดของภัยคุกคามท่ีเกิดขึ้น รวมไปถึงสามารถ
บอกกระบวนการของภัยคุกคามตั้งแตเริ่มตนจนถึงปจจุบันบนหนาจอ Dashboard ได 

3.6 สามารถเชื่อมตอไปยังอุปกรณ EDR ที่เสนอมาในโครงการ เพื่อสั่ง Scan Virus หรือนำเครื่อง
ออกจากระบบ (Isolate) เมื่อมีเหตุการณผิดปกติเกิดข้ึน 

3.7 สามารถตรวจสอบความเสี่ยง หรือชองโหวในระบบได (Vulnerability) โดยมีขอมูลประกอบ
เชน Vulnerability name หรอื Vulnerability Level, , Discovery time, CVE-ID หรอื MITRE ATT&CK 
Stage เปนตน 

3.8 สามารถสรุปรายละเอียดของภัยคุกคามโดยเปรียบเทียบกับเทคนิคการโจมตีในมาตรฐานของ 
MITRE ATT&CK Framework ได 

3.9 สามารถพิสูจนตัวตน (Authentication) และกำหนดสิทธิ์การใชงาน (Authorization) สำหรับ
ผูดูแลระบบได โดยทำงานรวมกับฐานขอมูลแบบ Local และ LDAP ไดเปนอยางนอย 

3.10 สามารถสง Syslog เพ่ือสำรองขอมูลไปยังเครื่องภายนอก (Remote Server) ได 
3.11 อุปกรณที่นำเสนอมีการเชื่อมตอกับระบบเน็ตเวิรคของเจาของผลิตภัณฑหรือ Call Home เพื่อ

แบงปนขอมูลของ Advanced Malware หรือ Zero Threats ใหม ๆ ท่ีเกิดข้ึนได 
3.12 สามารถเก็บ Log ไดไมนอยกวา 100 GB ตอวัน หรือไมนอยกวา 1,000,000 event ตอนาที 
3.13 สามารถคนหา Logs แบบกำหนดเงื่อนไข เชน ชนิดของการตรวจสอบ (Detection Type), 

IP Address ไดเปนอยางนอย และคนหา Logs แบบกำหนดเวลาได 
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3.14 สามารถสรางรายงาน (Report) ได ทั ้งแบบ On-Demand และ Scheduled ในการสราง
รายงานแบบรายวัน รายสัปดาห และรายเดือน 

 
4. อุปกรณรักษาความปลอดภัย (Firewall) พรอมติดตั้งจำนวน 2 ชุด มีคุณลักษณะอยางนอย ดังนี้  

4.1  เปนอุปกรณรักษาความปลอดภัย (Firewall) ประเภท Appliance ซึ่ง Hardware ถูกออกแบบ
ใหมีโครงสรางสถาปตยกรรมแบบ Single Pass Security Services enforcement หรือ Single-pass 
inspection มาเพื่อทำหนาที่รักษาความปลอดภัยของเครือขายโดยเฉพาะ 

4.2 เปนอุปกรณรักษาความปลอดภัยประเภท Next Generation Firewall (NGFW) 
4.3 มี Firewall Throughput Layer 7 ไมต่ำกวา 10 Gbps 
4.4 รองรับการเชื่อมตอใหม (New Connections per Second) ไดไมนอยกวา 68,000 การเชื่อมตอ 
4.5 มี Interface แบบ Ethernet 10/100/1000 ไมนอยกวา 8 interfaces 
4.6 มี Interface แบบ 10Gigabit Ethernet SFP+ หรือ 10G Base-T ไมนอยกวา 4 interfaces 
4.7 มีพอรต Gigabit Ethernet ไวสำหรบั Management แบบ Out-of-Band ไมนอยกวา 1 พอรต 
4.8 มี Storage ไมนอยกวา 200 GB 
4.9 รองรับการเชื่อมตอในแบบ Active/Standby ได 
4.10 รองรับการทำงาน VLANs ไมนอยกวา 512 VLANs 
4.11 สามารถเขาบริหารจัดการผาน Web Browser เชน Microsoft edge, Firefox หรือ Google 

Chrome เปนตน โดยที่ไมตองลงสวนเสริม (Extension) ผานการเขารหัสแบบ TLS1.2 หรือ SSL3.0 ได
เปนอยางนอย 

4.12 สามารถทำงานแบบ URL Filtering บนตัวอุปกรณได โดยมีการแบงเว็บไซตออกเปนกลุม 
(Categories) และสามารถกำหนด whitelist และ Blacklist ได 

4.13 มี Power Supply แบบ  Dual Power Supply หรอื Redundant Power Supply 
4.14 สามารถพิสูจนตัวตน (Authentication) และกำหนดสิทธิ์การใชงาน (Authorization) สำหรับ

ผูดูแลระบบได โดยทำงานรวมกับฐานขอมูลแบบ Local และ LDAP ไดเปนอยางนอย 
4.15 เปนผลิตภัณฑท่ีประกอบจากโรงงานที่ไดรับรองมาตรฐาน ISO 9000 Series หรือเทียบเทา 
4.16 เปนผลิตภัณฑท่ีไดรับรองมาตรฐานดานสิ่งแวดลอม FCC หรอื CE หรือ RoHS หรอืเทียบเทา 
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ภาคผนวก ข. 
นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม. 
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การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 

 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ

มีความมั่นคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 

(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้ง

คุณสมบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิดชอบ 

(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด

ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกดิความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ

ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ทั้งนี้ ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 

  อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปนี ้

1. วัตถุประสงคและขอบเขต 

เพ่ือใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย

และสามารถดําเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยสีารสนเทศ

ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงานสารสนเทศครอบคลุม 4 ดาน คือ                                                                                                                             

1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธ์ิการเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมีสิทธิ์ (User authentication) เทานั้นที่สามารถ

/เขาถึง… 
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 

ทั้งนี้ การใหสิทธ์ิการใชงานระบบสารสนเทศนั้นตองใหสิทธิ์อยางเหมาะสมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร 

การรับ - สง หรือการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร

จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพ่ือควบคุมและ

ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ

โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี

การจํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงขึ้น 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and Information access 

control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธ์ิเฉพาะระบบงานสารสนเทศที่

ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนสิทธ์ิการเขาใชงานระบบสารสนเทศอยางสม่ําเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองที่อยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ

กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกสได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ

อยางตอเน่ือง 

1.3 ตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศอยางสม่ําเสมอ 

2. แนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.  

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐาน

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 

27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 สวนตามเอกสารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัยสําหรับผูบริหาร (สวนที่ 1) 

2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร (สวนที่ 2)  

2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (สวนที่ 3) 

2.4 การจัดการทรัพยสิน (สวนที่ 4)  

2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  

2.6 การควบคมุการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนท่ี 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 8)  

2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (สวนที่ 9)  

2.10 การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน (สวนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนที่ 11)  

2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนที่ 12) 

2.13 การตรวจสอบและประเมินความเสี่ยง (สวนที่ 13) 

2.14 การถายโอน และการแลกเปลี่ยนขอมูลสารสนเทศ (สวนที่ 14) 

2.15 การควบคุมการเขารหัส (สวนที่ 15) 

2.16 การนาํอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง

ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ

ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด 

อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ

ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร 

 

นโยบายนี้ใหใชบังคบัเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

 

 

 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 

 

 

                                             (นายภคพงศ ศิริกันทรมาศ) 

                                 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

รผก...............................................................วันที่........./........./........ 

ผชก...............................................................วันที่........./........./........ 

ผูอํานวยการฝาย...........................................วันที่........./........./........ 

ผูอํานวยการกอง...........................................วันที่........./........./......... 

หัวหนาแผนก................................................วันที่........./........./......... 

เจาหนาที่......................................................วันที่........./........./......... 

เจาหนาที่พิมพ/ทาน.....................................วันที่........./........./......... 
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของ รฟม. 

 

คํานิยาม 

คํานิยามที่ใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ 

3. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย  

4. ผูบังคบับัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ รฟม. 

5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้ 

-  ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.  

-  ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. 

เชน ที่ปรึกษา ผูปฏิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝกงาน เปนตน 

6. ผูใชบริการ หมายถึง ผูท่ีสมัครใชบริการระบบงานสารสนเทศของ รฟม. ผานเครือขายสาธารณะ (Internet) 

7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีสิทธิ์ในการเขาถึง หรือใชขอมูล 

หรือสินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับสิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ

ในการรกัษาความลับของขอมูล 

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ

สารสนเทศ และพนักงานของผูรบัจางที่รับผิดชอบติดต้ังหรือบํารุงรักษาระบบสารสนเทศให รฟม.  

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล

เปนผูรบัผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย 

10. มาตรฐาน หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประสงคหรือเปาหมาย 

11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซึ่งมาตรฐานตามที่ได

กําหนดไวตามวัตถุประสงค 

12. แนวปฏิบัติ หมายถึง แนวทางที่ตองปฏิบัติตามเพื่อใหสามารถบรรลุวัตถุประสงคหรือเปาหมายไดงายขึ้น 

13. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศที่ รฟม. สามารถ

นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร 

ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน 

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คาํสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด ท่ีอยูในระบบคอมพิวเตอรในสภาพที่ระบบ

คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม

อิเล็กทรอนิกส 
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง

แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอสื่อสารของ

ระบบคอมพิวเตอรน้ัน 

16. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 

ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถ

นําไปใชประโยชนในการบริหาร การวางแผน การตัดสนิใจ และอ่ืน ๆ 

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือส่ิงอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่

ประมวลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 

(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. สิทธิ์ของผูใชงาน หมายถึง สิทธ์ิทั่วไป สิทธ์ิจําเพาะ สิทธิพิเศษ และสิทธ์ิอื่นใด ที่เก่ียวของกับระบบสารสนเทศ

ของหนวยงาน 

20. ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน 

(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง 

(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ 

(Reliability) 

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย

ดานความม่ันคงปลอดภัย มาตรการปองกันที่ลมเหลว หรอืเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 

22. สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความมั่นคงปลอดภัย

ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก

หรอืโจมตีและความมั่นคงปลอดภัยถูกคุกคาม 

23. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงาน 

เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ

เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

24. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ

คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ 

25. จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเครื่อง

คอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมลูที่สงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว 

และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารที่สงนั้นจะถูกเก็บไวในตูจดหมาย 

(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 
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26. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร

หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไมตรง

ตามคําสั่งท่ีกําหนดไว 

27. เครื่องคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเคร่ืองคอมพิวเตอรแบบพกพา 

28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปนสื่อกลาง 

เชน  Tablet, Smart Phone  

29. ทรัพยสินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยสินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัดสรร

งบประมาณเพ่ือเปนคาใชจายใหทั้งหมดหรือบางสวน  

30. อุปกรณสวนตัว หมายถึง อุปกรณที่ไมใชทรัพยสินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบสารสนเทศของ 

รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook) 

อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน  
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สวนที่ 1 

นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร 

 

วัตถุประสงค 

 เพื่อใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรฐานสากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ 

ผูรับผิดชอบ 

 ผูบริหารสูงสุด 

อางอิงมาตรฐาน 

 หมวดที่ 1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information security policy) 

แนวปฏิบัติ 

1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ีสนับสนุนการทํางานตาง ๆ 

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้ 

1.1 กลยุทธการดําเนินงานขององคกร 

1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 

1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับปถัดไป 

1.4 ผลการประเมินความเสี่ยงและแผนลดความเสี่ยง 

1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรุกในปท่ีผานมา 

1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปที่ผานมา 

1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 

1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการสรางความตระหนัก 

1.9 ผลการทดสอบแผนกูคืนในปที่ผานมา 

1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 

1.11 ผลการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ

อิสระดานความมั่นคงปลอดภัยจากภายนอก 

2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปงบประมาณ 

3. จัดใหมีบุคลากรดําเนินงานดานความมั่นคงปลอดภัยสารสนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรบัปรุงโครงสรางดังกลาวตามความจําเปน  

4. แสดงเจตนารมณหรือสื่อสารอยางสม่ําเสมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง 

ความเสียหาย หรืออันตรายที่เกิดขึ้นกับสารสนเทศขององคกร รวมถึงสรางความรวมมือระหวางหนวยงาน

ที่เก่ียวของกับความมั่นคงปลอดภัยสารสนเทศ  
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สวนที่ 2 

ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

 

วัตถุประสงค 

 เพื่อใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และสิ้นสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี

สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม. 

เกิดความเสียหาย 

ผูรับผิดชอบ 

 ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก 

อางอิงมาตรฐาน 

 หมวดที่ 3 ความมั่นคงปลอดภัยสําหรับบุคลากร (Organization of information security) 

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management) 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security) 

แนวปฏิบัติ 

1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดสรรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพื่อลดความเสี่ยงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ

สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่

ความรับผิดชอบของตนเอง 

1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจสอบ

คุณสมบัติของผูสมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปฏิบัติงานให 

รฟม. รวมทั้งนิสิตนักศึกษาฝกงาน) โดยผูสมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ

จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี

สารสนเทศมากอน และมีคุณสมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข

การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 

1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลอง

กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไม เปดเผยความลับของ รฟม. (Non-Disclosure 

Agreement: NDA) 
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1.2.3 ระบบเทคโนโลยีสารสนเทศที่สรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพย

ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. รวมทั้ง กฎหมาย ระเบียบ ขอบังคับ หรือ

ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรกัษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือสรางความตระหนักแก

ผูใชงานเกี่ยวกับภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงใหความรูเพ่ือใหสามารถปองกันภัยดังกลาวได 

2.1 หนาที่ในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่สนับสนุนและสงเสริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 

2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. 

2.1.3 สรางความตระหนักถึงความมั่นคงปลอดภัยดานสารสนเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 

2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การสรางความตระหนักในการรักษาความมั่นคงปลอดภัย

อยางสมํ่าเสมอ 

2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ีสงผลกระทบตอความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ

ระมัดระวังความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 

engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาสัมพันธเพ่ือสรางความตระหนักดานความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย

สารสนเทศของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 

ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีสารสนเทศที่พบผานชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

2.4 การกําหนดบทลงโทษ   

2.4.1 ความรับผิดตามกฎหมาย   

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศนี้ไมไดกอใหเกิดสิทธิ์ 

ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได

ปฏิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปญญาที่เกิดจาก

การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 

ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ

ความผิดตามกฎหมายที่เกี่ยวของ 

1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ 

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในสัญญาหรือถูกเพิกถอนสิทธิ์

การใชงาน รวมถึงดําเนินการตามกฎหมายที่เก่ียวของ 

3. การสิ้นสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ

การถอดถอนสิทธ์ิในการเขาถึง  

3.1 การแจงการสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีสารสนเทศทราบทันทีหากพนักงานมีการลาออก 

โยกยาย เกษียณ หรือเสียชีวิต เพ่ือฝายเทคโนโลยีสารสนเทศจะไดตรวจสอบและบริหารจัดการสิทธิ์

ในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี

สารสนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง 

เพื่อให ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธ์ิในการเขาถึงระบบ

สารสนเทศของ รฟม. 

3.2 การคืนสินทรพัยของ รฟม. 

ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เมื่อการสิ้นสุดหรือการเปลี่ยนแปลง

การจางงาน  

3.3 การถอดถอนสิทธ์ิในการเขาถึง 

3.3.1 ผูดูแลระบบตองถอดถอนสิทธิ์ในการเขาถึงของผูใชงาน เมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.3.2 การถอดถอนสิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 

3.3.3 ในกรณีท่ีผูใชงานท่ีสิ้นสุดหรือเปลี่ยนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอื่น ผูบังคับบัญชาตองเปลี่ยนรหัสผานทันทีหลังจากสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 

การรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

 

วัตถุประสงค 

 เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยที่เก่ียวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)  

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูอํานวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 

1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความชื้น 

ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยางสม่ําเสมอ 

2. ผูดูแลระบบตองติดตั้งอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานที่ท่ีมีความมั่นคงปลอดภัยและมีการปดล็อค 

3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception) 

หรือมีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายท่ีมั่นคงปลอดภัยจากการเขาถึง 

และไมเดินสายผานพื้นที่ที่เขาถึงไดอยางสาธารณะ รวมท้ังสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี

ระยะหางที่เหมาะสม 

4. การกําหนดบริเวณที่มีการรักษาความมั่นคงปลอดภัย 

กําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรกัษาความ

มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบรเิวณพ้ืนที่

ใชงานระบบเทคโนโลยีสารสนเทศออกเปน 

4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน 

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร สถานที่ 

5.1 กําหนดสิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร

ที่สามารถระบุตัวตนของบุคคลนั้น ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 

ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจนตลอดเวลา

ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุด

บันทึกหรอืระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีสิทธิ์

เขาถึงได โดยกําหนดพื้นท่ีการสงมอบสินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณสารสนเทศ 

(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 

เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต โดยปฏิบัติ

ตามขั้นตอนที่ รฟม. กําหนด 
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สวนที่ 4 

การจัดการทรัพยสิน 

 

วัตถุประสงค 

 เพื่อบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาท่ีความรบัผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 เจาของขอมูล  

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management) 

แนวปฏิบัติ 

1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory) 

และทบทวนทะเบียนทรัพยสนิอยางนอยปละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยสําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล

ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทานั้น 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 

2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ

จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ

ดูแลการรักษาความมั่นคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 

กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling) 

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บสื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามที่ รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได โดย

พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 

กระดาษ ใหห่ันดวยเครื่องทําลายเอกสาร 

Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน 
DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 

แผน CD/DVD ใหห่ันดวยเครื่องทําลายเอกสาร 

เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 

ฮารดดิสก 1) ทําลายขอมูลบนฮารดดิสกตามมาตรฐาน 

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา

ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 

3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี

ท่ีมีการเคลื่อนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค รวมถึง

ปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ รฟม. 

กําหนด 
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สวนที่ 5 

การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

 

วัตถุประสงค 

 เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปลี่ยนแปลงแกไขระบบ 

ผูรับผิดชอบ 

 ผูบังคับบัญชา  

 ผูดูแลระบบ 

อางอิงมาตรฐาน 

 หมวดที่ 10 โครงสรางการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (System acquisition, development 

and maintenance) 

 หมวดท่ี 11 ความสัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  

2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรอืกอนเร่ิม Go live 

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความมั่นคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม

มาตรฐาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน CWE (Common 

Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับในสากล 

4. ผูดูแลระบบตองออกแบบโครงสรางการจัดวางระบบงานและเสนอผูบังคบับัญชาเห็นชอบกอนเร่ิม Go Live 

5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจสอบขอมูลที่จะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล 

เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม

ความลมเหลวระหวางการประมวลผล (Rollback) 

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนดเพื่อ

ควบคุมผลกระทบที่เกิดข้ึน 

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง

เฉพาะที่จําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามขั้นตอนที่ รฟม. กําหนด 

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มีสิทธ์ิเทานั้น 

9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือสิ่งผิดปกติและปรับปรุง Source code 

ใหมีคุณภาพ 



13 
 

 
 

10. ผูดูแลระบบตองควบคุมการจัดสง Source code ผานชองทางที่มั่นคงปลอดภัยและเปนชองทางที่ รฟม. 

กําหนดใหใชงานเทานั้น 

11. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการที่

เหมาะสม 

12. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive data 

masking) เปนตน 

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้ 

13.1 ปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application blurring) เพื่อลดความเสี่ยงที่ขอมูลสําคัญของผูใชงานจะ

ร่ัวไหล 

13.2 ขอสิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาที่จําเปน และมีกระบวนการทบทวนการขอสิทธ์ิเปนประจําเพื่อปองกันการละเมิดสิทธิ์

ความเปนสวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test data) อยางเหมาะสม โดยไมนําขอมูลจริงมา

ทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล

อยางเหมาะสมตามข้ันตอนท่ี รฟม. กําหนด 

15. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกันเพ่ือลดความเสี่ยงที่

เกิดจากการเปลี่ยนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธ์ิการเขาถึงระบบสารสนเทศที่

พัฒนา ทดสอบ หรอืใชงานจริง ท้ังระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม 

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ

สารสนเทศเดิมและการพัฒนาระบบสารสนเทศใหม 

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศที่ใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด 

และจํากัดสิทธ์ิการติดต้ังซอฟตแวรเพื่อใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเชื่อถือ 

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขสิทธิ์มาติดต้ังบนระบบสารสนเทศที่ใหบริการ (Production)  

19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว  

20. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตามสัญญาวาจางอยางสม่ําเสมอ  

21. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางสม่ําเสมอ 

22. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับสูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเริ่ม Go live โดยเฉพาะระบบที่ใหบริการ

ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบที่มีความสําคัญตอการดําเนินงานของ รฟม.  

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี 
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23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการ

ทดสอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด

ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 
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สวนที่ 6 

การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

 

วัตถุประสงค 

 เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งนี้ 

เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 

 ผูดูแลระบบ 

 เจาของขอมูล 

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security) 

แนวปฏิบัติ 

1. การควบคุมการเขาถึงระบบสารสนเทศ (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธ์ิในการเขาถึงระบบสารสนเทศ (Authorization matrix) 

ท่ีเหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ

เทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน

การเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงคการ

เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 

1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลาสมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเสี่ยงที่ รฟม. จะไดรับ 

รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน

แอปพลิเคชัน เพื่อลดความเสี่ยงท่ีผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด

หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ

รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 
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1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล  

เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 

1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมลูสารสนเทศที่มี

ความสําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดสินใจ

เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง 

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy data) ไดแก ขอมูลและสารสนเทศเชิง

วิชาการเพื่อสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย 

รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่

สนับสนุนการทํางานทั่วไปของ รฟม. 

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ  

1) ขอมูลท่ีมีระดับความสําคัญมาก หมายถึง ขอมลูที่ใชสําหรับสนับสนุนการตดัสินใจของผูบริหาร 

2) ขอมูลท่ีมีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง 

หรอืฝายภายในองคกร 

3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได 

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 

1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 

2) ระดับชั้นสําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาที่ 

3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีสิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่ 

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  

1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 

2) เครือขายภายนอก รฟม. 

3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN 

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี

การจํากัดสิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา

ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา



17 
 

 
 

และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนดสิทธิ์การเขาถึงสารสนเทศและระบบ

เทคโนโลยีสารสนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธิ์ในการเขาถึงระบบเทคโนโลยีสารสนเทศอยาง

สม่ําเสมอ พรอมท้ังเพิกถอนสิทธ์ิเมื่อพบเห็นสิทธ์ิที่ไมถูกตองตามสิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบรหิารจัดการการเขาถึงของผูใชงาน (User access management) 

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธ์ิการใชงานระบบเทคโนโลยี

สารสนเทศ และการทบทวนสิทธ์ิการเขาถึงของผูใชงาน 

2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ

ผูใชงานซ้ํากัน ทั้งนี้ ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม

มาตรฐานจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด

ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัสผาน (User password management) 

2.2.1 ผูดูแลระบบตองกําหนดรหัสผานแบบชั่วคราวโดยใชวิธีการสุม และบังคบัใหมีการเปลี่ยนรหัสผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  

2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัสผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก 

2) ผูใชงานมีความยาวอยางนอย 12 หลัก 

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 

ตามความเหมาะสม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัสผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ

พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหัสผาน ดังนี้ 

1) ผูดูแลระบบตองเปลี่ยนรหัสผานทุก ๆ 3 เดือน  

2) ผูใชงานตองเปลี่ยนรหัสผานทุก ๆ 6 เดือน 

3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัสผานตามความเหมาะสม 

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 

2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด  

2.2.8 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการที่

ปลอดภัย  

2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานสารสนเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบที่

ไดรบัอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหัสผาน  



18 
 

 
 

2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัสผานอยางม่ันคงปลอดภัย ดังน้ี  

กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหัสผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ

อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน  

2) รหัสผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นามสกุล 

วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน 

3) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และระบบ

ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย 

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 

1) กํ าหนดรหัสผ าน โดย ใช  PIN code หรื อ ร หัสผ าน ท่ี ซั บซ อน  (PIN/Password 

complexity) โดยกรณี PIN code ตองใชรหัสผาน 6 หลักขึ้นไป 

2) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ข้ึนอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และ

ระบบตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัสผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหัสผานท่ีไมสามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty” 

“abcde” “12345” ชื่อ-นามสกุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน  

2) ตองไมใชงานรหัสผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา 
“Remember Password” เปนตน 

3) ตองเก็บรหัสผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอื่น เปนตน 

4) ตองไมใชบัญชีชื่อผูใชงานและรหัสผานรวมกันกับผูอื่น แมวาบัญชีชื่อผูใชงานจะไดรับ

การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม 

5) ตองเปลี่ยนแปลงรหัสผานเมื่อมีการแจงเตือนจากระบบ หรอืสงสัยวารหัสผานลวงรูโดย

บุคคลอ่ืน 

2.3 การบริหารจัดการสิทธ์ิ (Privilege management) 

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน การเพิกถอนสิทธ์ิ การ

เปลี่ยนแปลงสิทธิ์ และการทบทวนสิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร 

2.3.2 กําหนดสิทธ์ิที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนสทิธ์ิ และการเปลี่ยนแปลงสิทธ์ิของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธิ์ในการใชงานระบบตาม

ความจําเปนในการใชงานเทานั้น 

1) สิทธ์ิในการสรางขอมูล (Create) 

2) สิทธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ) 

3) สิทธ์ิในการปรับปรุงขอมูล (Modify / Update) 

4) สิทธ์ิในการลบขอมูล (Delete) 
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5) สิทธ์ิในการมอบหมายสิทธ์ิในการดําเนินการแทน (Assign) 

6) สิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 

7) ไมมีสิทธ์ิ 

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธ์ิเพ่ือเขาถึงสารสนเทศหรือระบบ

เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธ์ิกับผูใชงานใหนอย

ที่สุดตามความเหมาะสม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ  

รฟม. แกหนวยงานภายนอกที่เขามาปฏิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงสิทธิ์การเขาถึงทันที เม่ือ

ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ

จําเปนในการใชงานระบบเทคโนโลยีสารสนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี

ความจําเปนตองใชงานตองกําหนดรหัสผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของบัญชี

ผูใชงานอาจจะขึ้นอยูกับแตละระบบสารสนเทศ 

3. การปองกันอุปกรณที่ไมมีผูดูแล และการควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย 

3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment) 

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสารขอมูล 

และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก

หนาจอสําหรบัอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี

สารสนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ

หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ

ใชงานตอไดเมื่อมีการใสรหัสผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 

3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่องสําเนาเอกสาร เครื่องสแกน

เอกสารโดยไมไดรับอนุญาต 

3.2 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานที่ที่มีการรบั - สงแฟกซ หรือจดหมายเขา – ออก 

3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 

3.2.4 ผูใชงานตองนําเอกสารออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control) 

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก รฟม. การ

ควบคุมการพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใชสําหรับตรวจสอบและปรับแตงระบบ การ

แบงแยกเครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย และการ

ควบคุมการกําหนดเสนทางบนเครือขาย 

4.1 การใชงานบริการเครือขาย (Use of network services) 

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network diagram) 

รวมถึงโครงสราง IP address ชื่อระบบ และชื่ออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ

หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายสื่อสารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย

สื่อสารขอมูลและบรกิารของระบบเครอืขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให

หนวยงานภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. โดยมิไดรับ

อนุญาต 

4.1.4 ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ

เครอืขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายสื่อสารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ

สแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิสูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให

ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม. 

4.3 การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 

MAC address 

4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port 

protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ

อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรอืกลุมของระบบเทคโนโลยี

สารสนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดานราคา 

ประสิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  

2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอื่น ๆ ท่ีมี

ความสําคัญนอยกวา 

3) เครือขายสําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่สามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถ

แบง VLAN ได เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย

ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ

บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล

ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - สง เชน 

Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 

Firewall ตองพิจารณาเร่ืองดงัตอไปนี้ 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First tier 

firewall ที่มีความมั่นคงปลอดภัยเพื่อปองกันทรัพยสินสารสนเทศของ รฟม. และ

โครงสรางพ้ืนฐานที่มีความสําคัญจากการเขาถึงที่ไมไดรบัอนุญาต 

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผู ใชงานกอนที่จะใหสิทธ์ิการเขาถึง

อินเทอรเฟส (Interface) เพื่อการบริหารจัดการ Firewall 

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาสูระบบไม

สําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท. 

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall จาก

ระยะไกล (Remote) 

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีสิทธ์ิที่จะเปลี่ยนการตั้งคาดานความ

ปลอดภัยบน Firewall 

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย 

7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ 

8) Firewall ตองถูกบรหิารจัดการผานทางการติดตอสื่อสารที่มีการเขารหัส 

9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall 
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก

ตางหาก 

11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได

อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการที่เจาของ

ผลิตภัณฑยังใหการสนับสนุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ

ขาวสาร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) 

ทั้งหมดท่ีเก่ียวของ 

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตั้งอยูใน DMZ 

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนที่ Firewall หรือผานบริการที่อยูใน DMZ 

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน 

4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเครื่องคอมพิวเตอร

และการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบที่อยูปลายทางและตนทางของ

การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control) 

ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของ

ผูใชงาน การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลาการ

เชื่อมตอระบบเทคโนโลยีสารสนเทศ 

5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั ่นคงปลอดภัยโดย

ขั้นตอนการเขาสูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ีสุดเพื่อหลีกเลี่ยงผูใชงานท่ีไมได

รับอนุญาต ซึ่งขั้นตอนการ Log-on ตองพิจารณา ดังนี้ 

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน 

(Application) ที่ใชงานอยู  

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเครื่องคอมพิวเตอรไดเฉพาะผูที่มี

สิทธ์ิเทานั้น 

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลท่ีสามารถระบุตัวตนของ

ระบบ เชน เครือขายท่ีใชงาน สถานที่ตั้งของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน 
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4) ระบบตองไมแสดงขอความที่ชี้เฉพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา 

บัญชีผูใชงานผดิ หรือ รหัสผานผิด เปนตน 

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ

เดียวกัน 
6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขาสูระบบท่ีไมสําเร็จ และตองพิจารณาเงื่อนไข

ตอไปน้ี 

(ก) การเก็บบันทึกผลการเขาสูระบบทั้งที่สําเร็จและไมสําเร็จ 

(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป 

(ค) การตัดการเชื่อมตอ 

(ง) การแสดงขอความเตือนที่หนาจอของผูดูแลระบบเมื่อมีการเขาสูระบบเกินจํานวนครั้ง

ที่จํากัดไว 

7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบท่ีสําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไมสําเร็จนับแตการเขาสูระบบที่สําเร็จในคร้ังกอนของผูใชงาน 

8) ระบบตองไมสงรหัสผานแบบ Clear text ผานระบบเครอืขายสื่อสารขอมูล 

9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใสรหัสผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 

ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิสูจนตัวตนในการเขาถึงระบบ

เทคโนโลยีสารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึง

ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 

(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบที่ใชงานจรงิ (Production system) ดังนี้ 

5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและสื่อสารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตองสอบทานจากผูดูแล

ระบบอยางสม่ําเสมอ 

5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 

5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีสารสนเทศที่ไมมีการใชงานภายใน
ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไมสามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอที่ตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใสรหัสผานสําหรับเครื่อง

คอมพิวเตอรสวนบุคคล เครื่องคอมพิวเตอรแบบพกพา และเครื่องคอมพิวเตอรแมขาย ทั้งนี้ 
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โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากท่ีมีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน

เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มีความสําคัญสูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 

6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศที่มีความสําคัญสูงไวในบริเวณที่

ควบคุมเฉพาะ 

6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ

ปฏิบัติงาน โดยการใหสิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต 

2) การจํากัดการเขาถึง Command Line 

3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ 

4) การจํากัดระดับสิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 

5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน 

รายงาน เปนตน 

6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธ์ิในการ

เขาถึงแบบกลุมได 

6.2 การแยกระบบสารสนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความสําคัญตอหนวยงาน ตองดําเนินการดังนี้ 

6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบสารสนเทศทางการเงิน 

และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการ

ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบสารสนเทศที่มีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ

สารสนเทศที่มีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอื่นท่ีมีความสําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking) 
7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหัสปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก

ผูบังคบับัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวนสามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา

รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม. 

2) ความมั่นคงปลอดภัยทางการส่ือสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและสงผานชองทางการเช่ือมตอสื่อสาร (Communication link) รวมถึงระดับ

ความสําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ

รักษาความลับเชนเดยีวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัสและ Personal firewall สําหรับอุปกรณสวนตัวท่ีใชเชื่อมตอ

เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
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สวนที่ 7 

การควบคุมการเขาถึงระบบเครือขายไรสาย 

 

วัตถุประสงค 

 เพื่อกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด
สิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ 

 เพื่อสรางความมั่นคงปลอดภัยของการใชงานระบบเครือขายไรสาย 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 

1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ

อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร 
2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรฐาน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่     

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ  
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย 

5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณรั่วไหลออกไป
นอกบริเวณที่ใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได 

6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพื้นที่ใชงานและตองสํารวจวาสัญญาณร่ัวไหลออกไปภายนอก
หรือไม นอกจากนี้การใชเสาอากาศพิเศษท่ีสามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลดการ
รั่วไหลของสัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา 
Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัส  
ไดโดยงาย 

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธ์ิ 
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไรสายไดอยาง
ถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสายอยางสม่ําเสมอ และบันทึกเหตุการณ
นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสายตามขั้นตอนท่ี รฟม. กําหนด   
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สวนที่ 8 

การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

 

วัตถุประสงค 

 เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย 

ผูรับผิดชอบ 

 ผูดูแลระบบ   

 ผูบังคับบัญชา 

 หนวยงานภายนอก 

 ผูใชงาน (บุคคลภายนอก) 

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและสิ่งแวดลอม (Physical and environment security) 

 หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนที่จะอนุญาตให

เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและผูใชงานภายนอก 

2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการสิทธ์ิในการเขา

ใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  

2.2 ผูบังคบับัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่สําคัญและเปนความลับของ รฟม.   

2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง            

ดานความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับหนวยงานภายนอกที่ใหบริการดานสารสนเทศและ

บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกและผูใชงานภายนอก

ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี้ 

2.4.1 เหตุผลในการขอใช 

2.4.2 ระยะเวลาในการใช 

2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

2.4.4 การตรวจสอบ MAC address ของเคร่ืองคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีสิทธ์ิในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและ

ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดาํเนินงาน คูมือการปฏิบัติงานและเอกสารที่

เก่ียวของ รวมทั้งตองปรับปรุงใหทันสมัยอยูเสมอ เพ่ือใชสําหรับควบคุมหรือตรวจสอบการทํางาน และ

เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม 

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามสัญญาหรือขอตกลงการ

ใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามที่วาจางอยาง

สม่ําเสมอตามสัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานที่ควบคุมดูแลสถานการณฉุกเฉินภายใต

สถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ

หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกที่สงผลกระทบตอการใหบริการขององคกร และ

ตองประเมินความเส่ียงอยางเหมาะสมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น 

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความระมัดระวัง และ

รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ

สารสนเทศของ รฟม. ทุกครั้ง  

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีสารสนเทศท่ีพบผาน

ชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ

บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ 
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สวนที่ 9 

การใชงานเคร่ืองคอมพิวเตอรและอปุกรณเคลื่อนที่ ของ รฟม. 

 
วัตถุประสงค 

 เพ่ือควบคุมการใชงานทรัพยสินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะสม ท้ังนี้ เพ่ือปองกัน

การสูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรบัอนุญาต 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 

 หมวดท่ี 4 การบรหิารจัดการทรัพยสิน (Asset management) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 
แนวปฏิบัติ 

1. การใชงานทั่วไป 

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ที่อนุญาตใหติดตั้งบนเครื่อง

คอมพิวเตอรของผูใชงาน และปรบัปรุงใหเปนปจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งชื่อเครื่องคอมพิวเตอร (Computer name)  เทานั้น 

1.3 ผูใชงานตองติดตั้งโปรแกรมสําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไมสามารถควบคุมการใชงานผานระบบ Active Directory ได  

1.4 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 

1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิขสิทธ์ิบนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม.  

1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 

1.7 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทานั้น 

1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพื่อใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 

1.9 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

สภาพเดิม 

1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 

1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันสมัยอยูเสมอ 

1.12 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม.  
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 

1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https  

1.13.2 ไมปรบัแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken)  

1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ีสาธารณะ หองประชุม และพื้นที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 

ไมเปดการเชื่อมตอแบบไรสายโดยไมมกีารเขารหัสขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใสกระเปาเพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใสในกระเปาเดินทางที่เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก

จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพื่อเปน

การพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวนหรือ

ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 

1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 

1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 

1.13.11 ไมใชหรือวางใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 

1.13.12 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 

1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการสั่นสะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 

1.13.14 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 

1.13.15 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

1.13.16 นําติดตัวไปดวยเสมอ เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวในสถานท่ีมั่นคง

ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในสถานที่ที่มีความรอน ความชื้นหรือฝุนละอองสูงและตองระวังปองกันการ

ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอรี่ 

หนวยความจํา 

2. แนวปฏิบัติในการใชรหัสผาน 

ใหผูใชงานปฏิบัติตามการใชงานรหัสผาน (Password Use) (สวนท่ี 6) 

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious code) 



31 
 

 
 

3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ   

อยางสม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก  

ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรงุโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ  

3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 

3.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือสงสัยวาเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ติดชุดคําสั่งไมพึงประสงค ใหรีบยกเลิก

เชื่อมตอเครื่องเขากับระบบเครือขายสื่อสารขอมูลเพื่อปองกันการแพรกระจายของชุดคําสั่งท่ีไมพึงประสงค

ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การสํารองขอมูลและการกูคืน 

4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนสื่อบันทึกอ่ืน ๆ เชน 

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup media) ไวในสถานที่ท่ีเหมาะสม ไมเสี่ยงตอการร่ัวไหลของ

ขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะสม เพ่ือปองกันการใชงานหรือติดตั้ง 

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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สวนท่ี 10 

การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน 

 

วัตถุประสงค 

 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานสื่อสังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม. 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

 หมวดที่ 18 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้ 

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download 

ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น 

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่องสวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยที่สุด

เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม

ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร  

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลที่ไมเหมาะสมจากภายนอก รฟม. เชน 

(ก) Executable เชน .EXE .COM เปนตน 

(ข) ไฟล (File) เสียง เชน AUD .WAV และ.MP3 เปนตน 

(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 

(ง) Peer to Peer เชน .torrent เปนตน 

ในกรณทีี่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง

เชื่อมตอผานระบบรกัษาความปลอดภัยที่ รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเสนทางที่ใชงานจริงและ

เสนทางสํารองอยางนอยปละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก 

ฝทท. เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการโดย

ผูที่ไดรบัมอบหมายจากผูดูแลระบบเทานั้น 
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2. ผูใชงานตองไมมีเจตนาปดบังหรอืบิดเบือนตัวตนเมื่อมีการใชงานอินเทอรเน็ต 

3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรสวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web 

browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus scanning) กอนการรบั - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  

5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู เว็บไซตที่

ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่

เปนภัยตอสังคม เปนตน 

6. ผูใชงานจะถูกกําหนดสิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขายและ

ความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่สิ้นเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้  

(ก) สงจดหมายอิเล็กทรอนิกสลูกโซ 

(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพื่อปฏิบัติงานให รฟม.  

(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประสงคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือขอมูลที่

ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของ รฟม. 

10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรอืภาพที่มีลักษณะอันลามก และไมทําการเผยแพรหรือสง

ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสรางขึ้น ตัดตอ เติม

หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเสียหาย เสียชื่อเสียง ถูกดูหม่ิน 

ถูกเกลียดชัง หรือไดรับความอับอาย 

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา

ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบความ

ถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรอื Fixes ตาง ๆ จาก

ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของ รฟม. 

การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ 

16. ผูใชงานตองไมบันทึกรหัสผานใน Web browser (Remember password) เพื่อปองกันบุคคลอื่นท่ีสามารถ

เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต 
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17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร 

(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกฎหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเสร็จแลว  

19. การใชงานสื่อสังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็นผาน 

สื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เน่ืองจากพ้ืนที่บนสื่อสังคมออนไลนเปนพ้ืนที่

สาธารณะไมใชพื้นที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย

ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด

ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใชสื่อสังคมออนไลนเปนเครื่องมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ

ไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง

ใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน (Forgot your password) ควร

เลือกใชขอมูลหรือคําถามที่เปนสวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการสุมคําถามจาก

ผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทสื่อสังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง

ในการคลิกลิงกท่ีนาสงสัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่

แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกสรางมาเพื่อใชขโมยขอมูล

สวนบุคคล ดวยการนําไปสูเว็บไซตท่ีดูนาเชื่อถือที่ผูประสงครายสรางไวเพ่ือใหผูใชงานกรอกขอมูล

สวนตัว เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนสวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ

ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื ่อปองกันการถูกละเมิดความเปนสวนตัวซึ ่ง

อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเสียหายหรือ

สงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ สวนของเว็บไซตประเภท Social network หาก

จําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพื่อหลีกเลี่ยงโอกาสแพรกระจายลิงกที่ไม

ปลอดภัยจากผูประสงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา

ขอมูลสวนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู

ประสงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการสื่อสังคมออนไลนนั้นคงอยู

ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเสธความ

รับผิดชอบที่เก่ียวกับเนื้อหาหรือขอความแสดงความคดิเห็นซึ่งถูกโพสตจากเพ่ือนในกลุมที่อาจปรากฏใน

เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตฐานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง

หลีกเลี่ยงการใชโปรแกรมที่ละเมิดลิขสิทธ์ิเพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพื่อ

ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคาํและภาษาที่อาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการละเมิดตอ

บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบอยางถ่ี

ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขาว

ไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง

แสดงใหชดัเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ

คาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเร่ืองบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 

ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 

19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่กระทบตอสิทธิความเปนสวนตัว และศักดิ์ศรีความ

เปนมนุษย 

19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานสื่อสังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอื่น 

20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเสมอ 
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สวนท่ี 11 

การใชงานจดหมายอิเล็กทรอนิกส 

 

วัตถุประสงค 

 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาที่ความ

รับผิดชอบของผูใชงาน รวมทั้งทบทวนสิทธ์ิการเขาใชงานอยางสม่ําเสมอ  
2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกส (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์ สราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืนแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนกิสของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอื่นเพื่ออาน รับ - สงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิกสของตน 

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น  
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประสานงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเลก็ทรอนิกส 
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส เพื่อ

ตรวจสอบมัลแวรตาง ๆ  
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสท่ีไดรับจากผูสงที่ไมรูจัก 
10. ผูใชงานตองใชขอความที่สุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมจัดสงจดหมายที่มีเนื้อหาอาจทําให รฟม. 

เสียชื่อเสียงหรอืทําใหเกิดความแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการสงขอมูลที่เปนความลับ 
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกสในตู

ของตนใหเหลือจํานวนนอยที่สุด หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิกสมายังเครื่องคอมพิวเตอรของตน ท้ังนี้ เพื่อลดปริมาณการใชเนื้อท่ีของระบบ
จดหมายอิเลก็ทรอนิกส  



37 
 

 
 

สวนท่ี 12 

การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

 

วัตถุประสงค 

 เพื่อใหมีขอมูลสํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเมื่อเกิด

ภาวะฉุกเฉินตาง ๆ 

 เพื่อใหมีการปฏิบัติที่สอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอื่น ๆ  

ผูรับผิดชอบ 

 ผูบังคับบัญชา 

 ผูดูแลระบบ  

 เจาของขอมูล 

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 

 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. การสํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล

สวนกลาง และสํารองขอมูลไวอยางสม่ําเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย

หรอืไมสามารถใชงาน ความถ่ีในการดําเนินการสํารองขอมูลและขั้นตอนการสํารองขอมลูระบบแมขายเปนความ

รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้ 

1.1 ผูบังคบับัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 

1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล    

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ ขอมูลในฐานขอมูลของ

ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                                                                                                                             

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่สนับสนุนกระบวนการทํางานที่

สําคัญของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ

ดําเนินการแกไขอีกครั้งหนึ่ง 

1.5 ผูดูแลระบบตองนําขอมูลท่ีสํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 

1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ีสํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การสํารองขอมูลคอมพิวเตอรสวนบุคคล 

ผูใชงานจะตองสํารองขอมูลสําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยางสม่ําเสมอ ความถ่ีในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความสําคัญของขอมูลหากเกิดการสูญหาย  

3. การเก็บรกัษาขอมูลจราจรคอมพิวเตอร 
เพ่ือใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้ 
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน 
3.2 ตั้งนาฬิกาของอุปกรณที่ใหบรกิารทุกชนิดจาก NTP Server ของ รฟม. เทานั้น 
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยสัปดาหละ 1 คร้ัง  
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร เรื่อง หลักเกณฑการเก็บรักษาขอมลูจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในสื่อท่ีสามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด  

3.6 ประเภทของสารสนเทศที่เก็บรักษา แสดงตามตาราง 

ประเภทของสารสนเทศ กฎหมายที่เกี่ยวของ 
ระยะเวลาการเก็บ

รักษา (ป) 
Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบรกิาร พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring) 

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบสารสนเทศ  

4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

สารสนเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการสืบสวน สอบสวน และ

เพื่อการติดตามการควบคุมการเขาถึง 
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4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสม่ําเสมอ (Log review) 

4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทกึขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณีฉุกเฉิน 

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เมื่อมีเหตุการณที่ทํา

ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้ 

5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความสําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีฯ ตามความเปนจริง 

5.2 เจาของขอมูลและผูดูแลระบบประเมินความเสี่ยงสําหรับระบบเหลานั้น กําหนดมาตรการเพื่อลดความ

เสี่ยงท่ีพบและจัดทํารายงานการประเมินความเสี่ยง 

5.3 ผูดูแลระบบจัดทําและปรับปรงุแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 

5.4 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทดสอบรวมถึง

ปญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไขตอผูบังคับบัญชา 

5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 
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สวนท่ี 13 

การตรวจสอบและประเมินความเสี่ยง 

 

วัตถุประสงค 

 เพ่ือใหมีการตรวจสอบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง 

 เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กฎหมาย หรือ
ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยีสารสนเทศ 

 เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูในระดับที่
องคกรยอมรับได  

ผูรับผิดชอบ 

 ผูบังคับบัญชา 

 ผูดูแลระบบ 

อางอิงมาตรฐาน  

 ขอกําหนดหลัก: การวางแผน (Planning) 

 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกฎหมาย 

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปนลาย

ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ  

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปญญา ไดแก ลิขสิทธ์ิในเอกสารหรือ

ซอฟตแวร เคร่ืองหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร เพื่อให

การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอสัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ

ดานสินทรัพยทางปญญาที่เก่ียวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมาย พระราชบัญญัติ 

กฎระเบียบ ขอบังคับที่เก่ียวของ 

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ

สารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เก่ียวของกับขอกําหนดทาง

กฎหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง  
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ

ภายใน (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External 

auditor) ตามระยะเวลาอยางนอยปละ 1 ครั้ง 

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรสารสนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะสม รวมถึงตองติดตามผลการใชงานทรัพยากรสารสนเทศ   

8. ผูดูแลระบบตองมีการตรวจสอบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
สม่ําเสมอ 

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจสอบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเคร่ืองมือไปใชงานอยางสมํ่าเสมอ 

10. ผูดูแลระบบตองประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ  

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเสี่ยง (Risk treatment plan) เปน
ประจําทุกไตรมาส 

12. ผูดูแลระบบตองประเมินความเสี่ยงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเสี่ยงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเสียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัดสินใจเลือก
วิธีการเพื่อลดความเสี่ยงหรือยอมรับความเสี่ยง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตองจัดสรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนนิการ แนวทางการลดความเสี่ยง แบงไดเปน 3 รปูแบบ ไดแก  
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่สําคัญ การใช
อุปกรณสมารทการด หรอื USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบขั้นตอนปฏิบัติใหมที่รัดกุมและสามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมนั้น 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี ่ยวของรับรูอยางทั ่วถึง รวมทั้งตองจัดฝกอบรมผู ใชงานที่
เกี่ยวของเพ่ือใหสามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบรื่นและมีประสิทธิภาพ 

13. การตรวจสอบความปลอดภัยของระบบสารสนเทศ 
13.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความมั่นคงปลอดภัยสารสนเทศ 

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความมั่นคง
ปลอดภัย อยางนอยปละ 1 ครั้ง  

13.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยางสม่ําเสมอเพ่ือใหทราบถึงภัยคุกคามและความเสี่ยง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะสมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบสารสนเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 
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14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเสี่ยงอยางตอเนื่อง   
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สวนท่ี 14 

การถายโอน และแลกเปลี่ยนขอมูลสารสนเทศ 

 

วัตถุประสงค  

 เพื่อใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลสารสนเทศ ปองกันการรั่วไหล หรอืมีการแกไขขอมูลโดยที่

ไมไดรบัอนุญาต รวมถึงการปองกันสื่อบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 

ผูรับผิดชอบ  

 ผูบังคับบัญชา  

 เจาของขอมูล  

 ผูดูแลระบบ  

อางอิงมาตรฐาน 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปฏิบัติเพื่อปองกันขอมูลสารสนเทศที่มีการ

สื่อสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ ตามขั้นตอนที่ 

รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศระหวาง

องคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลสารสนเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน

ผานโปรโตคอล https 

4. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศที่มีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (Electronic 

messaging) เชน จดหมายอิเล็กทรอนิกส (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่

เหมาะสม 

5. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิกส (Electronic 

commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหล หรือ

ขอมูลสารสนเทศถูกแกไขโดยมิไดรบัอนุญาต  

6. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการส่ือสาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online 

transaction) เพื่อมิใหมีการรับสงขอมูลที่ไมสมบูรณ สงขอมูลไปผิดท่ี การรั่วไหลของขอมูล ขอมูลถูกแกไข

เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต 

7. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้ 

7.1 ความไมสมบูรณของขอมูลสารสนเทศที่รับ-สง 

7.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง 

7.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรบัอนุญาต 
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7.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.6 การนาํขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรบัอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน มิใหมีการแกไข

เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลสารสนเทศ  
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สวนท่ี 15 

การควบคุมการเขารหัส 

 

วัตถุประสงค  

 เพ่ือใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล 

ผูรับผิดชอบ  

 ผูดูแลระบบ 

 เจาของขอมูล 

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 6 การเขารหัสขอมูล (Cryptography) 

แนวปฏิบัติ 

1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมีสิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ รฟม. กําหนด 

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหัสมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล   

3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล หลีกเลี่ยงการใชรูปแบบการเขารหัสที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหัสนั้นมีความมั่นคงปลอดภัย ดังนี้ 

ประเภทกุญแจ / วิธีการเขารหัส เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 

กุญแจแบบสมมาตร (Symmetric) AES 256 bits  

กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits  

การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัสอยางนอยปละ 1 ครั้ง 

เพื่อใหยังสามารถรักษาไวซึ่งความมั่นคงปลอดภัย 

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังน้ี 

5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ท่ีมีมาตรการปองกันความปลอดภัย 

5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 

5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจสอบสําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหัส 

6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 

6.1 เก็บกุญแจรหัสในสถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือสื่อบันทึกที่ปลอดภัย และไมมีใครสามารถเขาถึงได 
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6.2 เมื่อมีการรับกุญแจสาธารณะ (Public key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจสาธารณะ 

โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจสาธารณะ (Certificate 

authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคมุการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
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สวนท่ี 16 

การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) 

 

วัตถุประสงค  

 เพื่อควบคุมการนําอุปกรณสวนตัวมาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ

สารสนเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล 

ผูรับผิดชอบ  

 ผูดูแลระบบ 

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปฏิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลาสมัย (Obsolete operating system) 

และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณฑ  

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณสวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม

สนับสนุนการใชงานแลว  

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการที่

เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเชื่อมตอ

หรอืเขาถึงระบบสารสนเทศของ รฟม. 

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. 

6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด 

7. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม. 

8. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งโปรแกรมละเมิดลิขสิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ  

ของ รฟม. 

9. ผูใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปน

ระบบปฏิบัติการที่เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 

10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกคร้ัง 

11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.   
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12. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่สุด เพ่ือจัดการขอมูลที่จัดเก็บอยู

ในอุปกรณสวนตัวของผูใชงาน 

13. ผูใชงานตองเขาถึงระบบสารสนเทศของ รฟม. ผานชองทางที่ รฟม. กําหนด เชน VPN 

 

 

 

 



 

 

 
ใบเสนอราคาซ้ือด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ (e - bidding)  

เรียน .........................(ระบชุื่อต าแหน่งหัวหน้าหน่วยงานของรัฐ)......................... 

 ๑. ข้าพเจ้า.................................... ......(ระบุชื่อบริษัท ห้าง ร้าน) .......................................... 
ส านักงานใหญ่ตั้งอยู่เลขที่..................... ถนน...............ต าบล/แขวง...................อ าเภอ/เขต...................  
จังหวัด.....................โทรศัพท์............................โดย....................ผู้ลงนามข้างท้ายนี้ (ในกรณีผู้ขายเป็นบุคคล
ธรรมดาให้ ใช้ข้อความว่า ข้าพเจ้า....................(ระบุชื่อบุคคลธรรมดา )......................อยู่บ้ านเลขที่
..........................................ถนน..........................................ต าบล/แขวง..........................................อ าเภอ/เขต
.................................... ......จังหวัด.................................... ......ผู้ถือบัตรประชาชน เลขที่.........................  
โทรศัพท์.................................... .......) โดย.................................... ...... ได้พิจารณาเงื่อนไขต่าง ๆ ในเอกสารซื้อ
ด้วยวิธีประกวดราคาอิเล็กทรอนิกส์  และเอกสารเพ่ิมเติม (ถ้ามี) เลขที่ ..........................................โดยตลอด
และยอมรับข้อก าหนดและเงื่อนไขนั้นแล้ว รวมทั้งรับรองว่าข้าพเจ้าเป็นผู้มีคุณสมบัติครบถ้วนตามที่ก าหนด
และไม่เป็นผู้ทิ้งงานของหน่วยงานของรัฐ 

 ๒.   ข้าพเจ้าขอเสนอรายการพัสดุ รวมทั้งบริการ ซึ่งก าหนดไว้ในเอกสารซื้อด้วยวิธีประกวดราคา
อิเล็กทรอนิกส์ ดังต่อไปนี้  

ล าดับ
ที ่

รายการ ราคา 

ต่อหน่วย 

ภาษีมูลค่าเพ่ิม 

(ถ้ามี) 

จ านวน รวมเป็นเงิน ก าหนดส่ง
มอบ 

 

 

 

 

 

      

   รวมเป็นเงินทั้งสิ้น   

(.....................................................) ซึ่งเป็นราคาที่รวมภาษีมูลค่าเพ่ิมรวมทั้งภาษีอากรอ่ืน และค่าใช้จ่ายทั้งปวง 
ไว้ด้วยแล้ว 

๓. ข้าพเจ้าจะยืนค าเสนอราคานี้เป็นระยะเวลา..........................................วัน ตั้งแต่วันยื่นข้อเสนอ 
และ..............................................1อาจรับค าเสนอนี้ ณ เวลาใดก็ได้ก่อนที่จะครบก าหนดระยะเวลาดังกล่าว  
หรือระยะเวลาที่ได้ยืดออกไปตามเหตุผลอันสมควรที่..............................................1ร้องขอ 

 4. ข้าพเจ้ารับรองว่าจะส่งมอบงานซื้อตามเงื่อนไขท่ีเอกสารประกวดราคาอิเล็กทรอนิกส์ก าหนดไว้  

 5. ในกรณีท่ีข้าพเจ้าได้รับการพิจารณาให้เป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์ ข้าพเจ้ารับรองที่จะ 

        5.๑ ท าสัญญาตามแบบสัญญาซื้อขายแนบท้ายเอกสารซื้อด้วยวิธีประกวดราคาอิเล็กทรอนิกส์ 
หรือตามที่ส านักงานอัยการสูงสุดได้แก้ไขเพ่ิมเติมแล้ว กับ..............................1 ภายใน....................................วัน 
นับถัดจากวันที่ได้รับหนังสือให้ไปท าสัญญา 
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  5.๒ มอบหลักประกันการปฏิบัติตามสัญญา ตามที่ระบุไว้ในข้อ 7 ของเอกสารซื้อด้วยวิธี
ประกวดราคาอิเล็กทรอนิกส์ให้แก่..............................................1 ขณะที่ได้ลงนามในสัญญาเป็นจ านวนร้อยละ
..........................................ของราคาตามสัญญาที่ได้ระบุไว้ในใบเสนอราคานี้เพ่ือเป็นหลักประกันการปฏิบัติตาม
สัญญาโดยถูกต้องและครบถ้วน 

 หากข้าพเจ้าไม่ปฏิบัติให้ครบถ้วนตามที่ระบุไว้ ในข้อ 5.1 และ/หรือข้อ 5.2 ดังกล่าวข้างต้น  
ข้าพเจ้ายอมให้ ..............................................1 ริบหลักประกันการเสนอราคาหรือเรียกร้องจากผู้ออกหนังสือ 
ค้ าประกัน ข้าพเจ้ายอมชดใช้ค่าเสียหายใดๆ ที่อาจมีแก.่.............................................1 และ ..............................................1

มีสิทธิจะให้ผู้ยื่นข้อเสนอรายอ่ืนเป็นผู้ชนะการประกวดราคาอิเล็กทรอนิกส์ได้หรือ..............................................1 
อาจด าเนินการจัดซื้อการประกวดราคาอิเล็กทรอนิกส์ใหมก่็ได้  

  6. ข้าพเจ้ายอมรับว่า ..............................................1ไม่มีความผูกพันที่จะรับค าเสนอนี้ หรือใบเสนอราคาใดๆ 
รวมทั้งไม่ต้องรับผิดชอบในค่าใช้จ่ายใดๆ อันอาจเกิดขึ้นในการที่ข้าพเจ้าได้เข้ายื่นข้อเสนอครั้งนี ้

 7. บรรดาหลักฐานประกอบการพิจารณา เช่น ตัวอย่าง (sample) แคตตาล็อก รายละเอียด 
คุณลักษณะเฉพาะ (Specifications) พร้อมใบเสนอราคา ซึ่งข้าพเจ้าได้ลงไว้ในระบบการจัดซื้อจัดจ้างภาครัฐ
ด้วยอิเล็กทรอนิกส์  ข้าพเจ้ายินยอมมอบให้  ..............................................1 ไว้เป็นเอกสารและทรัพย์สิน 
ของ..............................................1 

  ส าหรับตัวอย่างที่ เหลือหรือไม่ใช้แล้ว ซึ่ง ..............................................1ส่งคืนให้  ข้าพเจ้า 
จะไม่เรียกร้องค่าเสียหายใดๆ ที่เกิดขึ้นกับตัวอย่างนั้น 

 8. เพ่ือเป็นหลักประกันในการปฏิบัติโดยถูกต้อง ตามที่ได้ท าความเข้าใจและตามความผูกพัน 
แห่งค าเสนอนี้ ข้าพเจ้าขอมอบ.......................................... เพ่ือเป็นหลักประกันการเสนอราคาเป็นเงินจ านวน
.........................บาท (..........................................) มาพร้อมนี้ 

 9. ข้าพเจ้าได้ตรวจทานตัวเลขที่ได้ยื่นพร้อมใบเสนอราคานี้โดยละเอียดแล้ว และเข้าใจดีว่า
..............................................1ไม่ต้องรับผิดชอบใดๆ ในความผิดพลาดหรือตกหล่น 

 10. ใบเสนอราคานี้ ได้ยื่นเสนอโดยบริสุทธิ์ยุติธรรม และปราศจากกลฉ้อฉลหรือการสมรู้ร่วมคิดกัน
โดยไม่ชอบด้วยกฎหมายกับบุคคลใดบุคคลหนึ่ง หรือหลายบุคคล หรือกับห้างหุ้นส่วน บริษัทใดๆ ที่ได้ยื่น
ข้อเสนอในคราวเดียวกัน 

   เสนอมา ณ วันที่............... เดือน.................................... พ.ศ. ..............................  

         ลงชื่อ    .................................................... 

        (...................................................)  

       ต าแหน่ง ...................................................... 

         

      

หมายเหตุ   

 1    ให้ระบุชื่อย่อหน่วยงานของรัฐที่ด าเนินการจัดซื้อ เช่น กรม หรือจังหวัด หรือทีโอที เป็นต้น 



สัญญาซื้อขาย 
แบบสัญญาซื้อขายทั่วไป 

 
สัญญาเลขที…่…………………… 

 
 สัญญาฉบับน้ีทําขึ้น ณ ………………….…………….....................ตําบล/แขวง……………………….……………….…... 
อําเภอ/เขต…………………….….…......จังหวัด……….………….…....เมื่อวันที่….……..เดือน…………….….……..พ.ศ… ….……. 
ระหว่าง………………………….……….….....โดย.………………….................ซึ่งต่อไปในสัญญาน้ีเรียกกว่า “ผู้ซื้อ” ฝ่ายหน่ึง 
กับ………………………………………………....................ซึ่งจดทะเบียนเป็นนิติบุคคล ณ ……………………..…………………... 
มีสํานักงานใหญ่อยู่เลขที่………….……..ถนน………….…………...ตําบล/แขวง……………………………………………………… 
อําเภอ/เขต………….......จังหวัด………...……โดย…………........................................ผู้มีอํานาจลงนามผูกพันนิติบุคคล 
ปรากฏตามหนังสือรับรองของสํานักงานทะเบียนหุ้นส่วนบริษัท………………………………….. . . . . . . . . . . . . . . . . . . 
ลงวันที่……………………………..(และหนังสือมอบอํานาจลงวันที่……………..…………….…………) แนบท้ายสัญญานี้ 
(ในกรณีที่ผู้ขายเป็นบุคคลธรรมดา ให้ใช้ข้อความว่า กับ…………………………………..อยู่บ้านเลขท่ี…..…......
ถนน……..……………..ตําบล/แขวง….…………….…อําเภอ/เขต….……………….จังหวัด……………………) ซึ่งต่อไป 
ในสัญญาน้ีเรียกว่า “ผู้ขาย” อีกฝ่ายหน่ึง 
 คู่สัญญาได้ตกลงกันมีข้อความดังต่อไปน้ี 

 ข้อ 1. ข้อตกลงซื้อขาย 
ผู้ซื้อตกลงซื้อและผู้ขายตกลงขาย………………………………………………………..……. 

…………………………………………………………………………………………………………………. 
จํานวน…………………….เป็นราคาทั้งสิ้น……………….………...บาท (………………………………….) 
ซึ่งได้รวมภาษีมูลค่าเพ่ิมจํานวน……………………บาท ตลอดจนภาษีอากรอ่ืนๆและค่าใช้จ่ายทั้งปวงด้วยแล้ว 
 ผู้ขายรับรองว่าสิ่งที่ขายให้ตามสัญญาน้ีเป็นของแท้ ของใหม่ ไม่เคยใช้งานมาก่อน ไม่เป็นของเก่า
เก็บ และมีคุณภาพ และคุณสมบัติไม่ตํ่ากว่าที่กําหนดไว้ในเอกสารแนบท้ายสัญญา 
 ในกรณีที่เป็นการซื้อสิ่งของซึ่งจะต้องมีการตรวจทดลอง ผู้ขายรับรองว่า เมื่อตรวจทดสอบแล้วต้อง
มีคุณภาพและคุณสมบัติไม่ตํ่ากว่าที่กําหนดไว้ด้วย 

 ข้อ 2. เอกสารอันเป็นส่วนหน่ึงของสัญญา 
 เอกสารแนบท้ายสัญญาดังต่อไปน้ีให้ถือเป็นส่วนหน่ึงของ สัญญาน้ี 

2.1 ผนวก 1………….(รายการคุณลักษณะเฉพาะ) จํานวน…….........หน้า 
2.2 ผนวก 2………….(แค็ตตาล็อก) จํานวน…………..หน้า 
2.3 ผนวก 3………….(แบบรูป) จํานวน…………..หน้า 
2.4 ผนวก 4 …………(ใบเสนอราคา) จํานวน…………..หน้า 
2.5 …………………….ฯลฯ…………………… 

 ความใด ในเอกสารแนบท้ายสัญญาที่ขัดแย้งกับข้อความในสัญญาน้ี ให้ใช้ข้อความในสัญญาน้ี
บังคับและในกรณีที่เอกสารแนบท้ายสัญญาขัดแย้งกันเอง ผู้ขายจะต้องปฏิบัติตามคําวินิจของผู้ซื้อ 

 ข้อ 3. การส่งมอบ 
 ผู้ขายจะส่งมอบสิ่งของที่ซื้อขายตามสัญญาให้แก่ผู้ซื้อ ณ…………………………………….. 
ภายในวันที่……………….เ ดือน………………….พ .ศ . …………………..ใ ห้ถูก ต้องและครบถ้วนตาม 
ที่กําหนดไว้ในข้อ 1 แห่งสัญญาน้ี พร้อมทั้งหีบห่อหรือเคร่ืองรัดพันผูกโดยเรียบร้อย 



 การส่งมอบสิ่งของตามสัญญาน้ี ไม่ว่าจะเป็นการส่งมอบเพียงคร้ังเดียว หรือส่งมอบหลายคร้ังผู้ขาย
จะต้องแจ้งกําหนดเวลาส่งมอบแต่ละคร้ังโดยทําเป็นหนังสือนําไปยื่นต่อผู้ซื้อ ณ…………………………ในเวลาราชการ 
ก่อนวันส่งมอบไม่น้อยกว่า……………วันทําการ 

 ข้อ 4. การใช้เรือไทย 
 ถ้าสิ่งของที่จะต้องส่งมอบให้แก่ผู้ซื้อตามสัญญาน้ี เป็นสิ่งของที่ผู้ขาย จะต้องสั่งหรือนําเข้ามาจาก
ต่างประเทศ และสิ่งของน้ันต้องนําเข้ามาโดยทางเรือในเส้นทางเดินเรือที่มีเรือไทยเดินอยู่และสามารถให้บริการรับ
ขนได้ตามที่รัฐมนตรีว่าการกระทรวงคมนาคมประกาศกําหนด ผู้ขายต้องจัดการให้สิ่งของดังกล่าวบรรทุกโดยเรือ
ไทยหรือเรือที่มีสิทธิเช่นเดียวกับเรือไทยจากต่างประเทศ มายังประเทศไทย เว้นแต่จะได้รับอนุญาตจากสํานักงาน
คณะกรรมการส่งเสริมการพาณิชยนาวี ก่อนปรรทุกของน้ัน ลงเรืออ่ืนที่มิใช่เรือไทยหรือเป็นของที่รัฐมนตรีว่า
กระทรวงคมนาคมประกาศยกเว้นให้บรรทุกโดยเรืออ่ืนได้ ทั้งน้ี ไม่ว่าการสั่งหรือสั่งซื้อสิ่งของดังกล่าวจาก
ต่างประเทศจะเป็นแบบ เอฟโอบี,ซีเอฟอาร์,ซีไอเอฟ หรือแบบอ่ืนใด 
 ในการส่งมอบสิ่งของตามสัญญาให้แก่ผู้ซื้อ ถ้าสิ่งของน้ันเป็นสิ่งของตามวรรคหน่ึงผู้ขายจะต้องส่ง
มอบใบตราส่ง(Bill of Lading) หรือสําเนาใบตราส่งสําหรับของน้ันซึ่งแสดงว่าได้บรรทุกมาโดยเรือไทยหรือเรือที่มี
สิทธิเช่นเดียวกับเรือไทยให้แก่ผู้ซื้อพร้อมกับการส่งมอบสิ่งของด้วย 
 ในกรณีที่สิ่งของดังกล่าวไม่ได้บรรทุกจากต่างประเทศมายังประเทศไทย โดยเรือไทยหรือเรือที่มี
สิทธิเช่นเดียวกับเรือไทย ผู้ขายต้องส่งมอบหลักฐานซึ่งแสดงว่าได้รับอนุญาตจากสํานักงานคณะกรรมการส่งเสริม
การพาณิชย์นาวี ให้บรรทุกของโดยเรืออ่ืนได้ หรือหลักฐานซึ่งแสดงว่าได้ชําระค่าธรรมเนียมพิเศษเน่ืองจากการไม่
บรรทุกของโดยเรือไทยตามกฎหมายว่าด้วยการส่งเสริมการพาณิชย์นาวีแล้ว อย่างใดอย่างหน่ึงแก่ผู้ซื้อด้วย 
 ในกรณีที่ผู้ขายไม่ส่งมอบหลักฐานอย่างหน่ึงอย่างใดดังกล่าวในสองวรรคข้างต้นให้แก่ผู้ซื้อ 
แต่จะขอส่งมอบสิ่งของดังกล่าวให้ผู้ซื้อก่อน โดยยังไม่รับชําระเงินค่าสิ่งของ ผู้ซื้อมีสิทธิรับสิ่งของดังกล่าวไว้ก่อน
และชําระเงินค่าสิ่งของเมื่อผู้ขายได้ปฏิบัติถูกต้องครบถ้วนดังกล่าวแล้วได้ 

 ข้อ 5. การตรวจรับ 
 เมื่อผู้ซื้อได้ตรวจรับสิ่งของที่ส่งมอบและเห็นว่าถูกต้องครบถ้วนตามสัญญาแล้ว ผู้ซื้อจะออก หลักฐาน
การรับมอบไว้ให้ เพ่ือผู้ขายนํามาเป็น หลักฐานประกอบการขอรับเงินค่าสิ่งของน้ัน 
 ถ้าผลของการตรวจรับ ปรากฏว่าสิ่งของที่ผู้ขายส่งมอบไม่ตรงตามสัญญาข้อ 1 ผู้ซื้อทรงไว้ซึ่งสิทธิ
ที่จะไม่รับสิ่งของน้ัน ในกรณีเช่นว่าน้ี ผู้ขายต้องรีบนําสิ่งของน้ันกลับคืนโดยเร็วที่สุดเท่าที่จะทําได้และนําสิ่งของมาส่ง
มอบให้ใหม่ หรือต้องทําการแก้ไขให้ถูกต้องตามสัญญาด้วยค่าใช้จ่ายของผู้ขายเอง และระยะเวลาท่ีเสียไปเพราะ
เหตุดังกล่าวผู้ขายจะนํามาอ้างเป็นเหตุขอขยายเวลาทําการตามสัญญาหรือของดหรือลดค่าปรับไม่ได้ 
 ในกรณีที่ผู้ขายส่งมอบสิ่งของถูกต้องแต่ไม่ครบจํานวน หรือส่งมอบครบจํานวน แต่ไม่ถูกต้อง
ทั้งหมด ผู้ซื้อจะตรวจรับเฉพาะส่วนที่ถูกต้อง โดยออกหลักฐานการตรวจรับเฉพาะส่วนน้ันก็ได้ (ความในวรรคสามน้ี 
จะไม่กําหนดไว้ในกรณีที่ผู้ซื้อต้องการส่ิงของทั้งหมดในคราวเดียวกัน หรือการซื้อสิ่งของที่ประกอบเป็นชุดหรือ
หน่วย ถ้าขาดส่วนประกอบอย่างหน่ึงอย่างใดไปแล้ว จะไม่สามารถใช้งานได้โดยสมบูรณ์) 

 ข้อ 6. การชําระเงิน 
 (ผู้ซื้อตกลงชําระเงิน ค่าสิ่งของตามข้อ 1 ให้แก่ผู้ขาย เมื่อผู้ซื้อได้รับมอบ สิ่งของตามข้อ 5 
ไว้โดยครบถ้วนแล้ว) 
 (ผู้ซื้อตกลงชําระเงินค่าสิ่งของตามข้อ 1 ให้แก่ผู้ขาย ดังน้ี 

6.1 เงินล่วงหน้า จํานวน………................บาท (……………………………..) จะจ่ายให้
ภายใน……………..….วัน นับแต่ วันทําสัญญาน้ี ทั้งน้ีโดยผู้ขาย จะต้องนําหลักประกันเงินล่วงหน้าเป็น……………..….. 



(หนังสือค้ําประกันของธนาคารภายในประเทศหรือพันธบัตรรัฐบาลไทย) ……….........เต็มตามจํานวนเงินล่วงหน้าที่
จะได้รับมามอบให้แก่ผู้ซื้อเป็นหลักประกันการชําระคืนเงินล่วงหน้าก่อนการรับชําระเงินล่วงหน้าน้ัน 

6.2 เงินที่เหลือ จํานวน…………..………บาท (……………………………………….) จะจ่ายให้ เมื่อผู้
ซื้อได้รับมอบสิ่งของ ตามข้อ 5 ไว้โดยครบถ้วนแล้ว) 
 การจ่ายเงินตามเงื่อน ไขแห่งสัญญานี้ ผู้ซ้ือจะโอนเงิน เข้าบัญชีเงินฝากธนาคารของผู้ขาย
ชื่อธนาคาร………….………..…..สาขา……………….…ชื่อบัญชี…………………………… 
เลขที่บัญชี……………………ทั้งนี้ ผู้ขายตกลง เป็นผู้รับภาระเงินค่าธรรมเนียม หรือค่าบริการอ่ืนใดเกี่ยวกับหาร
โอน ที่ธนาคารเรียกเก็บ และยินยอม ให้มีการหักเงิน ดังกล่าวจากจํานวนเงินโอนใน งวดน้ันๆ(ความในวรรคนี้ 
ใช้สําหรับ กรณีที่ส่วนราชการ จะจ่ายเงินตรงให้แก่ผู้ขาย (ระบบ Direct Payment) โดยการโอนเงิน เข้า
บัญชีเงินฝากธนาคารของผู้ขาย ตามแนวทาง ที่กระทรวงการคลังกําหนด) 

 ข้อ 7. การรับประกัน ความชํารุดบกพร่อง 
 ผู้ขายยอมรับประกันความชํารุดบกพร่องหรือขัดข้องของสิ่งของตามสัญญาน้ีเป็นเวลา.....…ปี 
……………..เดือน นับแต่ วันที่ผู้ซื้อได้รับมอบ โดยภายในกําหนดเวลาดังกล่าว หากสิ่งของตามสัญญาน้ี  
เกิดชํารุดบกพร่อง หรือขัดข้องอันเน่ืองมาจาก การใช้งานตามปกติ ผู้ขาย จะต้องจัดการซ่อมแซม หรือแก้ไข 
ให้อยู่ในสภาพ ที่ใช้การได้ดีดังเดิม ภายใน….....วัน นับแต่วันที่ ได้รับแจ้ง จากผู้ซื้อ โดยไม่คิดค่าใช้จ่ายใดๆ ทั้งสิ้น 

 ข้อ 8. หลักประกันการปฏิบัติตามสัญญา 
 ในขณะทําสัญญานี้ ผู้ขายได้นําหลักประกันเป็น………………..เป็นจํานวนเงิน…………บาท 
(……………………………) ซึ่งเท่ากับร้อยละ…………… (……….%) ของราคาทั้งหมด ตามสัญญามามอบให้แก่ผู้ซื้อเพ่ือ
เป็นหลักการปฏิบัติตามสัญญาน้ี 
 หลักประกัน ที่ผู้ขายนํามามอบไว้ตามวรรคหน่ึงผู้ซื้อจะคืนให้เมื่อผู้ขายพ้นจากข้อผูกพัน 
ตามสัญญาน้ีแล้ว (ส่วนหลักประกันตามข้อ 6.1 ผู้ซื้อจะคืนให้ พร้อมกับ การจ่ายเงินงวดสุดท้ายตามข้อ 6.2) 

ข้อ 9. การบอกเลิกสัญญา 
 เมื่อครบกําหนดส่งมอบสิ่งของต่างสัญญาน้ีแล้วถ้าผู้ขายไม่ส่งมอบสิ่งของที่ตกลงขายให้แก่  
ผู้ซื้อหรือสง่มอบไม่ถูกต้อง หรือไม่ครบจํานวน ผู้ซื้อมีสิทธิบอกเลิกสัญญาทั้งหมดหรือบางส่วนได้ 
 ในกรณีที่ผู้ซื้อใช้สิทธิบอกเลิกสัญญา ผู้ซื้อมีสิทธิริบหลักประกันหรือเรียกร้องจากธนาคารผู้ออก
หนังสือค้ําประกันตามสัญญา (ข้อ 6 และ) ข้อ 8 เป็นจํานวนเงินทั้งหมด หรือแต่บางส่วนก็ได้ แล้วแต่ผู้ซื้อ  
จะเห็นสมควร และถ้าผู้ซื้อจัดซื้อสิ่งของจากบุคคลอ่ืนเต็มจํานวนหรือเฉพาะจํานวนที่ขาดส่ง แล้วแต่กรณี ภายใน
กําหนด……….เดือน นับแต่วันเลิกสัญญา ผู้ขายจะต้องชดใช้ราคาที่เพ่ิมขึ้นจากราคาที่กําหนดไว้ในสัญญาน้ีด้วย 

ข้อ 10. ค่าปรับ 
 ในกรณีที่ผู้ซื้อมิได้ใช้สิทธิบอกเลิกสัญญาตามสัญญาข้อ 9 ผู้ขายจะต้องชําระค่าปรับให้ผู้ซื้อเป็น
รายวันในอัตราร้อยละ…………….(…………….%) ของราคาสิ่งของที่ยังไม่ได้รับมอบ นับแต่วันถัดจาก วันครบกําหนด
ตามสัญญาจนถึงวันที่ผู้ขายได้นําสิ่งของมาส่งมอบให้แก่ผู้ซื้อจนถูกต้องครบถ้วน 
 การคิดค่าปรับในกรณีสิ่งของที่ตกลงซื้อขายประกอบกันเป็นชุด แต่ผู้ขายส่งมอบเพียงบางส่วน 
หรือขาดส่วนประกอบส่วนหน่ึงส่วนใดไป ทําให้ไม่สามารถใช้การได้ โดยสมบูรณ์ ให้ถือว่ายังไม่ได้        ส่งมอบ
สิ่งของน้ันเลย และให้คิดค่าปรับ จากราคาสิ่งของเต็มทั้งชุด 
 ในระหว่างที่ผู้ซื้อยังมิได้ใช้สิทธิบอกเลิกสัญญาน้ัน หากผู้ซื้อเห็นว่าผู้ขาย ไม่อาจปฏิบัติตามสัญญา
ต่อไปได้ ผู้ซื้อจะใช้สิทธิบอกเลิก และริบหลักประกันหรือเรียกร้องจากธนาคารผู้ออกหนังสือค้ําประกันตามสัญญา 
(ข้อ 6 และ) ข้อ 8 กับเรียกร้องให้ชดใช้ราคาที่เพ่ิมขึ้น ตามท่ีกําหนดไว้ในสัญญาข้อ 9 วรรคสองก็ได้ และถ้าผู้ซื้อได้



แจ้งข้อเรียกร้องให้ชําระค่าปรับไปยังผู้ขาย เมื่อครบกําหนดส่งมอบแล้วผู้ซื้อมีสิทธิที่จะปรับผู้ขายจนถึงวันบอกเลิก
สัญญาได้อีกด้วย 

ข้อ 11. การรับผิดชอบชดใช้ค่าเสียหาย 
 ถ้าผู้ขายไม่ปฏิบัติตามสัญญาข้อหน่ึงข้อใดด้วยเหตุใดๆ ก็ตาม จนเป็นเหตุให้เกิดความเสียหายแก่
ผู้ซื้อแล้ว ผู้ขายต้องชดใช้ค่าเสียหายให้แก่ผู้ซื้อโดยสิ้นเชิง ภายในกําหนด 30 วัน นับต้ังแต่วันที่ ได้รับแจ้งจากผู้ซื้อ 

ข้อ 12. การขอขยายเวลาส่งมอบ 
 ในกรณีที่มีเหตุสุดวิสัยหรือเหตุใดๆ อันเน่ืองมาจากความผิดหรือบกพร่องของฝ่ายผู้ซื้อหรือ
พฤติการณ์อันใดอันหน่ึงซึ่งผู้ขายไม่ต้องรับผิดชอบตามกฎหมายเป็นเหตุให้ผู้ขายไม่สามารถส่งมอบสิ่งของตาม
เง่ือนไขและกําหนดเวลาแห่งสัญญาน้ีได้ ผู้ขายมีสิทธิขอขยายเวลาทําการตามสัญญาหรือของดหรือลดค่าปรับได้ 
โดยจะต้องแจ้งเหตุหรือพฤติการณ์ ดังกล่าวพร้อมหลักฐาน เป็นหนังสือให้ผู้ซื้อทราบภายใน 15 วัน นับแต่วันที่
เหตุน้ันสิ้นสุดลง 
 ถ้าผู้ขายไม่ปฏิบัติให้เป็นไปตามความในวรรคหน่ึงให้ถือว่าผู้ขายได้สละสิทธิเรียกร้องในการท่ีจะ
ขอขยายเวลาทําการตามสัญญาหรือของดหรือลดค่าปรับ โดยไม่เง่ือนไขใดๆ ทั้งสิน เว้นแต่กรณีเหตุเกิดจาก
ความผิดหรือบกพร่องของฝ่ายผู้ซื้อซึ่งมีหลักฐานชัดแจ้ หรือผู้ซื้อทราบดีอยู่แล้วต้ังแต่ต้น 
 การขยายเวลาทําการตามสัญญา หรือของดหรือลดค่าปรับตามวรรคหน่ึง อยู่ในดุลพินิจของผู้ซื้อ
ที่จะพิจารณา 
 สัญญาน้ีทําขึ้นสองฉบับ มีข้อความถูกต้องตรงกัน คู่สัญญาได้อ่านและเข้าใจข้อความโดยละเอียด
ตลอดแล้ว จึงได้ลงลายมือช่ือพร้อมทั้งประทับตรา (ถ้ามี) ไว้เป็นสําคัญต่อหน้าพยาน และคู่สัญญา 
ต่างยึดถือไว้ฝ่ายละฉบับ 
 
 

(ลงช่ือ)……………………………………….ผู้ซื้อ 
           (……........……...…………………….) 
 
(ลงช่ือ)……………………………………….ที่ขาย 
           (……........……...…………………….) 
 
(ลงช่ือ)……………………………………….พยาน 
           (……........……...…………………….) 
 
(ลงช่ือ)……………………………………….พยาน 
           (……........……...…………………….) 
 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกันการเสนอราคาการซื้อ) 

 
เลขที่.........................        วันที่........................... 

 
ข้าพเจ้า............(ชื่อธนาคาร/บริษัทเงินทุน).........สำนักงานตั้งอยู่เลขที่............... ถนน................ 

ตำบล/แขวง............. อำเภอ/เขต................ จังหวัด.............. โดย..................ผู้มีอำนาจลงนามผูกพันธนาคาร/ 
บริษัทเงินทุน ขอทำหนังสือค้ำประกันฉบับนี้ให้ไว้ต่อ ..........(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)........... 
ดังมขี้อความต่อไปนี้ 

1. ตามที่..........(ชื่อผู้ เสนอราคา)..........ได้ยื่นซองประกวดราคาสำหรับการจัดซื้อ.......................... 
ตามเอกสารประกวดราคาเลขที่.........................  ซึ่งต้องวางหลักประกันซองตามเงื่อนไขการประกวดราคา 
ต่อ ...............(ชื่ อหน่วยงานของรัฐผู้ประกวดราคา)............  เป็นจำนวนเงิน .........................บาท
(...........................) นั้น 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มีเงื่อนไขที่จะค้ำประกันการชำระเงินตามสิทธิเรียกร้องของ................ 
(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)...................... จำนวนไม่เกิน.................บาท (.......................) ในฐานะ 
เป็นลูกหนี้ร่วม ในกรณี..............(ชื่อผู้ยื่นข้อเสนอ).................ไม่ปฏิบัติตามเงื่อนไขในการประกวดราคา  
อันเป็นเหตุให้.................(ชื่อหน่วยงานของรัฐผู้ประกวดราคา)..................มีสิทธิริบหลักประกันซองประกวดราคา 
หรือชดใช้ค่าเสียหายใด ๆ รวมทั้งกรณีที่...............(ชื่อผู้ยื่นข้อเสนอ)................ได้ถอนใบเสนอราคาของตน  
ภายในระยะเวลาที่ใบเสนอราคายังมีผลอยู่ หรือมิได้ไปลงนามในสัญญาเมื่อได้รับแจ้งไปทำสัญญาหรือมิได้ 
วางหลักประกันสัญญาภายในระยะเวลาที่กำหนดในเอกสารประกวดราคา โดย.........(ชื่อหน่วยงานของรัฐ 
ผู้ประกวดราคา).....ไม่จำเป็นต้องเรียกร้องให้.................(ชื่อผู้ยื่นข้อเสนอ)...............ชำระหนี้ก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. ................. และข้าพเจ้าจะไมเ่พิกถอนการค้ำประกนันี้ภายในระยะเวลาที่กำหนดไว้ 

3. ถ้า....................(ชื่อผู้ยื่นข้อเสนอ)..................ขยายกำหนดเวลายืนราคาของการเสนอราคาออกไป 
ข้าพเจ้ายินยอมที่จะขยายกำหนดระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลายืนราคาที่ได้ขยายออกไปดังกล่าว 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

 

 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกันสัญญาซื้อ) 
(กรณีปกต)ิ 

 
เลขที.่...........................                  วันที่............................ 

 
ข้าพเจ้า..........(ชื่อธนาคาร)......... ..สำนักงานตั้งอยู่เลขที่ ............. ถนน.....................................  

ตำบล/แขวง.................. อำเภอ/เขต............. ........... จังหวัด........... ............ โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ประกวดราคา)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ซื้อ” ดังมีข้อความต่อไปนี้ 

1. ตามที่ ........(ชื่อผู้ขาย).......ซึ่งต่อไปนี้เรียกว่า “ผู้ขาย” ได้ทำสัญญาซื้อขาย................กับผู้ซื้อ 
ตามสัญญาเลขที่....................ลงวันที่....... ..... เดือน..................... พ.ศ. ............ ซึ่งผู้ขายต้องวางหลักประกัน 
การปฏิบัติตามสัญญาต่อผู้ซื้อ เป็นจำนวนเงิน...........บาท (...............) ซึ่งเท่ากับร้อยละ......... (........) ของมูลค่า
ทั้งหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มีเงื่อนไขที่จะค้ำประกันในการชำระเงินให้ตามสิทธิเรียกร้องของผู้ซื้อ  
จำนวนไม่เกิน................................บาท (......................................) ในฐานะเป็นลูกหนี้ร่วม ในกรณีที่ผู้ขายก่อให้เกิด 
ความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้ขายมิได้ปฏิบัติตามภาระหน้าที่ใด ๆ ที่กำหนด 
ในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ซื้อไม่จำเป็นต้องเรียกร้องให้ผู้ขายชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. ................. และข้าพเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ซื้อได้ขยายระยะเวลาให้แก่ผู้ขาย ให้ถือว่าข้าพเจ้ายินยอมในกรณีนั้น ๆ ด้วย โดยให้ขยาย
ระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ซื้อได้ขยายระยะเวลาให้แก่ผู้ขายดังกล่าวข้างต้น 

 
ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

 

* หมายเหตุ :  กรณีลงนามในสัญญาซื้อตามปกติ ให้หน่วยงานของรัฐระบุวันที่หนังสือค้ำประกันเริ่มมีผล 
ใช้บังคับให้มีผลตั้งแต่วันทำสัญญาซ้ือ 

 



แบบหนงัสอืคำ้ประกัน 
 

(หลักประกันสัญญาซื้อ) 
(กรณสีัญญาซื้อมีผลย้อนหลัง) 

 
เลขที.่...........................                  วันที่............................ 

 
ข้าพเจ้า..........(ชื่อธนาคาร)......... ..สำนักงานตั้งอยู่เลขที่ ............. ถนน...................................  

ตำบล/แขวง............... ... อำเภอ/เขต............. ........... จังหวัด....................... โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ประกวดราคา)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ซื้อ” ดังมีข้อความต่อไปนี้ 

1. ตามที่ ........(ชื่อผู้ขาย).......ซึ่งต่อไปนี้เรียกว่า “ผู้ขาย” ได้ทำสัญญาซื้อขาย................กับผู้ซื้อ 
ตามสัญญาเลขที่....................ลงวันที่....... ..... เดือน..................... พ.ศ. ............ โดยให้มีผลย้อนหลังไปจนถึง
วันที่..........เดือน.........................พ.ศ. ................ ซ่ึงผู้ขายต้องวางหลักประกันการปฏิบัติตามสัญญาต่อผู้ซื้อ  
เป็นจำนวนเงิน....................บาท (...............) ซึ่งเท่ากับร้อยละ......... (........) ของมูลค่าท้ังหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มีเงื่อนไขที่จะค้ำประกันในการชำระเงินให้ตามสิทธิเรียกร้องของผู้ซื้อ  
จำนวนไม่เกิน................................บาท (......................................) ในฐานะเป็นลูกหนี้ร่วม ในกรณีที่ผู้ขายก่อให้เกิด 
ความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้ขายมิได้ปฏิบัติตามภาระหน้าที่ใด ๆ ที่กำหนด 
ในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ซื้อไม่จำเป็นต้องเรียกร้องให้ผู้ขายชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. ................. และข้าพเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ซื้อได้ขยายระยะเวลาให้แก่ผู้ขาย ให้ถือว่าข้าพเจ้ายินยอมในกรณีนั้น ๆ ด้วย โดยให้ขยาย
ระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ซื้อได้ขยายระยะเวลาให้แก่ผู้ขายดังกล่าวข้างต้น 

 
ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

 

* หมายเหตุ : กรณีที่หน่วยงานของรัฐได้รับการอนุมัติยกเว้นหรือผ่อนผันจากคณะกรรมการวินิจฉัยปัญหา 
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐให้สัญญาซื้อมีผลใช้บังคับย้อนหลังไปจนถึงวันที่ เริ่มต้น
ปี งบประมาณ  หรือวันที่ มี ก ารซื้ อจริ ง ให้ หน่ วยงานของรัฐระบุ วันที่ หนั งสื อค้ ำประกัน เริ่ มมี ผล 
ใช้บังคับให้มผีลไปถึงวันดังกล่าว  

 



บทนิยาม 
 
  “ผู้เสนอราคาที่มีผลประโยชน์ร่วมกัน” หมายความว่า บุคคลธรรมดาหรือนิติบุคคล 
ที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรม เป็นผู้มีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมใน
กิจการของบุคคลธรรมดาหรือนิติบุคคลอื่นที่เข้าเสนอราคาขายในการประกวดราคาซื้อของกรมใน
คราวเดียวกัน 
  การมีส่วนได้เสียไม่ว่าโดยทางตรงหรือทางอ้อมของบุคคลธรรมดาหรือนิติบุคคลดังกล่าว
ข้างต้น ได้แก่การที่บุคคลธรรมดาหรือนิติบุคคลดังกล่าวมีความสัมพันธ์กันในลักษณะดังต่อไปนี้ 

(1) มีความสัมพันธ์กันในเชิงบริหาร โดยผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ 
 ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของนิติบุคคลรายหนึ่ง  
มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคลธรรมดาหรือของนิติบุคคล 
อีกรายหนึ่งหรือหลายราย มีอํานาจหรือสามารถใช้อํานาจในการบริหารจัดการกิจการของบุคคล
ธรรมดาหรือของนิติบุคคลอีกรายหนึ่งหรือหลายราย ที่เสนอราคาให้แก่กรมในการประกวดราคาซื้อ
คร้ังนี้ 

(2) มีความสัมพันธ์กันในเชิงทุน โดยผู้เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญ หรือผู้เป็น
หุ้นส่วนไม่จํากัดความรับผิดในห้างหุ้นส่วนจํากัด หรือผู้ถือหุ้นรายใหญ่ในบริษัทจํากัดหรือบริษัท
มหาชนจํากัด เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ในบริษัท
จํากัดหรือบริษัทมหาชนจํากัด อีกรายหน่ึงหรือหลายรายที่เสนอราคาให้แก่กรมในการประกวดราคาซื้อ
คร้ังนี้ 
   คําว่า “ผู้ถือหุ้นรายใหญ่” ให้หมายความว่า ผู้ถือหุ้นซึ่งถือหุ้นเกินกว่าร้อยละย่ีสิบห้าใน
กิจการนั้น หรือในอัตราอื่นตามที่คณะกรรมการว่าด้วยการพัสดุเห็นสมควรประกาศกําหนดสําหรับกิจการ
บางประเภทหรือบางขนาด 

(3) มีความสัมพันธ์กันในลักษณะไขว้กันระหว่าง (1) และ (2) โดยผู้จัดการ หุ้นส่วนผู้จัดการ  
กรรมการผู้จัดการ ผู้บริหาร หรือผู้มีอํานาจในการดําเนินงานในกิจการของบุคคลธรรมดาหรือของ 
นิติบุคคลรายหนึ่ง เป็นหุ้นส่วนในห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจํากัด หรือเป็นผู้ถือหุ้นรายใหญ่ใน
บริษัทจํากัดหรือบริษัทมหาชนจํากัด  อีกรายหนึ่งหรือหลายรายที่ เข้าเสนอราคาให้แก่กรม
ในการประกวดราคาซื้อคร้ังนี้ หรือในนัยกลับกัน 
 การดํารงตําแหน่ง การเป็นหุ้นส่วน หรือเข้าถือหุ้นดังกล่าวข้างต้นของคู่สมรส หรือบุตร
ที่ยังไม่บรรลุนิติภาวะของบุคคลใน (1) (2) หรือ (3) ให้ถือว่าเป็นการดํารงตําแหน่ง การเป็นหุ้นส่วน 
หรือการถือหุ้นของบุคคลดังกล่าว 
  ในกรณีบุคคลใดใช้ชื่อบุคคลอื่นเป็นผู้จัดการ หุ้นส่วนผู้จัดการ กรรมการผู้จัดการ
ผู้บริหาร ผู้เป็นหุ้นส่วนหรือผู้ถือหุ้นโดยที่ตนเองเป็นผู้ใช้อํานาจในการบริหารที่แท้จริง หรือเป็นหุ้นส่วน
หรือผู้ถือหุ้นที่แท้จริงของห้างหุ้นส่วน หรือบริษัทจํากัด หรือบริษัทมหาชนจํากัด แล้วแต่กรณี และห้าง
หุ้นส่วน หรือบริษัทจํากัดหรือบริษัทมหาชนจํากัดที่เก่ียวข้อง ได้เสนอราคาให้แก่กรมในการประกวด
ราคาซื้อคราวเดียวกัน ให้ถือว่าผู้เสนอราคาหรือผู้เสนองานนั้นมีความสัมพันธ์กันตาม (1) (2) หรือ (3) 
แล้วแต่กรณี  



บทนิยาม 

“การขัดขวางการแข่งขันอย่างเป็นธรรม” หมายความว่า การที่ผู้ย่ืนข้อเสนอรายหน่ึงหรือหลายราย 
กระท าการอย่างใด ๆ อันเป็นการขัดขวาง หรือเป็นอุปสรรค หรือไม่เปิดโอกาสให้มีการแข่งขันอย่างเป็นธรรม 
ในการเสนอราคาหรือย่ืนข้อเสนอต่อหน่วยงานของรัฐ ไม่ว่าจะกระท าโดยการสมยอมกัน หรือโดยการให้ ขอให้ 
หรือรับว่าจะให้ เรียก รับ หรือยอมจะรับเงิน หรือทรัพย์สิน หรือประโยชน์อ่ืนใด หรือใช้ก าลังประทุษร้าย หรือข่มขู่
ว่าจะใช้ก าลังประทุษร้าย หรือแสดงเอกสารอันเป็นเท็จ หรือส่อว่ากระท าการทุจริตอ่ืนใดในการเสนอราคา  
ทั้งน้ี โดยมีวัตถุประสงค์ที่จะแสวงหาประโยชน์ในระหว่างผู้ย่ืนข้อเสนอด้วยกัน  หรือเพื่อให้ประโยชน์แก่ 
ผู้ย่ืนข้อเสนอรายหน่ึงรายใดเป็นผู้มีสิทธิท าสัญญากับหน่วยงานของรัฐน้ัน หรือเพื่อหลีกเล่ียงการแข่งขันอย่างเป็นธรรม 
หรือเพื่อให้เกิดความได้เปรียบหน่วยงานของรัฐโดยมิใช่เป็นไปในทางการประกอบธุรกิจปกติ 



 

 

บัญชีเอกสารส่วนที่ 1 

 

    1.  ในกรณีผู้ย่ืนข้อเสนอเป็นนิติบุคคล 
     (ก)  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด 

- ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล   
        ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …… …….......แผ่น 
     - บัญชีรำยชื่อหุ้นส่วนผู้จัดกำร    

     ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - ผู้มีอ ำนำจควบคุม (ถ้ำมี)    
    ไม่มีผู้มีอ ำนำจควบคุม 
    มีผู้มีอ ำนำจควบคุม 

         ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  

     (ข)  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด 
      - ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล      

  ไฟล์ข้อมูล………………………….…...ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - ส ำเนำหนังสือบริคณห์สนธิ       

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     - บัญชีรำยชื่อกรรมกำรผู้จัดกำร      

    ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน ………….….......แผน่     
       บัญชีผู้ถือหุ้นรำยใหญ่ (ถ้ำม)ี   

   ไม่มีผู้ถอืหุ้นรำยใหญ่ 
   มีผู้ถือหุ้นรำยใหญ่           

     ไฟล์ข้อมูล…………………………..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
    -  ผู้มีอ ำนำจควบคุม (ถ้ำมี)  
   ไม่มีผู้มีอ ำนำจควบคุม 
   มีผู้มีอ ำนำจควบคุม 

        ไฟล์ข้อมูล………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

    2.  ในกรณีผู้ย่ืนข้อเสนอไม่เป็นนิติบุคคล 
     (ก)  บุคคลธรรมดา 
      - ส ำเนำบัตรประจ ำตัวประชำชนของผู้นั้น   

      ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     (ข)  คณะบุคคล 
     - ส ำเนำข้อตกลงที่แสดงถึงกำรเข้ำเป็นหุ้นส่วน 

  ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น
     - ส ำเนำบัตรประจ ำตัวประชำชนของผู้เป็นหุ้นส่วน 

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน ……….…….......แผ่น 
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    3.  ในกรณีผู้ย่ืนข้อเสนอเป็นผู้ย่ืนข้อเสนอร่วมกันในฐานะเป็นผู้ร่วมค้า 
    - ส ำเนำสัญญำของกำรเข้ำร่วมค้ำ    

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     (ก)  ในกรณีผู้ร่วมค้าเป็นบุคคลธรรมดา 
     -  บุคคลสัญชำติไทย 
        ส ำเนำบัตรประจ ำตัวประชำชน 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  บุคคลที่มิใช่สัญชำติไทย 
         ส ำเนำหนังสือเดินทำง 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน ………… ….......แผน่ 
     (ข)  ในกรณีผู้ร่วมค้าเป็นนิติบุคคล 
      -  ห้างหุ้นส่วนสามัญหรือห้างหุ้นส่วนจ ากัด 
         ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  บัญชีรำยชื่อหุ้นส่วนผู้จดักำร 

 ไฟล์ข้อมูล…………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
      -  ผู้มีอ ำนำจควบคุม (ถ้ำมี) 

 ไม่มีผู้ควบคุม 
         มีผู้ควบคุม 

 ไฟล์ข้อมูล………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น
              -  บริษัทจ ากัดหรือบริษัทมหาชนจ ากัด 
        ส ำเนำหนังสือรับรองกำรจดทะเบียนนิติบุคคล 

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     -  ส ำนำหนังสือบริคณห์สนธิ  

ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 -  บัญชีรำยชื่อกรรมกำรผู้จัดกำร  

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  -  บัญชีผู้ถือหุ้นรายใหญ่ (ถ้ามี)  
    ไม่มีผู้ถือหุ้นรำยใหญ่ 
  มีผู้ถือหุ้นรำยใหญ่ 

        ไฟล์ข้อมูล……………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
- ผู้มีอ ำนำจควบคุม (ถ้ำมี)  
 ไม่มีผู้มีอ ำนำจควบคุม 
 มีผู้มีอ ำนำจควบคุม 

 ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
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  4.  อ่ืน ๆ (ถ้ำมี) 
  ............................................................................................................................. .......................... 

ไฟล์ข้อมูล……………………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   .............................................................................................................................. ........................ 

ไฟล์ข้อมูล…………….………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   ........................................................................................................................................ ................ 
                ไฟล์ข้อมูล……………………………………….….…..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
  

 ข้ำพเจ้ำขอรับรองว่ำ เอกสำรหลักฐำนที่ข้ำพเจ้ำยื่นในกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำงภำครัฐ 
ด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริง ทุกประกำร 

 เพ่ือเป็นหลักประกันในกำรปฏิบัติโดยถูกต้องตำมที่ได้ท ำควำมเข้ำใจและตำมควำมผูกพันแห่งค ำเสนอนี้ 
ข้ำพเจ้ำขอมอบ........................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน...........................บำท 
(..................................) มำพร้อมนี้ 

 ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้ โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 
 
 
      ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ 
             (...........................................................) 
 
      



 

 

บัญชีเอกสารส่วนที่ 2 
 

 1. แคตตำล็อกและหรือแบบรูปรำยละเอียดคุณลักษณะเฉพำะ  

    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน ………..…….......แผ่น 

 2. หนังสือมอบอ ำนำจซึ่งปิดอำกรแสตมป์ตำมกฎหมำยในกรณีที่ผู้ยื่นข้อเสนอมอบอ ำนำจให้บุคคลอ่ืน 
               ลงนำมในใบเสนอรำคำแทน  

    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 3. หลักประกันกำรเสนอรำคำ 
              ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
 4. ส ำเนำใบข้ึนทะเบียนผู้ประกอบกำรวิสำหกิจขนำดกลำงและขนำดย่อม (SMEs) (ถ้ำมี) 
 5. ส ำเนำหนังสือรับรองสินค้ำ Made in Thailand ของสภำอุตสำหกรรมแห่งประเทศไทย 

 6. สรุปรำยละเอียดประกอบกำรอธิบำยเอกสำรตำมที่ หน่วยงำนของรัฐก ำหนดให้จัดส่งภำยหลัง 
วันเสนอรำคำ เพ่ือใช้ในประกอบกำรพิจำรณำ (ถ้ำมี) ดังนี้ 

   6.1 …………………………………………………………………………………………………………………………… 
                     ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
   6.2 …………………………………………………………………………………………………………………………… 
                     ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 7.  อ่ืนๆ (ถ้ำมี) 
     7.1..................................................................................................................... .......................... 
                    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     7.2....................................................................................................................... ........................ 
                    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 
     7.3......................................................................................................................... ...................... 
                    ไฟล์ข้อมูล……………………………….……..ขนำดไฟล์....................... จ ำนวน …………….......แผ่น 

 ข้ำพเจ้ำขอรับรองว่ำเอกสำรหลักฐำนที่ข้ำพเจ้ำได้ยื่นในกำรเสนอรำคำทำงระบบจัดซื้อจัดจ้ำงภำครัฐ 
ด้วยอิเล็กทรอนิกส์ในกำรประกวดรำคำอิเล็กทรอนิกส์ครั้งนี้ถูกต้องและเป็นควำมจริง ทุกประกำร 

 เพ่ือเป็นหลักประกันในกำรปฏิบัติโดยถูกต้องตำมที่ได้ท ำควำมเข้ำใจและตำมควำมผูกพันแห่งค ำเสนอนี้ 
ข้ำพเจ้ำขอมอบ.......................................เพ่ือเป็นหลักประกันกำรเสนอรำคำเป็นเงินจ ำนวน................... ........บำท 
(..................................) มำพร้อมนี้ 

 ข้ำพเจ้ำได้ตรวจสอบเอกสำรต่ำง ๆ ที่ได้ยื่นตำมรำยละเอียดกำรยื่นเอกสำรกำรเสนอรำคำนี้ โดยละเอียดแล้ว 
และเข้ำใจดีว่ำ...........(หน่วยงำน)..............ไม่ต้องรับผิดชอบใด ๆ ในควำมผิดพลำดหรือตกหล่น 
 
 
              ลงชื่อ.............................................................ผู้ยื่นข้อเสนอ 

                    (...........................................................) 
      



1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000             500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000             240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000             800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000             1,500,000        49% 25 25 25 25

รวม 3,040,000       100%

Money 125,000         245,000     245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000     615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง) 

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง (แตละรายการกอสราง รวมกัน 100 %)  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ

ตัวอยางการคํานวณและการประเมินการดําเนินการตามแผนการทํางาน
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% ACC PLAN % ACC ACTUAL

(500,000 X 25)

100
= 125,000

125,000

3,040,000 X 100= 4.1 %



1 2 3 4 5 6 7 8

ที่ รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000             500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000             240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000             800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000             1,500,000        49% 25 25 25 25

รวม 3,040,000       100%

Money 125,000         245,000     245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000     615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานทั้งสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน 1. งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน  2. งานกอสรางผิวทาง กําหนดระยะเวลากอสราง 5 เดือน

         3) 25  หมายถึง  รอยละของงานที่ผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปนรอยละ 100 ตามตัวอยาง งานรื้อโครงสรางเดิม ถือเปนรอยละ 100 ของรายการนี้

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานทั้งโครงการ  

ตัวอยางวิธีการจัดทําแผนการทํางาน 
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