
 

 

 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย  

เรื่อง ประกวดราคาจางพัฒนาระบบตรวจสอบภายใน  

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding)  

 

  
การรถไฟฟาขนสงมวลชนแหงประเทศไทย มีความประสงคจะประกวดราคาจางพัฒนาระบบ

ตรวจสอบภายใน ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) ราคากลางของงานจางในการประกวดราคาครั้งนี้ 

เปนเงนิท้ังสิ้น ๙,๙๖๓,๙๐๐.๐๐ บาท (เกาลานเกาแสนหกหมื่นสามพันเการอยบาทถวน) ตามรายการ ดังนี้  
 
 

จางพัฒนาระบบตรวจสอบภายใน  จํานวน ๑  งาน 
 

 

ผูยื่นขอเสนอจะตองมีคุณสมบัติ ดังตอไปนี้ 

๑. มีความสามารถตามกฎหมาย 

๒. ไมเปนบุคคลลมละลาย 

๓. ไมอยูระหวางเลิกกิจการ 

๔. ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว 

เนื่องจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบ ท่ีรัฐมนตรีวาการ

กระทรวงการคลังกําหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

๕. ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูท้ิงงาน ของ

หนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปนหุนสวนผูจัดการ 

กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย  

๖. มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการ

บริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา  

๗. เปนนิติบุคคลผูมอีาชีพรับจางงานที่ประกวดราคาอิเล็กทรอนิกสดังกลาว 

๘. ไมเปนผูมีผลประโยชนรวมกันกับผูย่ืนขอเสนอราคารายอื่นที่เขายื่นขอเสนอใหแก การรถไฟฟา

ขนสงมวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวาง

การแขงขันราคาอยางเปนธรรม ในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

๙. ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของผูย่ืน

ขอเสนอไดมีคําสั่งสละเอกสิทธิ์และความคุมกันเชนวานั้น 

  

เอกสารแนบ 9 สําเนา 

/๑๐. ผูย่ืน... 



 

๑๐. ผูย่ืนขอเสนอที่ย่ืนขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 

กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาที่และความรับผิดชอบในปริมาณงาน สิ่งของหรือมูลคา

ตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาที่ยื่นขอเสนอ 

สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 

ผูเขารวมคาทุกรายจะตองมคีณุสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 

กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่งเปนผูยื่น

ขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ

ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอในนาม

กิจการรวมคา 

๑๑. ผูยื่นขอเสนอตองลงทะเบียนที่มีขอมูลถูกตองครบถวนในระบบจัดซื้อจัดจางภาครัฐดวย 

อิเล็กทรอนิกส (Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง 

                     ๑๒.  ผูย่ืนขอเสนอตองมมีูลคาสุทธิของกิจการ ดังนี้ 

                                   (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยซึ่งไดจดทะเบียนเกินกวา 

๑ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ที่ปรากฏในงบแสดงฐานะ

การเงินที่มีการตรวจรับรองแลว ซึ่งจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันย่ืนขอเสนอ 

                                   (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย ซึ่งยังไมมีการรายงาน

งบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดยผูยื่นขอเสนอ

จะตองมทีุนจดทะเบียนที่เรียกชําระมูลคาหุนแลว ณ วันที่ยื่นขอเสนอ ไมต่ํากวา ๒ ลานบาท 

                                   (๓) สําหรับการจัดซื้อจัดจางครั้งหนึ่งที่มีวงเงินเกิน ๕๐๐,๐๐๐ บาทขึ้นไป กรณีผูยื่น

ขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วันกอนวันยื่นขอเสนอ โดยตองมี

เงินฝากคงเหลือในบัญชีธนาคารเปนมลูคา ๑ ใน ๔ ของมลูคางบประมาณของโครงการหรือรายการท่ียื่นขอเสนอในแต

ละครั้ง และหากเปนผูชนะการจัดซื้อจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือรับรองบัญชีเงินฝากที่มี

มูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

                                   (๔) กรณีที่ผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแตไมเพียง

พอที่จะเขายื่นขอเสนอ ผูย่ืนขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคางบประมาณ

ของโครงการหรือรายการที่ยื่นขอเสนอในแตละครั้ง (สินเชื่อที่ธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัท

เงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงนิทุนเพื่อการพาณิชย และประกอบธุรกิจคาประกันตามประกาศ

ของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจาก

ยอดเงินรวมของวงเงินสินเชื่อที่สํานักงานใหญรับรองหรือที่สํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจาก

สํานักงานใหญ) ซึ่งออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน)  

 

 

-๒- 

/(๕) กรณีตาม... 



 

                                   (๕) กรณตีาม (๑) - (๔)  ยกเวนสําหรับกรณีดังตอไปนี้ 

                                        (๕.๑) กรณีที่ผูยื่นขอเสนอเปนหนวยงานของรัฐ 

                                        (๕.๒) นิติบุคคลท่ีจัดตั้งขึ้นตามกฎหมายไทยที่อยูระหวางการฟนฟูกิจการตาม

พระราชบัญญัติลมละลาย (ฉบับที่ ๑๐) พ.ศ. ๒๕๖๑ 

๑๓. ผูยื่นขอเสนอจะตองมีผลงานในประเทศไทยในลักษณะการติดตั้ง หรือการพัฒนาระบบ

สารสนเทศหรือประเภทเดียวกันกับงานที่ประกวดราคาอิเล็กทรอนิกสนี้ โดยมีผลงานอยางนอย ๑ สัญญา วงเงิน

ไมนอยกวา ๒,๐๐๐,๐๐๐ บาท (สองลานบาท) ทั้งนี้ตองเปนผลงานที่ตรวจรับสมบูรณแลว ในชวง ๕ ป ที่ผานมา นับถึงวัน

ยื่นเอกสารประกวดราคา และเปนผลงานที่ผูย่ืนขอเสนอเปนคูสัญญากับสวนราชการ/ หนวยงานตามกฎหมายวาดวย

ระเบียบบริหารราชการสวนทองถิ่น รัฐวิสาหกิจ หรือหนวยงานเอกชน โดยแตละผลงานที่ยื่นตองมีเอกสาร ดังนี้ 

๑. หนังสือรับรองผลงานจากผูวาจางที่ลงนามโดยผูมีอํานาจ 

๒. ขอกําหนด หรือ ขอบเขตของงาน 

๓. สําเนาสัญญาหรือใบสั่งซื้อ/ใบสั่งจาง (ถามี) 

      ทั้งนี้ รฟม.ขอสงวนสิทธิ์ท่ีจะตรวจสอบขอเท็จจริงที่เสนอ 

ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสในวันที่ 

๙ เมษายน ๒๕๖๗ ระหวางเวลา ๐๙.๐๐ น. ถึง ๑๒.๐๐ น.  

ผูย่ืนขอเสนอจะตองเตรียมตัวอยางผลงาน (Demo) โดยอาจใชผลงานเดิมที่เคยดําเนินการในอดีต

หรือผลงานที่จัดทําขึ้นใหมเพื่อ รฟม. (Mock up) มานําเสนอตอ รฟม. ภายใน ๕ วันทําการ นับถัดจากวันเสนอราคา 

ทั้งนี้ รฟม. จะเปนผูกําหนดวัน เวลา และสถานที่ โดยจะแจงใหทราบภายหลัง 

ผูสนใจสามารถขอรับเอกสารประกวดราคาอิเล็กทรอนิกส โดยดาวนโหลดเอกสารทางระบบจัดซื้อจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส หัวขอ คนหาประกาศจัดซื้อจัดจางไดตั้งแตวันที่ประกาศจนถึงวันเสนอราคา 

ผูยื่นขอเสนอสามารถจัดเตรียมเอกสารขอเสนอไดตั้งแตวันที่ประกาศจนถึงวันเสนอราคา 

ผูสนใจสามารถดูรายละเอียดไดที่เ ว็บไซต www.mrta.co.th หรือ www.gprocurement.go.th 

หรือสอบถามทางโทรศพัทหมายเลข ๐ ๒๗๑๖ ๔๐๐๐ ตอ ๑๖๒๕ ในวันและเวลาราชการ 

                         

           ประกาศ  ณ  วันท่ี    ๑๕    มีนาคม  พ.ศ. ๒๕๖๗   

 

 

(นายทวิช พ่ึงตน) 

ผูอํานวยการฝายจัดซื้อและบริการ 

ปฏิบัติการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
 

หมายเหตุ  ผูประกอบการสามารถจัดเตรียมเอกสารประกอบการเสนอราคา (เอกสารสวนที่ ๑ และเอกสารสวนที่ ๒) 

ในระบบ e-GP ไดตั้งแตวันที่ขอรับเอกสารจนถึงวันเสนอราคา 

-๓- 

ทวิช พึ่งตน



เอกสารประกวดราคาจางดวยวิธีประกวดราคาอิเล็กทรอนิกส (e – bidding)  

เลขท่ี  กพค.อ. ๓ /๒๕๖๗  

ประกวดราคาจางพัฒนาระบบตรวจสอบภายใน ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e – bidding) 

ตามประกาศ  การรถไฟฟาขนสงมวลชนแหงประเทศไทย

ลงวันที่   ๑๕  มีนาคม ๒๕๖๗ 

----------------------------------------- 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย ซึ่งตอไปนี้เรียกวา รฟม. มีความประสงคจะประกวดราคา

จางพัฒนาระบบตรวจสอบภายใน ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) โดยมีขอแนะนําและ

ขอกําหนด ดังตอไปนี้ 

๑. เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส 

๑.๑ รางรายละเอียดขอบเขตของงานทั้งโครงการ (Terms of Reference : TOR) 

๑.๒ แบบใบเสนอราคาที่กําหนดไวในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

๑.๓ แบบสัญญาจางทําของ 

๑.๔ แบบหนังสือค้ําประกัน 

(๑) หลักประกันการเสนอราคา 

 (๒) หลักประกันสัญญา 

๑.๕ บทนิยาม 

(๑) ผูมีผลประโยชนรวมกัน 

(๒) การขัดขวางการแขงขันอยางเปนธรรม 

๑.๖ แบบบัญชีเอกสารที่กําหนดไวในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

(๑) บัญชีเอกสารสวนที่ ๑ 

 (๒) บัญชีเอกสารสวนที่ ๒ 

๑.๗ แผนการทํางาน 

๒. คุณสมบัติของผูย่ืนขอเสนอ 

๒.๑ มีความสามารถตามกฎหมาย 

๒.๒ ไมเปนบุคคลลมละลาย 

๒.๓ ไมอยูระหวางเลิกกิจการ 

๒.๔ ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการย่ืนขอเสนอหรือทําสัญญากับหนวยงานของรัฐไว

ชั่วคราว เนื่องจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่



- ๒ - 

 

รัฐมนตรีวาการกระทรวงการคลังกําหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของ

กรมบัญชีกลาง 

  ๒.๕ ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงาน

ของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลท่ีผูทิ้งงานเปนหุนสวน

ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดาํเนินงานในกิจการของนิติบุคคลนั้นดวย 

  ๒.๖ มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและ

การบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

 ๒.๗ เปนนิติบุคคลผูมีอาชีพรับจางงานท่ีประกวดราคาอิเล็กทรอนิกสดังกลาว 

 ๒.๘ ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนที่เขายื่นขอเสนอใหแก รฟม. ณ วัน

ประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรมใน

การประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

 ๒.๙ ไมเปนผูไดรับเอกสิทธ์ิหรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทยเวนแตรัฐบาล 

ของผูยื่นขอเสนอไดมีคําสั่งใหสละเอกสิทธ์ิและความคุมกันเชนวานั้น 

 ๒.๑๐ ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 

  กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวม

คาหลัก ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาที่และความรับผิดชอบในปริมาณงาน 

สิ่งของหรอืมูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอื่นทุกราย 

  กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวม

คาหลัก กิจการรวมคาน้ันตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาที่ยื่นขอเสนอ 

  สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 

ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 

  กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง

เปนผูยื่นขอเสนอ ในนามกิจการรวมคา การย่ืนขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

  สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่น

ขอเสนอผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่น

ขอเสนอในนามกิจการรวมคา 

 ๒.๑๑  ผูย่ืนขอเสนอตองลงทะเบียนที่มีขอมูลถูกตองครบถวนในระบบจัดซื้อจัดจางภาครัฐดวย

อิเล็กทรอนิกส (Electronic Government Procurement: e - GP) ของกรมบัญชีกลาง  

 ๒.๑๒  ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 

                                   (๑) กรณีผูย่ืนขอเสนอเปนนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยซึ่งไดจดทะเบียน

เกินกวา ๑ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ที่ปรากฏในงบ

แสดงฐานะการเงินที่มีการตรวจรับรองแลว ซึ่งจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 
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                                   (๒) กรณีผูย่ืนขอเสนอเปนนิติบุคคลที่จัดตั้งข้ึนตามกฎหมายไทย ซึ่งยังไมมีการ

รายงานงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดย

ผูยื่นขอเสนอจะตองมทีุนจดทะเบียนที่เรียกชําระมูลคาหุนแลว ณ วันที่ย่ืนขอเสนอ ไมต่ํากวา ๒ ลานบาท 

                                   (๓) สําหรับการจัดซื้อจัดจางคร้ังหนึ่งที่มีวงเงินเกิน ๕๐๐,๐๐๐ บาทขึ้นไป กรณี   

ผูยื่นขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วันกอนวันยื่นขอเสนอ 

โดยตองมีเงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการที่

ยื่นขอเสนอในแตละครั้ง และหากเปนผูชนะการจัดซื้อจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือ

รับรองบัญชีเงินฝากที่มีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

                                   (๔) กรณีที่ผูย่ืนขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแตไม

เพียงพอที่จะเขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคา

งบประมาณของโครงการหรือรายการที่ย่ืนขอเสนอในแตละครั้ง (สินเชื่อที่ธนาคารภายในประเทศ หรือบริษัท

เงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และประกอบ

ธุรกิจคาประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทย

แจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรองหรือที่สํานักงานสาขารับรอง 

(กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซึ่งออกใหแกผูย่ืนขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน) 

                                   (๕) กรณตีาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

                                        (๕.๑) กรณีที่ผูยื่นขอเสนอเปนหนวยงานของรัฐ 

                                        (๕.๒) นิติบุคคลที่จัดตั้งข้ึนตามกฎหมายไทยที่อยูระหวางการฟนฟูกิจการตาม

พระราชบัญญัติลมละลาย (ฉบับที่ ๑๐) พ.ศ. ๒๕๖๑ 

 ๒.๑๓ ผูยื่นขอเสนอจะตองมีผลงานในประเทศไทยในลักษณะการติดตั้ง หรือการพัฒนาระบบ

สารสนเทศหรือประเภทเดียวกันกับงานที่ประกวดราคาอิเล็กทรอนิกสนี้ โดยมีผลงานอยางนอย ๑ สัญญา 

วงเงินไมนอยกวา ๒,๐๐๐,๐๐๐ บาท (สองลานบาท) ทั้งน้ีตองเปนผลงานที่ตรวจรับสมบูรณแลว ในชวง ๕ ป   

ที่ผานมา นับถึงวันยื่นเอกสารประกวดราคา และเปนผลงานที่ผูยื่นขอเสนอเปนคูสัญญากับสวนราชการ/ 

หนวยงานตามกฎหมายวาดวยระเบียบบริหารราชการสวนทองถ่ิน รฐัวิสาหกิจ หรือหนวยงานเอกชน โดยแตละ

ผลงานที่ยื่นตองมีเอกสาร ดังนี้ 

  ๑. หนังสอืรับรองผลงานจากผูวาจางที่ลงนามโดยผูมีอํานาจ 

  ๒. ขอกําหนด หรือ ขอบเขตของงาน 

  ๓. สําเนาสัญญาหรือใบสั่งซื้อ/ใบสั่งจาง (ถามี) 

                           ทั้งนี้ รฟม. ขอสงวนสิทธ์ิที่จะตรวจสอบขอเท็จจริงที่เสนอ 
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 ๓. หลักฐานการยื่นขอเสนอ 

 ผูยื่นขอเสนอจะตองเสนอเอกสารหลักฐานย่ืนมาพรอมกับการเสนอราคาทางระบบจัดซื้อจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส โดยแยกเปน ๒ สวน คือ 

 ๓.๑ สวนท่ี ๑ อยางนอยตองมีเอกสารดังตอไปนี้ 

 (๑) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล 

 (ก) หางหุนสวนสามัญหรือหางหุนสวนจํากัด ใหยื่นสําเนาหนังสือรับรองการจดทะเบียน

นิติบุคคล บัญชีรายชื่อหุนสวนผูจัดการ ผูมีอํานาจควบคุม (ถามี) พรอมท้ังรับรองสําเนาถูกตอง 

 (ข) บริษัทจํากัดหรือบริษัทมหาชนจํากัด ใหยื่นสําเนาหนังสือรับรองการจดทะเบียน

นิติบุคคล หนังสือบริคณหสนธิ บัญชีรายชื่อกรรมการผูจัดการ ผูมีอํานาจควบคุม (ถามี) และบัญชีผูถือหุนราย

ใหญ (ถามี) พรอมทั้งรับรองสําเนาถูกตอง 

 (๒) ในกรณีผูย่ืนขอเสนอเปนบุคคลธรรมดาหรือคณะบุคคลท่ีมิใชนิติบุคคล ใหยื่นสําเนา

บัตรประจําตัวประชาชนของผูนั้น สําเนาขอตกลงท่ีแสดงถึงการเขาเปนหุนสวน (ถามี) สําเนาบัตรประจําตัว

ประชาชนของผูเปนหุนสวน หรือสําเนาหนังสือเดินทางของผูเปนหุนสวนที่มิไดถือสัญชาติไทย พรอมทั้งรับรอง

สําเนาถูกตอง 

 (๓) ในกรณีผูย่ืนขอเสนอเปนผูยื่นขอเสนอรวมกันในฐานะเปนผูรวมคา ใหยื่นสําเนาสัญญา

ของการเขารวมคา และเอกสารตามที่ระบุไวใน (๑) หรือ (๒) ของผูรวมคา แลวแตกรณี 

 (๔) ผูย่ืนขอเสนอตองแสดงหลักฐานเก่ียวกับมูลคาสุทธิของกิจการ ดังนี้ 

  (๔.๑) ในกรณีผู ย่ืนขอเสนอเปนนิติบุคคล ใหยื่นงบแสดงฐานะการเงินที่มีการ

รับรองแลว ๑ ปสุดทายกอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา 

  (๔.๒) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดา ใหยื่นหนังสือรับรองบัญชีเงินฝากไมเกิน 

๙๐ วัน กอนวันย่ืนขอเสนอ โดยใหยื่นขณะเขาเสนอราคา และจะตองแสดงหนังสือรับรองบัญชีเงินฝากที่มี

มูลคาดังกลาวอีกคร้ังหนึ่งในวันลงนามในสัญญา 

  (๔.๓) กรณีที่ผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการและทุนจดทะเบียน หรือมีแต

ไมเพียงพอที่จะเขายื่นขอเสนอ ใหย่ืนสําเนาหนังสือรับรองวงเงินสินเชื่อ (สินเชื่อที่ธนาคารภายในประเทศหรือ

บริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ ไดรับอนุญาตใหประกอบกิจการเงินทุนเพื่อการพาณิชยและ

ประกอบธุรกิจคาประกัน ตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหง

ประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรองหรือที่

สํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซึ่งออกใหแกผูยื่นขอเสนอ นับถึงวันย่ืน

ขอเสนอไมเกิน ๙๐ วัน) 

 (๕) สําเนาหนังสือรับรองบริษัท 

 (๖) สําเนาใบทะเบียนภาษีมูลคาเพิ่ม (ภ.พ.๒๐)  

(๗) บัญชีเอกสารสวนที่ ๑ ทั้งหมดที่ไดยื่นพรอมกับการเสนอราคาทางระบบจัดซื้อจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๑) โดยไมตองแนบในรูปแบบ PDF File (Portable Document Format) 
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ทั้งนี้  เม่ือผูยื่นขอเสนอดําเนินการแนบไฟล เอกสารตามบัญชีเอกสารสวนที่  ๑ 

ครบถวน ถูกตองแลว ระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนที่ ๑ ตามแบบใน      

ขอ ๑.๖ (๑) ใหโดยผู ย่ืนขอเสนอไมตองแนบบัญชีเอกสารสวนท่ี ๑ ดังกลาวในรูปแบบ PDF File (Portable 

Document Format) 

 ๓.๒ สวนท่ี ๒ อยางนอยตองมีเอกสารดังตอไปนี้ 
  (๑) ในกรณีที่ผู ย่ืนขอเสนอมอบอํานาจใหบุคคลอื่นกระทําการแทนใหแนบหนังสือ 
มอบอํานาจซึ่งติดอากรแสตมปตามกฎหมาย โดยมีหลักฐานแสดงตัวตนของผูมอบอํานาจและผูรับมอบอํานาจ 
ทั้งนี้ หากผูรบัมอบอํานาจเปนบุคคลธรรมดาตองเปนผูท่ีบรรลุนิติภาวะตามกฎหมายแลวเทานั้น 
  (๒) หลักประกันการเสนอราคา ตามขอ ๕ 
 (๓) เอกสารเพิ่มเติมอ่ืนๆ 

    (๓.๑) สําเนาหนังสือรับรองผลงานในประเทศไทยในลักษณะการติดตั้ง หรือการพัฒนา

ระบบสารสนเทศหรือประเภทเดียวกันกับงานที่ประกวดราคาอิเล็กทรอนิกสนี้ โดยมีผลงานอยางนอย ๑ สัญญา 

วงเงินไมนอยกวา ๒,๐๐๐,๐๐๐ บาท (สองลานบาท) ทั้งน้ีตองเปนผลงานที่ตรวจรับสมบูรณแลว ในชวง ๕ ป  

ที่ผานมา นับถึงวันยื่นเอกสารประกวดราคา และเปนผลงานที่ผูยื่นขอเสนอเปนคูสัญญากับสวนราชการ/ 

หนวยงานตามกฎหมายวาดวยระเบียบบริหารราชการสวนทองถ่ิน รฐัวิสาหกิจ หรือหนวยงานเอกชน โดยแตละ

ผลงานที่ยื่นตองมีเอกสาร ดังนี้ 

          ๑. หนังสือรับรองผลงานจากผูวาจางที่ลงนามโดยผูมีอํานาจ 

          ๒. ขอกําหนด หรอื ขอบเขตของงาน 

           ๓. สําเนาสัญญาหรอืใบสั่งซื้อ/ใบสั่งจาง (ถามี) 

                                     ทั้งนี้ รฟม. ขอสงวนสิทธ์ิที่จะตรวจสอบขอเท็จจรงิที่เสนอ 

  (๓.๒) แบบฟอรมที่ ๐๑ รายละเอียดคุณสมบัติของผูยื่นขอเสนอ 

  (๓.๓) แบบฟอรมที่ ๐๒ รายละเอียดประสบการณการดําเนินงานที่เปนผลงานซึ่งได

ตรวจรับสมบูรณแลวเสร็จในชวง ๕ ป 

  (๓.๔) แบบฟอรมที่ ๐๓ รายละเอียดคุณสมบัติและประสบการณการทํางานของ

บุคลากรหลัก 

  (๓.๕) แบบฟอรมที่ ๐๔ แนวทาง วิธีการดําเนินงาน และรายละเอียดการเปรียบเทียบ

ทางดานเทคนิค 

  (๓.๖) แบบฟอรมที่ ๐๕ รายละเอียดแผนการดําเนินงาน (Work Plan) 

 (๔) บัญชีเอกสารสวนที่ ๒ ทั้งหมดที่ไดย่ืนพรอมกับการเสนอราคาทางระบบจัดซื้อจัดจาง
ภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๒) โดยไมตองแนบในรูปแบบ PDF File (Portable Document 
Format) 
 ทั้งนี้  เมื่อผู ย่ืนขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสารสวนที่  ๒ 

ครบถวน ถูกตองแลว ระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนที่ ๒ ตามแบบ 
ในขอ ๑.๖ (๒) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนที่ ๒ ดังกลาวในรูปแบบ PDF File (Portable 
Document Format) 
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 ๔. การเสนอราคา  
  ๔.๑ ผู ย่ืน ข อ เสน อตอ ง ย่ืนข อ เสนอและเสนอราคาท างระบบ จัดซื้ อ จัดจ างภาครัฐ 
ดวยอิเล็กทรอนิกสตามที่กําหนดไวในเอกสารประกวดราคาอิเล็กทรอนิกสนี้  โดยไมมีเงื่อนไขใดๆ ทั้งสิ้น  
และจะตองกรอกขอความใหถูกตองครบถวน พรอมท้ังหลักฐานแสดงตัวตนและทําการยืนยันตัวตนของ 

ผูยื่นขอเสนอโดยไมตองแนบใบเสนอราคาในรูปแบบ PDF File (Portable Document Format) 

 ๔.๒ ในการเสนอราคาใหเสนอราคาเปนเงินบาทและเสนอราคาไดเพียงครั้งเดียวและราคาเดียว

โดยเสนอราคารวม และหรือราคาตอหนวย และหรือตอรายการ ตามเงื่อนไขท่ีระบุไวทายใบเสนอราคาใหถูกตอง 

ทั้งน้ี ราคารวมที่เสนอจะตองตรงกันทั้งตัวเลขและตัวหนังสือ ถาตัวเลขและตัวหนังสือไมตรงกัน ใหถือตัวหนังสือ

เปนสําคญั โดยคิดราคารวมทั้งสิ้นซึ่งรวมคาภาษีมูลคาเพิ่ม ภาษีอากรอ่ืน และคาใชจายอ่ืนๆ ทั้งปวงไวแลว 

 ราคาท่ี เสนอจะต องเสนอกํ าหนดยืนราคาไม น อยกวา ๑๒๐ วัน ตั้ งแต วันเสนอราคา 

โดยภายในกําหนดยืนราคา ผูยื่นขอเสนอตองรับผิดชอบราคาที่ตนไดเสนอไวและจะถอนการเสนอราคามิได 

 ๔.๓ ผูยื่นขอเสนอจะตองเสนอกําหนดเวลาดําเนินการแลวเสร็จไมเกิน ๔๒๐ วัน นับถัดจากวัน     

ลงนามในสัญญาจาง  

 ๔.๔ กอนเสนอราคา ผู ย่ืนขอเสนอควรตรวจดูรางสัญญา รางรายละเอียดและขอบเขตของงาน 

ทั้งโครงการ (Terms of Reference : TOR) ใหถี่ถวนและเขาใจเอกสารประกวดราคาจางอิเล็กทรอนิกสท้ังหมดเสีย

กอนทีจ่ะตกลงยื่นขอเสนอตามเงื่อนไข ในเอกสารประกวดราคาจางอิเล็กทรอนิกส 

 ๔.๕ ผู ยื่ น ข อ เสน อจะต องยื่ นข อเสนอและเสนอราคาทางระบบจัดซื้ อจั ดจ างภาครั ฐ 
ดวยอิเล็กทรอนิกสในวันที่ ๙ เมษายน ๒๕๖๗ ระหวางเวลา ๐๙.๐๐ น. ถึง ๑๒.๐๐ น. และเวลาในการเสนอราคา
ใหถือตามเวลาของระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสเปนเกณฑ 

  เมื่อพนกําหนดเวลายื่นขอเสนอและเสนอราคาแลว จะไมรับเอกสารการยื่นขอเสนอ 
และเสนอราคาใดๆ โดยเดด็ขาด 
 ผูย่ืนขอเสนอจะตองเตรียมตัวอยางผลงาน (Demo) โดยอาจใชผลงานเดิมที่เคยดําเนินการใน
อดีตหรือผลงานที่จัดทําขึ้นใหมเพ่ือ รฟม. (Mock up) มานําเสนอตอ รฟม. ภายใน ๕ วันทําการ นับถัดจากวัน

เสนอราคา ทั้งนี้ รฟม. จะเปนผูกําหนดวัน เวลา และสถานท่ี โดยจะแจงใหทราบภายหลัง 
 ๔.๖ ผูยื่นขอเสนอตองจัดทําเอกสารสําหรับใชในการเสนอราคาในรูปแบบไฟลเอกสารประเภท 
PDF File (Portable Document Format) โดยผู ย่ืนขอเสนอตองเปนผูรับผิดชอบตรวจสอบความครบถวน 
ถูกตอง และชัดเจนของเอกสาร PDF File กอนที่จะยืนยันการเสนอราคา แลวจึงสงขอมูล (Upload) เพ่ือเปน
การเสนอราคาใหแก รฟม. ผานทางระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

 ๔.๗ คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสจะดําเนินการตรวจสอบ
คุณสมบัติของผูย่ืนขอเสนอแตละรายวา เปนผูยื่นขอเสนอที่มีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืน 
ตามขอ ๑.๕ (๑) หรือไม หากปรากฏวาผู ย่ืนขอเสนอรายใดเปนผูยื่นขอเสนอที่มีผลประโยชนรวมกันกับ 
ผูยื่นขอเสนอรายอื่น คณะกรรมการฯ จะตัดรายชื่อผูยื่นขอเสนอที่มีผลประโยชนรวมกันนั้นออกจากการเปน    
ผูยื่นขอเสนอ 

  หากปรากฏตอคณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสวา กอนหรือ 

ในขณะที่มีการพิจารณาขอเสนอ มีผูย่ืนขอเสนอรายใดกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรม
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ตามขอ ๑.๕ (๒) และคณะกรรมการฯ เชื่อวามีการกระทําอันเปนการขัดขวางการแขงขันอยางเปนธรรมคณะ

กรรมการฯ จะตัดรายชื่อผูยื่นขอเสนอรายนั้นออกจากการเปนผูยื่นขอเสนอ และ รฟม. จะพิจารณาลงโทษผูยื่น

ขอเสนอดังกลาวเปนผูทิ้งงาน เวนแต รฟม. จะพิจารณาเห็นวาผูย่ืนขอเสนอรายนั้นมิใชเปนผูริเริ่มใหมีการกระทํา

ดังกลาวและไดใหความรวมมือเปนประโยชนตอการพิจารณาของ รฟม.  

 ๔.๘ ผูยื่นขอเสนอจะตองปฏิบัติ ดังนี้ 

  (๑) ปฏิบัติตามเง่ือนไขที่ระบุไวในเอกสารประกวดราคาอิเล็กทรอนิกส 
  (๒) ราคาที่ เสนอจะตองเป น ราคาที่ รวมภาษี มู ลค าเพ่ิม  และภาษี อ่ืนๆ  (ถ ามี )  

รวมคาใชจายทั้งปวงไวดวยแลว 

  (๓) ผูยื่นขอเสนอจะตองลงทะเบียนเพ่ือเขาสูกระบวนการเสนอราคา ตามวัน เวลา  

ที่กําหนด 
  (๔) ผูยื่นขอเสนอจะถอนการเสนอราคาท่ีเสนอแลวไมได 

  (๕) ผู ยื่นขอเสนอตองศึกษาและทําความเขาใจในระบบและวิธีการเสนอราคา 
ดวยวิธีประกวดราคาอิเล็กทรอนิกส ของกรมบัญชีกลางท่ีแสดงไวในเว็บไซต www.gprocurement.go.th  

  ๔.๙ คูสัญญาตองจัดทําแผนการทํางานมาใหภายใน ๑๕ วัน นับถัดจากวันลงนามในสัญญา โดยจัดทํา

แผนการทํางานตามเอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส เวนแตเปนกรณีสัญญาที่มีวงเงินไมเกิน 

๕๐๐,๐๐๐ บาท ท้ังนี้ แผนการทํางานใหถือเปนเอกสารสวนหนึ่งของสัญญา 

 ๕.  หลักประกันการเสนอราคา  

 ผูยื่นขอเสนอตองวางหลักประกันการเสนอราคาพรอมกับการเสนอราคาทางระบบจัดซื้อ 

จัดจางภาครัฐดวยอิเล็กทรอนิกส โดยใชหลักประกันอยางหนึ่งอยางใดดังตอไปนี้  

จํานวน ๕๐๐,๐๐๐ บาท (หาแสนบาทถวน) 

 ๕.๑ เช็คหรือดราฟทที่ธนาคารเซ็นสั่งจาย ซึ่งเปนเช็คหรือดราฟทลงวันท่ีที่ใชเช็คหรือดราฟทนั้น

ชําระตอเจาหนาที่ในวันที่ย่ืนขอเสนอ หรือกอนวันนั้นไมเกิน ๓ วันทําการ 

 ๕ .๒  หนั งสื อ ค้ํ าป ระกั น อิ เล็ กท รอนิ ก ส ข อ งธน าค ารภ าย ใน ป ระ เท ศต าม แบ บ ที่

คณะกรรมการนโยบายกําหนด 

 ๕.๓ พันธบัตรรัฐบาลไทย 

 ๕.๔ หนังสือค้ํ าประกันของบริษัทเงินทุนหรือบริษัทเงิน ทุนหลักทรัพยที่ ไดรับอนุญาต 

ใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจค้ําประกันตามประกาศของธนาคารแหงประเทศไทย

ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยางหนังสือค้ําประกัน

ของธนาคารที่คณะกรรมการนโยบายกําหนด 

 กรณีที่ผูย่ืนขอเสนอนําเช็คหรือดราฟทที่ธนาคารสั่งจายหรือพันธบัตรรัฐบาลไทยหรือหนังสือค้ําประกัน

ของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย มาวางเปนหลักประกันการเสนอราคาจะตองสงตนฉบับเอกสาร

ดังกลาวมาให รฟม. ตรวจสอบความถูกตองในวันที่ ๑๗ เมษายน ๒๕๖๗ ระหวางเวลา ๐๘.๓๐ น. ถึง ๑๖.๓๐ น.  



- ๘ - 

 

 กรณีท่ีผูยื่นขอเสนอยื่นขอเสนอในรูปแบบของ “กิจการรวมคา” ประสงคจะใชหนังสือค้ําประกัน

อิเล็กทรอนิกสของธนาคารในประเทศเปนหลักประกันการเสนอราคา ใหระบุชื่อผูเขารวมคารายที่สัญญารวมคา

กําหนดใหเปนผูเขาย่ืนขอเสนอกับหนวยงานของรัฐเปนผูยื่นขอเสนอ 

 หลักประกันการเสนอราคาตามขอนี้ รฟม.  จะคืนใหผูยื่นขอเสนอหรือผูค้ําประกันภายใน ๑๕ วัน 

นับถัดจากวันที่ รฟม. ไดพิจารณาเห็นชอบรายงานผลคัดเลือกผูชนะการประกวดราคาเรียบรอยแลว เวนแตผูยื่น

ขอเสนอรายที่คัดเลือกไวซึ่งเสนอราคาต่ําสุดหรือไดคะแนนรวมสูงสุดไมเกิน ๓ ราย ใหคืนไดตอเมื่อไดทําสัญญา

หรือขอตกลง หรือผูย่ืนขอเสนอไดพนจากขอผูกพันแลว 

 การคืนหลักประกันการเสนอราคา ไมวาในกรณีใดๆ จะคืนใหโดยไมมีดอกเบี้ย 

 ๖. หลักเกณฑและสิทธิในการพจิารณา 

  ๖.๑ ในการพิ จารณ าผลการย่ื นข อ เสนอประกวดราคาอิ เล็ กทรอนิ กส ค ร้ั งนี้  รฟ ม .  

จะพิจารณาตัดสินโดยใชหลักเกณฑราคาประกอบเกณฑอ่ืน 

  ๖.๒ ในการพิจารณาผูชนะการยื่นขอเสนอ จะใชหลักเกณฑราคาประกอบเกณฑอ่ืน (Price 

Performance) โดยพิจารณาใหคะแนนและน้ําหนักขอเสนอ ดังน้ี 

 (๑) ราคาที่ย่ืนขอเสนอ (Price) กําหนดน้ําหนักเทากับรอยละ ๓๐ 

 (๒) คุณภาพและคุณสมบัติที่เปนประโยชนตอ รฟม. (Performance) กําหนดน้ําหนัก

เทากับรอยละ ๗๐ และผูชนะการเสนอราคาตองไดคะแนนคุณภาพและคุณสมบัติท่ีเปนประโยชนตอ รฟม. ไม

นอยกวารอยละ ๗๐ 

    โดยกําหนดใหน้ําหนักรวมทั้งหมดเทากับรอยละ ๑๐๐ 

 ๖.๓ หากผูยื่นขอเสนอรายใดมีคุณสมบัติไมถูกตองตามขอ ๒ หรือยื่นหลักฐานการย่ืนขอเสนอ

ไมถูกตอง หรือไมครบถวนตามขอ ๓ หรือย่ืนขอเสนอไมถูกตองตามขอ ๔  คณะกรรมการพิจารณาผลการ

ประกวดราคาอิเล็กทรอนิกสจะไมรับพิจารณาขอเสนอของผูยื่นขอเสนอรายนั้น เวนแต ผูยื่นขอเสนอรายใดเสนอ

เอกสารทางเทคนิคหรือรายละเอียดคุณลักษณะเฉพาะของพัสดุที่จะจางไมครบถวน หรือเสนอรายละเอียด

แตกตางไปจากเงื่อนไขที่ รฟม. กําหนดไวในประกาศและเอกสารประกวดราคาอิเล็กทรอนิกส ในสวนท่ีมิใช

สาระสําคัญและความแตกตางนั้นไมมีผลทําใหเกิดการไดเปรยีบเสียเปรียบตอผูย่ืนขอเสนอรายอื่น หรือเปนการ

ผิดพลาดเล็กนอย คณะกรรมการฯ อาจพิจารณาผอนปรนการตัดสิทธิผูยื่นขอเสนอรายนั้น 

 ๖.๔ รฟม. สงวนสิทธิ์ไมพิจารณาขอเสนอของผู ย่ืนขอเสนอโดยไมมีการผอนผัน ในกรณี

ดังตอไปนี ้

  (๑) ไมกรอกชื่อผูยื่นขอเสนอในการเสนอราคาทางระบบจัดซื้อจัดจางดวยอิเล็กทรอนิกส 

  (๒) เสนอรายละเอียดแตกตางไปจากเงื่อนไขท่ีกําหนดในเอกสารประกวดราคา

อิเล็กทรอนิกสที่เปนสาระสําคัญ หรือมีผลทําใหเกิดความไดเปรียบเสียเปรียบแกผูยื่นขอเสนอรายอ่ืน 

 ๖.๕ ในการตัดสินการประกวดราคาอิเล็กทรอนิกสหรือในการทําสัญญา คณะกรรมการพิจารณา

ผลการประกวดราคาอิเล็กทรอนิกสหรือ รฟม. มีสิทธิใหผูย่ืนขอเสนอชี้แจงขอเท็จจริงเพ่ิมเติมได รฟม. มีสิทธิที่

จะไมรับขอเสนอ ไมรับราคา หรอืไมทําสัญญา หากขอเทจ็จริงดังกลาวไมเหมาะสมหรือไมถูกตอง 



- ๙ - 

 
 ๖.๖ รฟม.  ทรงไวซึ่งสิทธิที่จะไมรับราคาต่ําสุด หรือราคาหน่ึงราคาใด หรือราคาที่เสนอทั้งหมด  

ก็ ได   แ ละอ าจ พิ จารณ าเลื อ กจ า ง ใน จํ าน วน  ห รือ ขน าด  ห รือ เฉพ าะ รายก ารห นึ่ ง ร าย ก าร ใด  

หรืออาจจะยกเลิกการประกวดราคาอิเล็กทรอนิกสโดยไมพิจารณาจัดจางเลยก็ได สุดแตจะพิจารณา ทั้งนี้  

เพ่ือประโยชนของทางราชการเปนสําคัญ และใหถือวาการตัดสินของ รฟม. เปนเด็ดขาด ผูยื่นขอเสนอจะเรียกรอง

คาใชจาย หรือคาเสียหายใดๆ มิได รวมท้ัง รฟม. จะพิจารณายกเลิกการประกวดราคาอิเล็กทรอนิกสและ

ลงโทษผูย่ืนขอเสนอเปนผูทิ้งงาน ไมวาจะเปนผูย่ืนขอเสนอที่ไดรับการคัดเลือกหรือไมก็ตาม หากมีเหตุที่เชื่อถือ

ไดวาการยื่นขอเสนอกระทําการโดยไมสุจริต เชน การเสนอเอกสารอันเปนเท็จ หรือใชชื่อบุคคลธรรมดา หรือ

นิติบุคคลอ่ืนมายื่นขอเสนอแทน เปนตน 

  ในกรณีที่ผูยื่นขอเสนอรายท่ีเสนอราคาต่ําสุด เสนอราคาต่ําจนคาดหมายไดวาไมอาจ

ดําเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกสได คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกส

หรือ รฟม. จะใหผูยื่นขอเสนอนั้นช้ีแจงและแสดงหลักฐานที่ทําใหเชื่อไดวา ผูยื่นขอเสนอสามารถดําเนินงานตาม

เอกสารประกวดราคาอิเล็กทรอนิกสใหเสร็จสมบูรณ หากคําชี้แจงไมเปนที่รับฟงได รฟม. มีสิทธิที่จะไมรับ

ขอเสนอหรือไมรับราคาของผูยื่นขอเสนอรายนั้น๔ ทั้งนี้ ผูยื่นขอเสนอดังกลาวไมมีสิทธิเรียกรองคาใชจายหรือ

คาเสยีหายใดๆ จาก รฟม.  

 ๖.๗ กอนลงนามในสัญญา รฟม. อาจประกาศยกเลิกการประกวดราคาอิเล็กทรอนิกส หากปรากฏ

วามีการกระทําที่เขาลักษณะผูยื่นขอเสนอที่ชนะการประกวดราคาหรือท่ีไดรับการคัดเลือกมีผลประโยชนรวมกัน 

หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอื่น หรือขัดขวางการแขงขันอยางเปนธรรม หรือสมยอมกันกับผูย่ืนขอเสนอ

รายอ่ืน หรือเจาหนาท่ีในการเสนอราคา หรือสอวากระทําการทุจริตอ่ืนใดในการเสนอราคา 

 ๗. การทําสัญญาจาง  

 ผูชนะการประกวดราคาอิเล็กทรอนิกสจะตองทําสัญญาจางตามแบบสัญญา ดังระบุในขอ ๑.๓  

หรือทําขอตกลงเปนหนังสือกับ รฟม. ภายใน  ๗ วัน นับถัดจากวันที่ไดรับแจง และจะตองวางหลักประกัน

สัญญาเปนจํานวนเงินเทากับรอยละ ๕  ของราคาคาจางที่ประกวดราคาอิเล็กทรอนิกสได ให รฟม. ยึดถือไว

ในขณะทําสัญญาโดยใชหลักประกันอยางหน่ึงอยางใดดังตอไปนี้ 

 ๗.๑ เงนิสด 

 ๗.๒ เช็ ค ห รือดราฟท ท่ี ธน าค า ร เซ็ น สั่ ง จ าย ให แ ก  รฟ ม . ซึ่ ง เป น เช็ ค ห รือดราฟท 

ลงวันที่ที่ใชเช็คหรือดราฟทนั้นชําระตอเจาหนาที่ในวันทําสัญญา หรอืกอนวันนั้นไมเกิน ๓ วันทําการ 

  ๗.๓ หนังสือค้ําประกันของธนาคารภายในประเทศ ตามตัวอยางที่คณะกรรมการนโยบายกําหนด  

ดังระบุในขอ ๑.๔ (๒) หรือจะเปนหนงัสือค้ําประกันอิเล็กทรอนิกสตามวิธีการท่ีกรมบัญชีกลางกําหนด 

  ๗.๔ หนังสือค้ําประกันของบริษัทเงินทุน หรือบริษัทเงินทุนหลักทรัพยที่ ไดรับอนุญาต 

ใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจค้ําประกันตามประกาศของธนาคารแหงประเทศไทย

ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยางหนังสือค้ํา

ประกันของธนาคารที่คณะกรรมการนโยบายกําหนด ดังระบุในขอ ๑.๔ (๒) 

 



- ๑๐ - 

 

  ๗.๕ พันธบัตรรัฐบาลไทย 

  หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ยภายใน ๑๕ วันนับถัดจากวันที่ผูชนะการประกวดราคา

อิเล็กทรอนิกส (ผูรับจาง) พนจากขอผูกพันตามสัญญาจางแลว 

  หลั กป ระ กั น นี้ จ ะคื น ให  โด ย ไม มี ด อก เบี้ ย  ต าม อั ต ราส วน ขอ งงาน จ า งซึ่ ง  รฟ ม .   

ไดรับมอบไวแลว  

 ๘. คาจางและการจายเงิน  

 รายละเอียดเปนไปตามขอบเขตของงานจางพัฒนาระบบตรวจสอบภายใน 

 ๙. อตัราคาปรับ 

 รายละเอียดเปนไปตามขอบเขตของงานจางพัฒนาระบบตรวจสอบภายใน 

 ๑๐. การรับประกันความชํารุดบกพรอง 

 รายละเอียดเปนไปตามขอบเขตของงานจางพัฒนาระบบตรวจสอบภายใน 

๑๑. ขอสงวนสิทธิ์ในการย่ืนขอเสนอและอื่นๆ 
      ๑๑.๑ เงินคาจางสําหรับงานจางครั้งนี้ ไดมาจากเงินงบประมาณประจําป พ.ศ. ๒๕๖๗ 

 ก ารล งน าม ใน สั ญ ญ าจะกระ ทํ า ได ต อ เมื่ อ  รฟ ม . ได รั บ อนุ มั ติ เงิ น ค า จ า ง 
จากงบประมาณประจําป พ.ศ. ๒๕๖๗ แลวเทานั้น 

  ๑๑.๒ เมื่อ รฟม. ไดคัดเลือกผูยื่นขอเสนอรายใดใหเปนผู รับจาง และไดตกลงจางตามการ
ประกวดราคาอิเล็กทรอนิกสแลว ถาผู รับจางจะตองสั ่งหรือนําสิ ่งของมาเพื่องานจางดังกลาวเขามาจาก

ตางประเทศ และของนั้นตองนําเขามาโดยทางเรือในเสนทางที่มีเรือไทยเดินอยู และสามารถใหบริการรับขนไดตามที่

รัฐมนตรีวาการกระทรวงคมนาคมประกาศกําหนด ผูยื่นขอเสนอซึ่งเปนผูรับจางจะตองปฏิบัติตามกฎหมายวา

ดวยการสงเสริมการพาณชิยนาวี ดังนี้ 
 (๑) แจงการสั่งหรือนําสิ่งของดังกลาวเขามาจากตางประเทศ ตอกรมเจาทา ภายใน ๗ วัน

นับตั้งแตวันที่ผูรับจางสั่งหรือซื้อของจากตางประเทศ เวนแต เปนของที่รัฐมนตรีวาการกระทรวงคมนาคมประกาศ
ยกเวนใหบรรทุกโดยเรืออ่ืนได 

 (๒) จัดการใหสิ่งของดังกลาวบรรทุกโดยเรือไทย หรือเรือที่มีสิทธิเชนเดียวกับเรือไทย

จากตางประเทศมายังประเทศไทย เวนแตจะไดรับอนุญาตจากกรมเจาทา ใหบรรทุกสิ่งของน้ัน โดยเรืออื่นที่

มิใชเรือไทย ซึ่งจะตองไดรับอนุญาตเชนนั้นกอนบรรทุกของลงเรืออ่ืน หรือเปนของที่รัฐมนตรีวาการกระทรวง
คมนาคมประกาศยกเวนใหบรรทุกโดยเรืออื่น 
 (๓) ในกรณีที่ไมปฏิบัติตาม (๑) หรือ (๒) ผูรับจางจะตองรับผิดตามกฎหมายวาดวย

การสงเสริมการพาณิชยนาวี  

 ๑๑.๓ ผูย่ืนขอเสนอซึ่ง รฟม. ไดคัดเลือกแลว ไมไปทําสัญญาหรือขอตกลงจางเปนหนังสือภายใน

เวลาที่กําหนดดังระบุไวในขอ ๗ รฟม. จะริบหลักประกันการย่ืนขอเสนอ หรือเรียกรองจากผูออกหนังสือค้ําประกัน

การย่ืนขอเสนอทันที และอาจพิจารณาเรียกรองใหชดใชความเสียหายอื่น (ถามี) รวมทั้งจะพิจารณาใหเปนผูทิ้งงาน

ตามระเบียบกระทรวงการคลังวาดวยการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ 



ทวิช พึ่งตน



ขอบเขตของงานจ้างพัฒนาระบบตรวจสอบภายใน 
 
1. ความเป็นมา 

การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย (รฟม.) ได้ก าหนดยุทธศาสตร์การพัฒนาองค์กรและบริหารจัดการ
ระบบงาน และยุทธศาสตร์การพัฒนาและบริหารจัดการระบบสารสนเทศเป็นยุทธศาสตร์การด าเนินงานของ รฟม. 
โดยการเน้นให้มีหลักการบริหารจัดการที่ดี (Good Governance) โดยใช้กลไกการตรวจสอบและควบคุมภายใน 
และใช้เทคโนโลยีสารสนเทศเป็นเครื่องมือสนับสนุนการบริหารกิจการที่ดี ในฐานะผู้รับผิดชอบหลักในการตรวจสอบ
การปฏิบัติงาน ช่วยให้องค์กรบรรลุเป้าหมายด้วยการประเมิน และปรับปรุงประสิทธิภาพของการบริหารความเสี่ยง 
การควบคุมและการก ากับดูแลอย่างเป็นระบบและเป็นระเบียบ จึงเห็นความส าคัญในการพัฒนาระบบสารสนเทศที่
รองรับกระบวนการท างานตรวจสอบภายใน และสนับสนุนความต้องการ (Requirements) ในการบริหารและ
ปฏิบัติงานของหน่วยงานที่รับผิดชอบด้านการตรวจสอบภายในของ รฟม. 

 

2. วัตถุประสงค ์
2.1 เพ่ือพัฒนาระบบเทคโนโลยีสารสนเทศที่มีประสิทธิภาพสนับสนุนการปฏิบัติงานตรวจสอบภายใน 
2.2 เพ่ือวางระบบและสร้างฐานข้อมูลด้านการตรวจสอบภายในของ รฟม. โดยการเชื่อมโยงฐานข้อมูลจาก 

ทุกหน่วยงานภายใน รฟม. เข้าสู่ระบบเทคโนโลยีสารสนเทศงานตรวจสอบภายในให้มีประสิทธิภาพ และ  
สามารถใช้ข้อมูลร่วมกันได้อย่างรวดเร็วภายใต้กรอบการก ากับดูแลกิจการที่ดีตามหลักการ Three Line Model 

2.3 เพ่ือใช้เป็นเครื่องมือในการติดตามการบริหารงานของฝ่ายบริหาร การควบคุมภายใน การก ากับ 
ดูแลที่ดี การบริหารความเสี่ยง และการปฏิบัติงานต่าง ๆ ของ รฟม. อย่างเป็นระบบ ตามมาตรฐานสากลส าหรับ  
การปฏิบัติงานวิชาชีพการตรวจสอบภายใน และคู่มือการปฏิบัติงานการตรวจสอบภายในของรัฐวิสาหกิจ   

2.4 เพ่ือปรับปรุงกระบวนการท างานของส านักตรวจสอบให้มีระบบการท างานและการรายงาน 
ผลการตรวจสอบอย่างมีประสิทธิภาพมากยิ่งขึ้น 

2.5 เพ่ือเพ่ิมประสิทธิภาพและสร้างมูลค่าเพ่ิมให้กับกระบวนการตรวจสอบภายใน  
2.6 เ พ่ือสนับสนุนวัตถุประสงค์ เชิ ง ยุทธศาสตร์ที่  3 การปรับเปลี่ยนองค์กรให้ เกิดการพัฒนา 

อย่างมืออาชีพ (Transform Professionally) 
 

3. คุณสมบัติของผู้ย่ืนข้อเสนอ 
3.1 มีความสามารถตามกฎหมาย 
3.2 ไม่เป็นบุคคลล้มละลาย 
3.3 ไม่อยู่ระหว่างเลิกกิจการ 
3.4 ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือท าสัญญากับหน่วยงานของรัฐไว้ชั่วคราวเนื่องจาก

เป็นผู้ที่ ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการ
กระทรวงการคลังก าหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง 
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3.5 ไม่เป็นบุคคลซึ่งถูกระบุช่ือไว้ในบัญชีรายช่ือผู้ทิ้งงานและได้แจ้งเวียนช่ือให้เป็นผู้ทิ้งงานของหน่วยงาน

ของรัฐในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นส่วนผู้จัดการ 

กรรมการผู้จัดการ ผู้บริหาร ผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้วย  
3.6 มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหาร

พัสดุภาครัฐก าหนดในราชกิจจานุเบกษา 
3.7 เป็นนิติบุคคล ผู้มีอาชีพรับจ้างงานที่ประกวดราคาอิเล็กทรอนิกส์ดังกล่าว 
3.8 ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอื่นที่เข้าย่ืนข้อเสนอให้แก่ รฟม. ณ วันประกาศ

ประกวดราคาอิเล็กทรอนิกส์ หรือไม่เป็นผู้กระท าการอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรมในการประกวด

ราคาอิเล็กทรอนิกส์ครั้งนี้ 
3.9 ไม่เป็นผู้ได้รับเอกสิทธ์ิหรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมข้ึนศาลไทย เว้นแต่รัฐบาลของผู้ยื่น

ข้อเสนอได้มีค าสั่งให้สละเอกสิทธ์ิและความคุ้มกันเช่นว่าน้ัน 
3.10 ผู้ยื่นข้อเสนอต้องลงทะเบียนที่มี ข้อมูลถูกต้องครบถ้วน ในระบบจัดซื้อจัดจ้างภาครัฐด้วย

อิเล็กทรอนิกส์ (Electronic Government Procurement : e - GP) ของกรมบัญชีกลาง 
3.11 ผู้ยื่นข้อเสนอที่ยื่นข้อเสนอในรูปแบบของ “กิจการร่วมค้า” ต้องมีคุณสมบัติ ดังนี ้

 กิจการร่วมค้าที่ยืน่ข้อเสนอ ผู้เข้าร่วมค้าทุกรายจะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขที่ก าหนดไว้

ในเอกสารเชิญชวน เว้นแต่ในกรณีกิจการร่วมค้าที่มีข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้ผู้เข้าร่วมค้า 

รายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก กิจการร่วมค้านั้นสามารถใช้ผลงานของผู้เข้าร่วมค้ารายเดียวเป็นผลงาน 

ของกิจการร่วมค้าที่ยื่นข้อเสนอ 
 กรณีที่ข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก  

ข้อตกลงดังกล่าวจะต้องมีการก าหนดสัดส่วนหน้าที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลค่า 

ตามสัญญามากกว่าผู้เข้าร่วมค้ารายอื่นทุกราย 
3.12 ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการเป็นไปตามเงื่อนไขข้อ 1.1 - 1.2 ของหนังสือคณะกรรมการ

วินิจฉัยปัญหาการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ด่วนที่สุดที่ กค(กวจ) 0405.2/ว124 
ลงวันที่ 1 มีนาคม 2566 เรื่อง แนวทางปฏิบัติในการเร่งรัดการปฏิบตัิงานตามสญัญาและการก าหนดคุณสมบตัิ

ของผู้มีสิทธิยื่นข้อเสนอ 
3.13 ผู้ยื่นข้อเสนอจะต้องมีผลงานในประเทศไทยในลักษณะการติดตั้ง หรือการพัฒนาระบบสารสนเทศ 

หรือประเภทเดียวกันกับงานที่ประกวดราคาอิเล็กทรอนิกส์นี้ โดยมีผลงานอย่างน้อย 1 สัญญา วงเงินไม่น้อยกว่า 

2,000,000 บาท (สองล้านบาท) ทั้งนี้ต้องเป็นผลงานที่ตรวจรับสมบูรณ์แล้ว ในช่วง 5 ปี ที่ผ่านมา นับถึงวันย่ืน

เอกสารประกวดราคา และเป็นผลงานที่ผู้ยื่นข้อเสนอเป็นคู่สัญญากับส่วนราชการ/ หน่วยงานตามกฎหมายว่า

ด้วยระเบียบบริหารราชการส่วนท้องถ่ิน รัฐวิสาหกิจ หรือหน่วยงานเอกชน โดยแต่ละผลงานที่ยื่นต้องมีเอกสาร

ดังนี ้ 
1. หนังสือรับรองผลงานจากผู้ว่าจ้างที่ลงนามโดยผู้มีอ านาจ  
2. ข้อก าหนด หรือ ขอบเขตของงาน  
3. ส าเนาสัญญาหรือใบสั่งซื้อ/ ใบสั่งจ้าง (ถ้ามี) 

ทั้งนี ้ รฟม.ขอสงวนสิทธ์ิที่จะตรวจสอบข้อเท็จจริงที่เสนอ 
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4. ขอบเขตการด าเนินงาน 
4.1 ผู้รับจ้างต้องมีทีมงานที่มีประสบการณ์ด้านการศึกษา ออกแบบ และพัฒนาระบบงาน อย่างน้อย

ประกอบด้วยบุคลากรหลัก ดังนี ้
4.1.1 ผู้จัดการโครงการ (Project Manager)  
4.1.2 นักวิเคราะห์ระบบ (System Analyst)  
4.1.3 นักวิเคราะห์ธุรกิจ (Business Analyst) 
4.1.4 นักพัฒนาระบบ (Developer/ Programmer/ Technical)  
4.1.5 วิศวกรระบบคอมพิวเตอร์ (System Engineer) 
4.1.6 ผู้ดูแลและจัดการฐานข้อมูล (Database Administrator) 
4.1.7 นักวิทยาศาสตร์ข้อมูล (Data Scientist) 
4.1.8 นักทดสอบระบบ (Implementer/ Tester) 
4.1.9 ผู้ประสานงานโครงการ (Project Coordinator) 

4.2 ผู้รับจ้างต้องศึกษา วิเคราะห์รายละเอียดความต้องการของระบบตรวจสอบภายใน เพื่อน ามาใช้

ออกแบบและพัฒนาระบบให้สอดคล้องกับความต้องการและสภาพการด าเนินงานของ รฟม. พร้อมทั้งวางแผน

รายละเอียดการด าเนินงาน น าเสนอเชิงแนวคิด (Conceptual) และรายละเอียด (Detailed) 
4.3 ผู้รับจ้างต้องศึกษา วิเคราะห์ ออกแบบ กระบวนการท างานระบบตรวจสอบภายใน พร้อมทั้งให้

ค าแนะน าและข้อเสนอแนะที่มีประโยชน์ รวมถึงพัฒนาระบบสารสนเทศเพื่อสนับสนุนการปฏิบัติงานของส านัก

ตรวจสอบภายใน ตามขั้นตอนการปฏิบัติงานของตรวจสอบภายใน ดังนี้ 

- ข้ันตอนที่ 1 : การวางแผนการตรวจสอบเชิงกลยุทธ์ และแผนการตรวจสอบประจ าปี 

- ข้ันตอนที่ 2 : การวางแผนในรายละเอียด และการปฏิบัติงานตรวจสอบ 

- ข้ันตอนที่ 3 : การรายงานและการติดตามผลการตรวจสอบ 

- ข้ันตอนที่ 4 : ความมั่นใจในคุณภาพ 
4.4 ผู้รับจ้างต้องจัดหาหรือพัฒนาระบบตรวจสอบภายใน ตามผลการศึกษาวิเคราะห์รายละเอียด 

ความต้องการของระบบฯ ตามข้อ 4.2  
4.5 ผู้รับจ้างต้องจัดหา ติดตั้งและส่งมอบซอฟต์แวร์ระบบตรวจสอบภายใน ที่สามารถปรับแต่งระบบฯ 

ให้สามารถท างานได้อย่างสอดคล้องกับคุณสมบัติตามข้อก าหนดและผลการศึกษาวิเคราะห์รายละเอียด 

ความต้องการของระบบฯ ตามข้อ 5. รวมถึงติดตั้งและส่งมอบซอฟต์แวร์อื่น ๆ ที่เกี่ยวข้องทั้งหมดของระบบฯ 

ดังกล่าว ตามข้อ 7. ที่มีลิขสิทธ์ิถูกต้องตามกฎหมายและมอบให้เป็นสิทธ์ิการใช้งานของ รฟม. 
4.6 ซอฟต์แวร์ (Source code) ที่ได้มีการพัฒนาข้ึน (ในกรณีที่มีการพัฒนาระบบ) รวมทั้งรายงานหรอื

เอกสารใด ๆ  ที่ผู้รับจ้างได้ท าข้ึนอันเนื่องมาจากการปฏิบัติงานตามสัญญาน้ี ให้ตกเป็นกรรมสิทธ์ิและลิขสิทธ์ิ

ของ รฟม. ทั้งหมด อย่างไรก็ตาม ผู้รับจ้างอาจเก็บส าเนารายงานและเอกสารอื่นดังกล่าวไว้เพื่อเป็นประวัติ 

การท างานของผู้รับจ้างเองได้ 
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4.7 ผู้รับจ้างต้องศึกษา วิเคราะห์ ข้ันตอนกระบวนงาน เอกสาร และข้อมูลที่เกี่ยวข้องกับงานเช่ือมโยง

ข้อมูลของระบบตรวจสอบภายใน โดยให้จัดท ารายงานอย่างน้อย 2 ส่วน ดังนี้ 
4.7.1 รายงานภาพรวมการเช่ือมโยงของแต่ละกระบวนงาน และรายงานอธิบายของกระบวนงาน 

(Business Architecture) เช่น ช่ือกระบวนการ (Business Process Name) ผู้ เกี่ยวข้องในแต่ละงาน (Who) 

เอกสารและข้อมูลที่ใช้ในแต่ละกระบวนงาน (Input/ Output) วิธีการและเครื่องมือที่ใช้ (Method and Tools) 
เป็นต้น และถ้ากระบวนการนั้นสามารถแตกย่อยได้ให้แตกกระบวนการย่อยให้ชัดเจน 

4.7.2 รายงานข้อมูล (Data Architecture) เช่น ช่ือข้อมูล คุณลักษณะข้อมูล ชนิดของข้อมูล 

ประเภทข้อมูล และถ้าข้อมูลนั้นสามารถแตกย่อยได้ ให้แตกย่อยรายละเอียดข้อมูลให้ชัดเจน ทั้งนี้ การตั้งช่ือ และ

การอธิบายความ ต้องใช้ภาษาที่ผู้ เกี่ยวข้องที่ไม่มีความรู้ด้านไอซีทีสามารถเข้าใจได้ ( Non - IT staff 
understandable) 

4.8 ผู้รับจ้างต้องพัฒนาโดยเช่ือมโยงข้อมูลระหว่างระบบตรวจสอบภายใน กับระบบสารสนเทศของ รฟม. 

ทั้งที่ใช้งานอยู่ในปัจจุบันและรองรับการเช่ือมโยงข้อมูลกับระบบของ รฟม. ที่จะเกิดข้ึนในอนาคต เพื่อให้

สามารถเช่ือมโยงข้อมูลสารสนเทศระหว่างระบบได้โดยอัตโนมัติ  เมื่อระบบมีการร้องขอข้อมูลสารสนเทศ 
ที่เกี่ยวข้อง 

4.9 ผู้รับจ้างต้องด าเนินการโอนย้ายหรือน าเข้าข้อมูลที่เกี่ยวข้องเข้าสู่ฐานข้อมูลของระบบตรวจสอบภายใน 
4.10 ผู้รับจ้างต้องทดสอบ ตรวจสอบคุณภาพการท างาน รวมถึงปรับแต่งการท างานและเงื่อนไขต่าง ๆ ของ

ระบบฯ ให้สอดคล้องกับภารกิจบทบาทหน้าที่ และแนวทางการปฏิบัติของ รฟม. และระบบอื่น ๆ ที่เกี่ยวข้อง 
ได้เป็นอย่างดี โดยหากพบว่าระบบท างานได้ไม่สมบรูณ์ ต้องปรับปรุงระบบ เพื่อให้ระบบสามารถท างานได้อย่าง

สมบูรณ์ โดยไม่คิดค่าใช้จ่ายเพิ่มเติม 
4.11 ผู้รับจ้างต้องออกแบบ พัฒนา ติดตั้ง และทดสอบระบบที่เสนอ เพื่อให้ระบบ Firewall ระบบ Antivirus 

ระบบ Backup Data และระบบอื่น ๆ ที่ รฟม. มีและใช้งานอยู่ปัจจุบัน ท างานร่วมกันได้อย่างมีประสิทธิภาพ 
4.12 ผู้รับจ้างต้องติดต้ังและส่งมอบซอฟต์แวร์ระบบปฏิบัติการ (Operating System) รุ่นล่าสุดที่มีขาย

ตามท้องตลาด โดยต้องมีสิทธ์ิการใช้งานและลิขสิทธ์ิถูกต้องและครบถ้วนที่เครื่องแม่ข่ายของระบบตรวจสอบ

ภายใน เพื่อให้สามารถท างานได้อย่างมีประสิทธิภาพ 
4.13 ผู้รับจ้างต้องติดต้ังและส่งมอบซอฟต์แวร์บริหารจัดการระบบฐานข้อมูล (Database Management 

System) รุ่นล่าสุดที่มีขายตามท้องตลาด อย่างน้อยต้องเป็นเวอร์ชัน standard และอัปเกรดเวอร์ชันได้ โดย

สามารถใช้งานร่วมกับระบบที่เสนอได้ จนกว่าจะสิ้นสุดระยะเวลาของโครงการ โดยคณะกรรมการตรวจรับ

พัสดุได้ตรวจรับงานและตกลงรับมอบงานทั้งหมดที่ถูกต้องครบถ้วนเป็นที่เรียบร้อยแล้ว พร้อมสิทธ์ิการใช้งาน

และมีลิขสิทธ์ิถูกต้องครบถ้วนตามกฎหมาย เพื่อให้ใช้งานกับระบบตรวจสอบภายใน และสามารถท างานบน

ระบบปฏิบัติการ ตามข้อ 4.12 ได้อย่างมีประสิทธิภาพ 
4.14 ผู้รับจ้างต้องไม่เปิดเผยข้อมูลอันเป็นความลับใด ๆ  หรือข้อมูลอื่นใดทั้งหมดหรือบางส่วนที่ได้รับ 

หรือรับรู้มาจาก รฟม. ให้ผู้อื่นทราบโดยมิได้รับความยินยอมจาก รฟม. และต้องควบคุม ก ากับไม่ให้ผู้ปฏิบัติงาน

ของผู้รับจ้าง เปิดเผยข้อมูลอันเป็นความลับใด ๆ  หรือข้อมูลอื่นใดทั้งหมดหรือบางส่วนที่ได้รับหรือรับรู้มาจาก รฟม. 

ให้ผู้อื่นทราบเช่นกัน หากมีความเสียหายต่อ รฟม. ผู้รับจ้างต้องรับผิดชอบต่อความเสียหายที่เกิดข้ึนทั้งหมด 
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4.15 ผู้ปฏิบัติงานของผู้รับจ้างทุกคนต้องลงนามในสัญญาว่าจะไม่เปิดเผยความลับของ รฟม.  

(Non-Disclosure Agreement: NDA) ก่อนเริ่มปฏิบัติงานให้ รฟม.  
4.16 ผู้รับจ้างต้องส่งบุคลากรเข้าร่วมการฝึกอบรมด้านความมั่นคงปลอดภัยสารสนเทศ ( Information 

Security Awareness) ตามรอบที่ รฟม. ก าหนด เพื่อสร้างความตระหนักที่เหมาะสม รวมถึงทบทวนนโยบาย 
การรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ และข้ันตอนปฏิบัติของ รฟม. (ถ้ามี) 

4.17 ผู้รับจ้างต้องปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. 

ตามภาคผนวก ก. หากผู้รับจ้างไม่ปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยฯ  จนก่อให้เกิด 

ความเสียหาย รฟม. ขอสงวนสิทธ์ิในการเรียกร้องค่าเสียหายอันเนื่องมาจากการไม่ปฏิบัติตามนโยบาย 

การรักษาความมั่นคงปลอดภัยดังกล่าว 
4.18 ผู้รับจ้างต้องวิเคราะห์และปิดช่องโหว่ (Hardening) ของระบบตรวจสอบภายใน และซอฟต์แวร์ที่ใช้ใน

การพัฒนาระบบ หากซอฟต์แวร์นั้น ๆ มีการประกาศช่องโหว่ รวมทั้งช่องโหว่ที่ รฟม. ตรวจพบ โดยจะต้องปิด

ช่องโหว่ที่มีระดับความรุนแรงในระดับวิกฤติ (Critical) ระดับสูง (High) ครบทุกช่องโหว่ พร้อมส่งมอบเอกสาร

ในงานงวดสุดท้าย  
4.19 ผู้รับจ้างต้องพัฒนาและออกแบบระบบโดยค านึงถึงการรักษาความมั่นคงปลอดภัยสารสนเทศ  

ให้มีความปลอดภัยตามมาตรฐาน Open Web Application Security Project (OWASP) Top 10 ล่าสุด 

OWASP API Security Top 10 ล่าสุด และมาตรฐาน Common Weakness Enumeration (CWE) Top 25 
ล่าสุด ณ ปีที่ส่งมอบงาน นับถัดจากวันลงนามในสัญญา หรือมาตรฐานที่ยอมรับในสากล หรือก าหนดซอฟต์แวร์

ให้เป็นเวอร์ชันล่าสุดที่ได้รับการอัปเดตแล้ว  
4.20 ผู้รับจ้างต้องตรวจสอบความมั่นคงปลอดภัยของ Source Code (Source Code Review)  

ตามมาตรฐานที่ รฟม. ก าหนด  
4.21 ผู้รับจ้างต้องทดสอบประสิทธิภาพการให้บริการในการตอบสนองการเรียกใช้งาน (Response Time) 

ของระบบฯ และ รฟม. จะท าการทดสอบประสิทธิภาพ Response Time บนเครือข่ายที่ รฟม. ก าหนด โดยผลการ

ทดสอบให้เป็นไปตามระยะเวลาที่ รฟม. ก าหนด นับแต่ผู้ใช้ระบบส่งค าร้องขอข้อมูลและได้รับการแสดงผล 
บนหน้าจอของระบบ 

4.22 ผู้รับจ้างต้องด าเนินการการทดสอบสมรรถภาพและประสิทธิภาพของระบบ (Performance Test)  
บนเครือข่ายที่ รฟม. ก าหนด พร้อมส่งมอบเอกสารในงานงวดสุดท้าย  

4.23 ผู้รับจ้างต้องด าเนินกระบวนการควบคุมเวอร์ชัน (Version Control) และ Source Code เมื่อมี

การเปลี่ยนแปลง การแก้ไขระบบต่าง ๆ โดยส่งมอบเอกสารในงานงวดสุดท้าย 
4.24 ผู้รับจ้างต้องก าหนดสิทธ์ิการเข้าถึงระบบที่แตกต่างกันในแต่ละระดับ (Role Matrix) โดยครอบคลุม

ถึงระบบงานย่อยทั้งหมด รวมถึง User กลุ่มต่าง ๆ ด้วย เช่น System User โดยส่งมอบเอกสารในงานงวดสุดท้าย 
4.25 ผู้รับจ้างต้องจัดท าคลิปวิดีโอการใช้งานระบบตรวจสอบภายใน และระบบที่พัฒนาในโครงการนี้ 

เพื่อจัดท าเป็นฐานความรู้ส าหรับการใช้งานระบบฯ โดยรองรับความละเอียดภาพขนาดไม่น้อยกว่า 1920 x 1080 พิกเซล 

(Full HD) และส่งมอบเอกสารในงานงวดสุดท้าย 
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4.26 ผู้รับจ้างต้องเลือกใช้ซอฟต์แวร์/ เครื่องมือ/ หรือภาษาที่ใช้ในการพัฒนาระบบเป็นเวอร์ชันแบบ

นโยบายส าหรับจัดการวงจรชีวิตของผลิตภัณฑ์ (Long Term Support : LTS) หรือเวอร์ชันล่าสุด 
4.27 ผู้รับจ้างต้องจัดท าการปิดบังข้อมูลส่วนบุคคล รวมถึงข้อมูลส่วนบุคคลที่มีความอ่อนไหว 

(Sensitive Data)  ด้วยวิธี Data Masking ข้อมูลที่แสดงในระบบฯ และเข้ารหัสข้อมูล (Encryption)  

ในฐานข้อมูลตามที่ รฟม. ก าหนด 
 

5. ข้อก าหนดของระบบตรวจสอบภายใน 
5.1 คุณลักษณะท่ัวไปของระบบ 

5.1.1 คุณลักษณะด้านเทคนิคของระบบ 
5.1.1.1  รองรับการเช่ือมต่อกับระบบ Active Directory (AD) ที่ รฟม. ใช้งานอยู่ 
5.1.1.2 รองรับการเช่ือมต่อกับระบบ Active Directory (AD) เพื่อตรวจสอบจ านวน 

ครั้งที่อนุญาตให้เข้าสู่ระบบผิดพลาด ดังนี้  
-   แสดงให้ผู้ใช้งานทราบว่า สามารถเข้าสู่ระบบผิดพลาดได้ไม่เกินกี่ครั้ง  
-   แสดงให้ผู้ใช้งานทราบว่า เข้าสู่ระบบผิดพลาดไปแล้วกี่ครั้ง 
-    แสดงให้ผู้ใช้งานทราบว่า กรณีเข้าสู่ระบบผิดพลาดเกินจ านวนครั้งที่ก าหนด  

มีขั้นตอนด าเนินการแก้ไขอย่างไร 
ตัวอย่างการแสดงข้อความเข้าสูร่ะบบผิดพลาด 

 
 

5.1.1.3 ระบบต้องมีการจัดการปลดล็อคผู้ใช้งานที่เข้าสู่ระบบผิดพลาด ในระบบตรวจสอบ

ภายใน (เช่น กรณีที่ระบบ Active Directory (AD) ของ รฟม. (ระบบกลาง) จะก าหนดจ านวนครั้งการเข้าใช้งาน

ระบบผิดพลาดไว้จ านวน 5 ครั้ง แต่ในระบบตรวจสอบภายในจะให้ก าหนดการเข้าใช้งานระบบผิดพลาดไว้

จ านวน 3 ครั้ง เพื่อให้ผู้ดูแลระบบด าเนินการปลดล็อคผู้ใช้งานในตัวระบบตรวจสอบภายในได้เอง ก่อนที่จะ

ล็อคที่ระบบ Active Directory (AD) ของ รฟม. (ระบบกลาง)) 
5.1.1.4 ระบบมีลกัษณะเปน็ Web Based Application ผ่านโปรโตคอล Https (Hypertext 

Transfer Protocol Secure) พร้อมติดตั้ง SSL Certificate ของ รฟม. ด้วย 
5.1.1.5 ระบบรองรับการท างานของเว็บเบราว์เซอร์ได้อย่างน้อย 3 เว็บเบราว์เซอร์ เช่น 

Google Chrome, Mozilla Firefox,  Microsoft Edge และเป็นเวอร์ชันที่ รฟม. ใช้งานอยู่ในปัจจุบัน โดยไม่ต้อง

ลงโปรแกรมเสรมิเพิ่มเติมเป็นอย่างน้อย รวมถึงระบบปฏิบัติการ IOS และ Android เช่น Safari และ Chrome เป็นต้น 
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5.1.1.6 ระบบรองรับการแสดงผลได้อย่างเหมาะสมบนอุปกรณ์ที่หลากหลาย (Responsive 

Web Design) เช่น คอมพิวเตอร์ แล็ปท็อป แท็บแล็ต หรือโทรศัพท์มือถือ เป็นอย่างน้อย และต้องแสดงผล 

ได้อย่างเหมาะสมตามคุณลักษณะ ขนาด และความละเอียดของหน้าจอแสดงผล (Screen Size and Resolution) 
5.1.1.7 ระบบรองรับการเช่ือมโยงข้อมูลกับระบบสารสนเทศที่ รฟม. ใช้งานอยู่ได้ ใน

รูปแบบของ Web Service เช่น ระบบบริหารทรัพยากรบุคคล (HR) ในการเช่ือมโยงข้อมูลโครงสร้างองค์กร และ

ข้อมูลพนักงาน เป็นต้น 
5.1.1.8 ระบบรองรับการก าหนด Session Timeout ทันทีที่ผู้ใช้งาน Log out ออกจาก

ระบบและกรณีที่ผู้ใช้งานไม่ได้มีการใช้งานระบบเกินกว่า 15 นาที ระบบจะ Logout โดยอัตโนมัต ิและกรณีที่

ผู้ใช้งานได้มีการ Log in ผ่านอุปกรณ์อื่น ๆ เพิ่ม 
5.1.1.9 ระบบมีการตรวจสอบการเข้าใช้งานด้วยช่ือผู้ใช้งานเดียวกันพร้อมกัน ระบบจะให้ 

ผู้ใช้งานที่เข้าใช้งานก่อน ท าการ Logout โดยอัตโนมัติ (Session Logout) พร้อมทั้งแจ้งเตือนว่ามีการเข้าสู่

ระบบค้างไว้ที่อุปกรณ์อื่น 
5.1.1.10 ระบบมีการตรวจสอบความถูกต้องของข้อมูลน าเข้า ( Input Validation) ก่อน

การบันทึกและ/หรือประมวลผลข้อมูล รวมทั้งตรวจสอบข้อมูลที่ส่งออกจากระบบ (Output Validation)  
เพื่อป้องกันการแสดงผลหรือการประมวลผลข้อมูลที่ไม่เหมาะสม 

5.1.1.11 ระบบมีการตรวจสอบสิทธิในการเข้าถึงข้อมูล และสามารถแสดงข้อความ 

แจ้งเตือนได้ (Authentication Testing) 
5.1.1.12 สามารถก าหนดสิทธ์ิการใช้งานระบบฯ ตามบทบาท (Role) และสามารถจัดกลุ่ม 

(Group) ผู้ใช้งานในแต่ละระดับของ Function ได้ พร้อมเปลี่ยนแปลงสิทธ์ิต่าง ๆ โดยผู้มีอ านาจหรือผู้มีสิทธ์ิ 
5.1.1.13 สามารถบันทึกเหตุการณ์ (Log) ได้อย่างน้อยดังนี ้

-  ค้นหา แสดงผล และพิมพ์ประวัติการให้สิทธ์ิ  การเปลี่ ยนแปลงสิทธ์ิ   
การเพิกถอนสิทธ์ิการใช้งานของผู้ใช้งานนั้น ๆ (History Role - based access control) และสามารถพิมพ์

ออกเป็นรายงานได้ในรูปแบบไฟล์ เช่น PDF, Excel, CSV เป็นต้น 

-  ค้นหา แสดงผล และพิมพ์ประวัติการเข้าใช้งานระบบ (Transaction Log) 
รวมถึงการเพิ่มข้อมูล การแก้ไขข้อมูล การลบข้อมูล วัน เวลา และหมายเลขประจ าเครื่องคอมพิวเตอร์  

(IP Address) ในรูปแบบไฟล์ เช่น PDF, Excel, CSV เป็นต้น 
5.1.1.14 สามารถส่งข้อมูลบันทึกเหตุการณ์ (Log) ตามข้อ 5.1.1.13 ไปยังซอฟต์แวร์

บันทึกเหตุการณ์ภายนอก (ArcSight Log Server) ของ รฟม. ได ้
5.1.2  คุณลักษณะด้านการใช้งานของผู้ใช้งาน 

5.1.2.1  ระบบรองรับการใช้งานของผู้ใช้งานแต่ละประเภท ให้เข้าใช้งานพร้อมกันได้  
5.1.2.2 สามารถสืบค้นและตรวจสอบข้อมูล รวมทั้งการ Drill Down ไปดูรายละเอียด

ของแต่ละรายการ หรือข้ันตอนการท างานได ้และสามารถน าข้อมูลออก (Export) ได้ ทั้งในรูปแบบ Word Excel 
หรือ PDF   

/5.1.2.3 ระบบ... 
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5.1.2.3 ระบบรองรับการค้นหา (Search) ข้อมูลตามค าส าคัญ (Keyword) และ 

Advance Search ได ้
5.1.2.4 สามารถส่งออก (Export) ข้อมูลดิบและข้อมูลเชิงสถิติในรูปแบบ Excel file 

และ PDF file และ/หรือ XML Template เป็นอย่างน้อย และสามารถเก็บข้อมูลย้อนหลังได้ 10 ปีเป็นอย่างน้อย 
5.1.2.5 ระบบสามารถแสดงข้อมูลสถิติในรูปแบบ Dashboard ได ้
5.1.2.6 ระบบรองรับให้มีการจัดการสิทธ์ิการเข้าใช้งานในแต่ละระบบย่อย 
 

5.2 ระบบสารสนเทศสนับสนุนการตรวจสอบภายใน (Internal Audit) 
การพัฒนาระบบเทคโนโลยีสารสนเทศเพื่อสนับสนุนงานตรวจสอบ ควรจะต้องครอบคลุม 

การปฏิบัติงานของทุกส่วนงานใน รฟม. ดังนี้ 
5.2.1 ระบบงานตรวจสอบภายใน จะต้องน าเข้าข้อมูลหรือเช่ือมโยงข้อมูลจากทุกส่วนงาน เพื่อใช้

ในการวิเคราะห์และประเมินผลการปฏิบัติงานด้านการควบคุมภายใน การบริหารความเสี่ยง การก ากับดูแล
กิจการที่ดี และการปฏิบัติงานอื่น ๆ อย่างครบถ้วนและเป็นระบบ เพื่อให้สามารถวิเคราะห์จุดแข็ง/จุดอ่อน
ของการปฏิบัติงานของส่วนงานน้ัน ๆ ได้อย่างถูกต้อง 

5.2.2 ระบบงานตรวจสอบภายใน จะต้องสามารถวิเคราะห์ ประมวลผลข้อมูลต่าง ๆ ที่เช่ือมโยง 
หรือน าเข้าข้อมูลจากทุกส่วนงานได้อย่างไร้รอยต่อและเป็นปัจจุบันตามมาตรฐานสากล ส าหรับการปฏิบัติงาน
วิชาชีพการตรวจสอบภายใน 

5.2.3 ระบบงานตรวจสอบภายใน จะต้องสามารถควบคุมการปฏิบัติงานของผู้ตรวจสอบภายใน 
ให้เป็นไปตามมาตรฐานวิชาชีพ และล าดับเอกสารในงานตรวจสอบภายใน 

5.2.4 ระบบงานตรวจสอบภายใน จะต้องสามารถออกรายงานผลการตรวจสอบ รายงานอื่น ๆ 
หรือข้อมูลทางสถิติได้อย่างถูกต้อง 

5.2.5 ระบบงานตรวจสอบภายใน จะต้องแสดงผล/แจ้งเตือน ได้อย่างทันกาล และก าหนดการ
ติดตามผลการตรวจสอบได้อย่างมีประสิทธิภาพ 

 

5.3 ระบบการวางแผนการตรวจสอบภายใน 
5.3.1 ระบบงานตรวจสอบภายใน จะต้องสามารถบันทึกข้อมูลที่เกี่ยวข้องได้ ดังนี้ 

5.3.1.1 ข้อมูลแผนวิสาหกิจ/แผนปฏิบัติการของ รฟม. 
5.3.1.2 ข้อมูลแผนพัฒนาทรัพยากรบุคคล/แผนดิจิทัล/แผนงานอื่น ๆ ที่ รฟม. ก าหนดข้ึน 
5.3.1.3 แผนการจัดซื้อจัดจ้าง 
5.3.1.4 แผนการเบิกจ่ายงบประมาณ และแผนการบริหารรายได้ของ รฟม. 
5.3.1.5 ความเสี่ยงขององค์กร 
5.3.1.6 ข้อมูลความเห็นของคณะกรรมการตรวจสอบ และผู้บริหารระดับสูง 
5.3.1.7 ข้อมูลความเห็นของผู้สอบบัญชี (ส านักงานการตรวจเงินแผ่นดิน) 
5.3.1.8 ข้อมูลผลการปฏิบัติงานของ รฟม. ที่ผ่านมา (ย้อนหลัง 5 ปี) 
5.3.1.9 ข้อมูลแผนการตรวจสอบเชิงกลยุทธ์/แผนการตรวจสอบประจ าปี 
5.3.1.10 ข้อมูลผลการตรวจสอบย้อนหลัง 5 ปี 
5.3.1.11 ข้อมูลจ านวนทรัพยากรบุคคลของส านักตรวจสอบ/จ านวน Man-days 

/5.3.1.12 รองรบั... 
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5.3.1.12 รองรับการน าเข้าข้อมูลในรูปแบบไฟล์ต่าง ๆ เช่น Excel หรืออื่นใด เป็นต้น 
5.3.1.13 ข้อมูลกระบวนงานที่ส าคัญของ รฟม. (MRTA Work Systems) 
5.3.1.14 ข้อมูลกระบวนการควบคุมภายในของทุกส่วนงาน 
5.3.1.15 ข้อมูลการบริหารความเสี่ยงขององค์กร/ความเสี่ยงระดับองค์กร 
5.3.1.16 โครงสร้างของ รฟม. (หน่วยรับตรวจ) 
5.3.1.17 ข้อมูลที่ส าคัญอื่น ๆ ขององค์กร (ผลการด าเนินงานที่ผ่านมา) 

5.3.2 สามารถบันทึกข้อมูลการประเมินความเสี่ยงได้ ดังนี ้
5.3.2.1 ข้อมูลประเมินผลกระทบ 
5.3.2.2 ข้อมูลเกณฑ์การประเมินโอกาส 
5.3.2.3 ข้อมูลการก าหนด Risk Mapping โดยสามารถปรับเพิ่ม/ลบ/แก้ไข ได้ 
5.3.2.4 ข้อมูลเกณฑ์การประเมิน การพิจารณาในงานตรวจสอบ 
5.3.2.5 ข้อมูลผลการประเมินโดยผู้บริหารระดับสูง 
5.3.2.6 ข้อมูลผลการประเมินโดยส านักตรวจสอบ 
5.3.2.7 ข้อมูลผลการเปรียบเทียบผลการประเมินระหว่างผู้บริหารระดับสูง กับส านัก

ตรวจสอบ 
5.3.3 ระบบงานตรวจสอบภายในที่พัฒนาข้ึนจะต้องวิเคราะห์และประมวลผลฐานข้อมูลต่าง ๆ  

ข้างต้น เพื่อก าหนดเป็นแผนงานตรวจสอบภายในผ่านการวิเคราะห์ความเสี่ยง 
5.3.4 สามารถบันทึกข้อมูลแผนการตรวจสอบเชิงกลยุทธ์ 5 ปี และแผนการตรวจสอบภายใน 

ประจ าปี ดังนี ้
5.3.4.1 ข้อมูลระบบงานหลัก 
5.3.4.2 ข้อมูลระบบงานที่เกี่ยวข้องกับระบบงานหลัก/ระบบงานย่อย 
5.3.4.3 สามารถสรุปผลการด าเนินงานในการท าแผนการตรวจสอบเชิงกลยุทธ์ 5 ปี และ 

แผนการตรวจสอบภายในประจ าปี 
5.3.4.4 สามารถปรับปรุง/แก้ไขข้อมูลแผนการตรวจสอบเชิงกลยุทธ์ และแผนการ

ตรวจสอบประจ าปี ระหว่างปีงบประมาณได้ 
5.3.4.5 สามารถด าเนินการขออนุมัติ และแจ้งเวียนแผนให้หน่วยรับตรวจและบุคลากร

ภายใน ทราบได ้
5.3.5 ประเภทของการตรวจสอบภายใน ประกอบด้วย 

5.3.5.1 การตรวจสอบบัญชีและการเงิน (Financial Auditing) 
5.3.5.2 การตรวจสอบการปฏิบัติตามข้อก าหนด (Compliance Auditing) 
5.3.5.3 การตรวจสอบการด าเนินงานหรือผลการปฏิบัติงาน (Performance/Operation 

Auditing) 
5.3.5.4 การตรวจสอบการบริหาร (Management Auditing) 
5.3.5.5 การตรวจสอบเทคโนโลยีสารสนเทศ (Information Technology Auditing) 
5.3.5.6 การตรวจสอบพิเศษ (Special Auditing) หรือการตรวสอบทุจริต (Fraud Auditing) 
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5.4    ระบบการปฏิบัติงานตรวจสอบ 
5.4.1 การจัดท าแผนการปฏิบัติงานตรวจสอบ (Engagement/Action Plan) 

5.4.1.1 ระบบจะต้องก าหนดแผนการปฏิบัติงานตรวจสอบได้ โดยเช่ือมโยงกับ

แผนการตรวจสอบ ประจ าปี ที่ได้จากข้ันตอนก่อนหน้านี้ 
5.4.1.2 ผู้ตรวจสอบ สามารถปรับปรุง/แก้ไข/เปลี่ยนแปลง แผนการปฏิบัติงานตรวจสอบได้ 
5.4.1.3 สามารถบันทึกข้อมูลการจัดท าแผนการปฏิบัติงานตรวจสอบได้ โดยมีรายละเอียด

ดังนี ้
-  สามารถบันทึกข้อมูลหน่วยงาน กิจกรรมในการตรวจสอบของแต่ละหน่วย 

จ านวนวันที่ใช้ในการตรวจสอบ รวมถึงผู้รับผิดชอบในการตรวจสอบ 
- ระบบจะต้องสามารถบันทึกและอนุมัติแผนปฏิบัติการตรวจสอบได้ 

5.4.1.4 ระบบจะต้องสามารถบันทึกข้อมูลและอนุมัติแผนในรายละเอียด (Audit 
Schedule) ได ้

5.4.1.5 ระบบต้องสามารถก าหนดระยะเวลาในการแจ้งแผนการปฏิบัติงานตรวจสอบ

ล่วงหน้า ได้อย่างน้อย 60 วัน ก่อนแจ้งไปยังหน่วยรับตรวจให้รับทราบแผนการปฏิบัติงานตรวจสอบ เรื่องนั้น ๆ 
5.4.1.6 ระบบจะต้องสามารถส่งข้อมูลแผนปฏิบัติการตรวจสอบไปยังหน่วยรับตรวจ 

ที่เกี่ยวข้องได ้
5.4.1.7 ระบบจะต้องสามารถบันทึกข้อมูลและอนุมัติการเปิดเผยความขัดแย้งทาง

ผลประโยชน์ (Conflict of Interest) ของปฏิบัติงานตรวจสอบได้ 
5.4.2 การก าหนดแนวทางการตรวจสอบ (Audit Program) 

5.4.2.1 สามารถบันทึกข้อมูลกระบวนการปฏิบัติงานของหน่วยรับตรวจ (Work Flow) ได ้
5.4.2.2 สามารถบันทึกข้อมูลการประเมิน ได้แก่ ประเมินความเสี่ยง ประเมินการ

ควบคุมภายใน ประเมินระบบเทคโนโลยีสารสนเทศที่สนับสนุนการปฏิบัติงานของหน่วยรับตรวจ และประเมิน

โอกาสในการเกิดทุจริต 
5.4.2.3 สามารถบันทึกรายการเอกสารที่เกี่ยวข้องกับการตรวจสอบได้ 
5.4.2.4 สามารถบันทึกและอนุมัติ Audit Program ได ้

5.4.3 การปฏิบัติงานตรวจสอบ 
5.4.3.1 สามารถบันทึกข้อมูลและอนุมัติก าหนดการเปิดการตรวจสอบได้ 
5.4.3.2 สามารถบันทึกข้อมูลการสอบทานตามแผนการปฏิบัติงานตรวจสอบได้ 
5.4.3.3 สามารถบันทึกข้อมูลการสอบทานการปฏิบัติงานตาม Audit Program ได ้
5.4.3.4 สามารถบันทึกข้อมูลตามแนวทางการตรวจสอบที่ก าหนดได้ ดังนี้ 

-  รองรับการตรวจสอบทั้ง 3 แบบ ได้แก่ การบรรยาย สถิติ/การค านวณ และ 

Check List 
- สามารถด าเนินการเสนอขอความเห็นชอบจากผู้บังคับบัญชาที่เกี่ยวข้องได้ 
- บันทึกประวัติการแก้ไขพร้อมความเห็นที่สามารถสืบค้นย้อนหลังได้ 
- สามารถสรุปผลการตรวจสอบออกมาเป็นรายงานได้ 

/5.4.3.5 สามารถ... 
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5.4.3.5 สามารถบันทึกข้อมูลแผนปฏิบัติงานตามข้อเสนอแนะ และสามารถจัดส่งให้

หน่วยรับตรวจยืนยันข้อมูลได้ 
5.4.3.6 สามารถส่งและบันทึกข้อมูลแบบประเมินความพึงพอใจต่อการปฏิบัติงาน

ตรวจสอบ ให้หน่วยรับตรวจเป็นผู้ประเมินได้ 
5.4.3.7 ผู้ตรวจสอบภายในสามารถประเมินความพึงพอใจต่อการให้ความร่วมมือของ

หน่วยรับตรวจได้ 
5.4.3.8 ระบบจะต้องสามารถสรุปและออกรายงานสรุปผลการประเมินความพึงพอใจ 

ต่อการปฏิบัติงานตรวจสอบ และการให้ความร่วมมือของหน่วยรับตรวจ และภาพรวมได้ 
5.4.3.9 สามารถบันทึกข้อมูลและอนุมัติปิดการตรวจสอบได้ 

 

5.5  บทบาทของหน่วยรับตรวจ ต่อระบบงานตรวจสอบ 
5.5.1 ระบบจะต้องสามารถแจ้งแผนการตรวจสอบภายในประจ าปี (Audit Plan) และแผน 

การปฏิบัติงานตรวจสอบ (Engagement/Action Plan) ไปยังหน่วยรับตรวจให้รับทราบ และหน่วยรับตรวจ

จะต้องยืนยันรับทราบแผนดังกล่าว โดยแผนการปฏิบัติงานตรวจสอบจะต้องถูกส่งก่อน เริ่มการตรวจสอบ  

อย่างน้อย 60 วัน 
5.5.2 ระบบจะต้องสามารถค้นหา/เพิ่ม/แก้ไข/ลบ ข้อมูลของหน่วยรับตรวจได้ และต้องบันทึก

เป็นฐานข้อมูลการปรับปรุงทุกครั้ง 
5.5.3 หน่วยรับตรวจ จะต้องน าส่งเอกสารประกอบการตรวจสอบเข้าสู่ระบบงานตรวจสอบได้ 
5.5.4 หน่วยรับตรวจ จะต้องยืนยันความถูกต้องผ่านระบบของการเก็บข้อมูลรูปแบบต่าง ๆ  จาก 

ผู้ตรวจสอบภายใน เช่น การสัมภาษณ์ การส ารวจการปฏิบัติงานจริง หลักฐานเอกสารที่พบ เป็นต้น โดยระบบ

จะต้องเก็บข้อมูลของผู้ให้ข้อมูลของหน่วยรับตรวจ 
5.5.5 หน่วยรับตรวจจะต้องยืนยันและรับทราบผลการประชุมปิดตรวจสอบ 
5.5.6 หน่วยรับตรวจจะต้องยืนยันความถูกต้องและยอมรับของรายงานผลการตรวจสอบ 

ที่สรุปผลและออกรายงานโดยระบบงานตรวจสอบ 
5.5.7 ระบบจะต้องก าหนดสิทธ์ิให้หน่วยรับตรวจ เข้าระบบงานตรวจสอบเพื่อท าการประเมินผล 

ความพึงพอใจต่อการปฏิบัติงานตรวจสอบ เพียง 1 สิทธ์ิ/1 หน่วยรับตรวจ 
 

5.6 ระบบรายงานผลการตรวจสอบ 
5.6.1  รายงานสรุปผลการตรวจสอบ มีรายละเอียดดังนี้ 

5.6.1.1  สามารถออกรายงานในส่วนรายงานผลการตรวจสอบได้ ซึ่งประกอบด้วย 
ผลการประเมินต่าง ๆ  และข้อมูลผลการตรวจสอบ ผลการประชุมปิดการตรวจสอบ ตามข้อ 5.4.3 การปฏิบัติงาน

ตรวจสอบ โดยรูปแบบของรายงานสามารถปรับเปลี่ยนได้ตามเกณฑ์ที่ก าหนด หรือตามมาตรฐานการตรวจสอบ

ภายในก าหนด 
5.6.2 รายงานบทสรุปผู้บริหาร มีรายละเอียดดังนี้ 

5.6.2.1 สามารถบันทึกข้อมูลผลการตรวจสอบในส่วนของบทสรุปผู้บริหารได้ 
5.6.2.2 สามารถออกรายงานในส่วนของบทสรุปผู้บริหารได้ และผลการประเมินต่าง ๆ 
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5.6.2.3 ผลการตรวจสอบ ผลการประชุมปิดการตรวจสอบตามข้อ 5.4.3 การปฏิบัติงาน

ตรวจสอบ โดยรูปแบบของรายงานสามารถปรับเปลี่ยนได้ตามเกณฑ์ที่ก าหนด หรือตามมาตรฐานการตรวจสอบ 

ภายในก าหนด 
5.6.3 รายงานประจ าไตรมาส/ประจ าปี 

- รายงานส านักตรวจสอบ รายไตรมาส 
- รายงานส านักตรวจสอบ ประจ าปี 
- รายงานคณะกรรมการตรวจสอบ รายไตรมาส 
- รายงานคณะกรรมการตรวจสอบ ประจ าปี 
- รายงานสรุปผลการปฏิบัติงานตามแผนการตรวจสอบเชิงกลยุทธ์ 
- รายงานสรุปแผนการพัฒนาศักยภาพผู้ตรวจสอบภายใน 
- รายงานสรุปแผนการปรับปรงุคุณภาพงานตรวจสอบภายใน เป็นต้น 

5.6.4 รายงานการติดตามสถานะส าหรับผู้บริหาร 
 

5.7 ระบบติดตามและรายงานผลการติดตามการปฏิบัติงานตามข้อเสนอแนะของคณะกรรมการ  
ตรวจสอบและผู้ตรวจสอบ 
5.7.1 ระบบติดตามผล 

5.7.1.1 สามารถบันทึกข้อมูลทะเบียนคุมตามข้อเสนอแนะของคณะกรรมการตรวจสอบ 

ผู้ตรวจสอบภายใน และ/หรือผู้ตรวจสอบภายนอกได้ 
5.7.1.2 สามารถบันทึกแจ้งก าหนดการติดตามการปฏิบัติงานต่อหน่วยรับตรวจได้ 
5.7.1.3 สามารถบันทึกข้อมูลกระดาษท าการได้ 
5.7.1.4 สามารถสรุปผลการติดตามการปฏิบัติงานตามข้อเสนอแนะได้ 
5.7.1.5 สามารถด าเนินการเสนอ เพื่อรับความเห็นชอบจากผูร้ับผดิชอบได้ และบันทกึ

ประวัติแก้ไข พร้อมความเห็นที่สามารถสืบค้นย้อนหลังได้ 
5.7.1.6 สามารถจัดเก็บข้อมูลการปิดตรวจติดตามข้อเสนอแนะได้ 
5.7.1.7 สามารถบันทึกข้อมูลแบบประเมินความพึงพอใจต่อการปฏิบัติงานตรวจสอบ 

และแบบประเมินความพึงพอใจต่อการให้ความร่วมมือได้ 
5.7.1.8 สามารถสรุปผลการประเมินความพึงพอใจแต่ละกิจการ และภาพรวมได้ 
5.7.1.9 สามารถให้หน่วยรับตรวจ รายงานผลการปฏิบัติงานตามข้อเสนอแนะเข้ามายัง

ระบบได้ แต่ระบบดังกล่าวจะไม่ให้สิทธิหน่วยรับตรวจเข้าถึงข้อมูลในระบบงานตรวจสอบ 
5.7.2 ระบบการแจ้งเตือน 

5.7.2.1 ระบบการติดตามการตรวจสอบ จะต้องสามารถแจ้งเตือนผ่านอีเมล (E-mail) 
5.7.2.2 ระบบการติดตามการตรวจสอบ จะต้องสามารถแจ้งเตือนผ่าน Line Notify 
5.7.2.3 ระบบการติดตามการตรวจสอบ จะต้องสามารถแจ้งเตือนในระบบฯ และทาง 

Microsoft 365 ที่ รฟม. จัดหามาใช้ในปัจจุบัน 
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5.8  ระบบการบริหารจัดการข้อมูล 
5.8.1 ผู้รับจ้างต้องด าเนินการศึกษา วิเคราะห์ ออกแบบและรวบรวมข้อมูลจากระบบสารสนเทศ

ของ รฟม. อย่างน้อย 3 ระบบ ดังนี้  
5.8.1.1 ระบบบริหารทรัพยากรองค์กร (ERP) 
5.8.1.2 ระบบบริหารงานพัฒนาธุรกิจ (BDS) 
5.8.1.3 ระบบการก ากับดูเเลกิจการที่ดี บริหารจัดการความเสี่ยงเเละควบคุมภายใน (GRC) 
โดยต้องศึกษาโครงสร้างด้านข้อมูลของระบบดังกล่าว และน าเสนอข้อมูลที่เช่ือมโยงไปยัง

คลังข้อมูลกลาง ของ รฟม. ที่ใช้งานอยู่ปัจจุบัน 

5.8.2 ผู้รับจ้างต้องด าเนินการศึกษา วิเคราะห์ ออกแบบและพัฒนาระบบเช่ือมโยงข้อมูลสูร่ะบบ

คลังข้อมูลกลาง ของ รฟม. ที่ใช้งานอยู่ปัจจุบนั ในรูปแบบ (Application Programming Interfaces : API) ได ้

5.8.3 ผู้รับจ้างต้องวิเคราะห์ชุดข้อมูลจ านวนมาก (Meta Data) และจัดท ารายการชุดข้อมูล 

(DataSet and Data Catalogue) โดยรวบรวมข้อมูลจ านวนมาก (Meta Data) ที่ได้มีการจัดเก็บมาแล้ว 

5.8.4 ผู้รับจ้างต้องน าเข้าข้อมูลสู่คลังข้อมูลกลาง ของ รฟม. ที่สอดคล้องกับที่ออกแบบ ทั้งใน

รูปแบบ Structured Data Semi-Structured Data และ Unstructured Data จากแหล่งข้อมูลทั้งหน่วยงาน

ภายใน หน่วยงานภายนอก 
5.8.5 ผู้รับจ้างต้องจัดหาลิขสิทธ์ิการวิเคราะห์ข้อมูลธุรกิจ (Business Intelligence : BI) จ านวน

สิทธ์ิการใช้งาน 2 License เพื่อใช้งานร่วมกับเครื่องมือที่ รฟม. ใช้งานอยู่ในปัจจุบัน 

6. ระยะเวลาการด าเนินงาน

ระยะเวลาการด าเนินงาน 420 วัน (สี่ร้อยยีส่ิบวัน) นับถัดจากวันลงนามในสัญญา

7. สิ่งท่ีต้องด าเนินการ และก าหนดเวลาส่งมอบพัสดุ

7.1 สิ่งท่ีต้องด าเนินการ

7.1.1 ผู้รับจ้างต้องจัดให้มีการประชุมเริ่มงานโครงการ (Kick off Project) โดยให้บุคลากรตาม

รายช่ือที่เสนอเข้าร่วมการประชุมในวันดังกล่าวด้วย พร้อมจัดส่งรายละเอียดแผนการด าเนินงานของโครงการฯ 

ในระดับสัปดาห์ ระบุกิจกรรม บุคคลรับผิดชอบ ความสัมพันธ์ระหว่างงานแต่ละงวด ส่งมอบงาน พร้อม

ข้อเสนอแนะ ให้แก่ รฟม. ภายใน 15 วัน นับถัดจากวันลงนามในสัญญา  
7.1.2 ผู้รับจ้างต้องจัดสง่รายงานผลการประชุมเริม่งานโครงการ (Kick off Project) ให้แก่ รฟม. 

พิจารณาและให้ความเห็นชอบภายใน 15 วัน นับถัดจากวันประชุมเริ่มงานโครงการ (Kick off Project) 
7.1.3 ผู้รับจ้างต้องจัดส่งรายงานความก้าวหน้าการด าเนินงาน (Progress Report) โดยน าเสนอ

ความคืบหน้าของการด าเนินงาน ปัญหาและอุปสรรค แนวทางการแก้ไข และแนวทางการด าเนินงานต่อไป 

ให้แก่ รฟม. ทุก ๆ ระยะ 90 วันนับถัดจากวันลงนามในสัญญา ตลอดจนเสร็จสิ้นการด าเนินงานงวดสุดท้าย 

(งานงวดที่ 4) 
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7.1.4 ผู้รับจ้างต้องจัดให้มีการประชุมน าเสนอความก้าวหน้าการด าเนินงาน (Progress)  
ตามข้อ 7.1.3 ให้แก่ รฟม. ทุก ๆ งวดงาน ตลอดจนเสร็จสิ้นการด าเนินงานงวดสุดท้าย (งานงวดที่ 4) 

7.1.5 ผู้รับจ้างต้องจัดท าเอกสารอธิบายกระบวนการควบคุมเวอร์ชัน (Version Control) และ 

Source Code เมื่อมีการเปลี่ยนแปลง การแก้ไขระบบต่าง ๆ  และจัดส่งเอกสารดังกล่าวให้แก่ รฟม. ในงาน

งวดสุดท้าย (งานงวดที่ 4) 
7.1.6 ผู้รับจ้างต้องจัดท าบัญชีทะเบียนทรัพย์สินสารสนเทศ (Asset Inventory) และจัดส่ง

เอกสารดังกล่าวให้แก่ รฟม. ในงานงวดสุดท้าย (งานงวดที่ 4)  
7.1.7 ผู้รับจ้างต้องแจ้งก าหนดเวลาส่งมอบระบบตรวจสอบภายใน ที่ติดตั้งแล้วเสร็จพร้อมใช้งาน 

โดยก่อนส่งมอบระบบฯ ดังกล่าว ผู้รับจ้างจะต้องแจ้งเป็นหนังสือให้ รฟม. ทราบล่วงหน้าเป็นเวลาไม่น้อยกว่า 

5 วันท าการ 
7.1.8 ผู้รับจ้างต้องแจ้งก าหนดแผนงานฝึกอบรม พร้อมจัดส่งเอกสารประกอบการฝึกอบรม 

ให้แก่ รฟม. พิจารณาและให้ความเห็นชอบก่อนอบรมอย่างน้อย 14 วัน โดยจะต้องจัดเตรียมเอกสาร

ประกอบการฝึกอบรมให้เพียงพอต่อจ านวนผู้เข้ารับการฝึกอบรม 
7.1.9 ผู้รับจ้างต้องจัดส่งบุคลากรมาประจ า รฟม. จ านวน 1 คน เพื่อสนับสนุนการใช้งานระบบฯ 

(Go Live Support) เป็นระยะเวลา 90 วัน นับถัดจากวันที่ได้ด าเนินการติดตั้งและส่งมอบระบบตรวจสอบ

ภายใน และคณะกรรมการตรวจรับพัสดุได้ตรวจรับงานและตกลงรับมอบงานทั้งหมดโดยถูกต้องครบถ้วนเปน็ที่

เรียบร้อยแล้ว หรือ ตามวันที่ รฟม. ก าหนด โดยบุคลากรที่จัดส่งมานั้นจะต้องเป็นหนึ่งในบุคลากรหลักที่เป็น 

ผู้ร่วมในการด าเนินงานโครงการ 

7.1.10 ในช่วงระยะเวลา Go Live Support (90 วัน) ผู้รับจ้างจะต้องจัดส่งรายงานความก้าวหน้า

การปฏิบัติงาน สรุปการประเมินผลการท างานของระบบงาน และสรุปปัญหาที่เกิดข้ึนพร้อมวิธีการแก้ไขปัญหา 

(ถ้ามี) ทุก ๆ ระยะ 30 วัน ตลอดระยะเวลา 90 วันนับแตวั่นที่เริ่มจัดส่งบุคลากรมาประจ า รฟม. 
7.1.11 ผู้รับจ้างต้องจัดส่งบุคลากรเข้ามา รฟม. ทุก ๆ ระยะ 90 วัน ตลอดระยะเวลารับประกัน 

การใช้งาน นับตั้งแต่วันที่ได้ด าเนินการติดตั้งและส่งมอบระบบตรวจสอบภายใน และคณะกรรมการตรวจรับพัสดุได้

ตรวจรับงานและตกลงรับมอบงานทั้งหมดโดยถูกต้องครบถ้วนเป็นที่เรียบร้อยแล้ว หรือ ตามวันที่ รฟม. ก าหนด 

เพื่อบ ารุงรักษาเชิงป้องกัน (Preventive Maintenance) และดูแลให้ระบบตรวจสอบภายใน สามารถท างานได้

อย่างมีประสิทธิภาพ และให้ค าปรึกษาเกี่ยวกับระบบ พร้อมจัดท ารายงานสรุปผลการด าเนินงาน และสรุปปัญหา 

ที่เกิดข้ึนพร้อมวิธีการแก้ไขปัญหา (ถ้ามี) 
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7.2 ก าหนดเวลาส่งมอบพัสดุ 
งานงวดท่ี 1 ส่งมอบภายใน 90 วัน นับถัดจากวันลงนามในสัญญา 

ล าดับ งานท่ีต้องส่งมอบ 
1 รายงานการศึกษา วิเคราะห์ ออกแบบ และสรุปความต้องการของระบบงานปัจจุบัน (AS-IS) 

(System Requirement Specification) ของระบบตรวจสอบภายใน พร้อมรูปแบบแผนภาพผัง 
การท างาน (Business Blueprint) โดยมีแผนภาพแสดงล าดับข้ันตอนการท างานตาม Business 
Process Model and Notation (BPMN 2.0) ภาคผนวก ข. 

2 รายงานความก้าวหน้าการด าเนินงาน (Progress Report) เล่มที่ 1 (90 วัน) 
 

 
งานงวดท่ี 2 ส่งมอบภายใน 210 วัน นับถัดจากวันลงนามในสัญญา 
ล าดับ งานท่ีต้องส่งมอบ 

1 รายงานการศึกษา วิเคราะห์ ออกแบบ และสรุปการปรับกระบวนงานใหม่ที่มีความเหมาะสม 

(To-Be Process) ของระบบตรวจสอบภายใน รวมทั้งการออกแบบภาพรวมการเช่ือมต่อระหว่าง

ระบบ ตามมาตรฐาน Unified Modeling Language (UML) ดังต่อไปนี้เป็นอย่างน้อย 
- แผนภาพการออกแบบภาพบริบทของระบบ (System Context) 
- แผนภาพ Use Case Diagram และ Use Case Description 
- แผนภาพสรุปการออกแบบฟังก์ชันของระบบงาน (Class Diagram) 
- แผนภาพผังการท างาน (Business Blueprint)  
โดยมีแผนภาพแสดงล าดับข้ันตอนการท างานตาม Business Process Model and Notation  
(BPMN 2.0) ภาคผนวก ข. 

2 น าเสนอการแสดงผลต้นแบบ (Prototype) ของ ระบบตรวจสอบภายใน 
- เอกสารการออกแบบหน้าจอการท างาน (Screen Layout) พร้อมข้ันตอนการท างานส าหรับ 

แต่ละหน้าจอ การรับและแสดงผล การตอบโต้กับผู้ใช้ (User Interface) 
- เอกสารการออกแบบหน้าจอรายงาน (Report Layout) 

3 รายงานอธิบายข้อมูล (Data Architecture)  
- เอกสารการออกแบบฐานข้อมูล (Database Schema)  
- เอกสารอธิบายรายละเอียดข้อมูล (Data Dictionary) ที่มีการออกแบบไว้เบื้องต้นก่อนเริ่ม

พัฒนาระบบ 
4 รายงานความก้าวหน้าการด าเนินงาน (Progress Report) เล่มที่ 2 (180 วัน) 
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งานงวดท่ี 3 ส่งมอบภายใน 330 วัน นับถัดจากวันลงนามในสัญญา 
ล าดับ งานท่ีต้องส่งมอบ 

1 น าเสนอระบบที่ได้ออกแบบตามต้นแบบ (Prototype) ด้วยเครื่องมือ เช่น Figma (270 วัน) 

2 รายงานความก้าวหน้าการด าเนินงาน (Progress Report) เล่มที่ 3 (270 วัน) 

3 ติดต้ังและส่งมอบซอฟต์แวร์ระบบปฏิบัติการ (Operating System) พร้อมทั้งส่งมอบเอกสารสิทธ์ิ 
ในการใช้ซอฟต์แวร์ (Software License) ดังกล่าว  

4 ติดตั้งและส่งมอบซอฟต์แวร์บริหารจัดการระบบฐานข้อมูล (Database Management System) 

พร้อมทั้งส่งมอบเอกสารสิทธ์ิในการใช้ซอฟต์แวร์ (Software License) ดังกล่าว 

5 เอกสารแผนการทดสอบระบบ ซึ่งประกอบด้วย Test Plan และ Test Case 

6 เอกสารรับรองผลการทดสอบและผลการด าเนินการปรับปรุงระบบตรวจสอบภายใน ก่อนการใช้

งานจริง User Acceptance Test (UAT) ซึ่งประกอบด้วย Test Script และ Test Result 
 
งานงวดท่ี 4 ส่งมอบภายใน 420 วัน นับถัดจากวันลงนามในสัญญา 

ล าดับ งานท่ีต้องส่งมอบ 
1 รายงานความก้าวหน้าการด าเนินงาน (Progress Report) เล่มที่ 4 (360 วัน) 

2 ติดตั้ งและส่ งมอบระบบงาน พร้ อมซอสโค้ดโปรแกรม (Source code) ที่ ได้ มี การพัฒนาข้ึน  
(ในกรณีที่มีการพัฒนาระบบ) ซึ่งผ่านการทดสอบและพร้อมใช้งานแล้ว รวมถึงติดตั้งและส่งมอบ
ซอฟต์แวร์อื่น ๆ ที่เกี่ยวข้องทั้งหมดของระบบฯ ดังกล่าว ที่มีลิขสิทธ์ิถูกต้องตามกฎหมาย  
และเป็นสิทธ์ิการใช้งานของ รฟม. 

3 รายงานการศึกษา วิเคราะห์ ออกแบบ ระบบตรวจสอบภายใน (To-Be Process) และเอกสารการออกแบบ
ฐานข้อมูล (Database Schema)  เอกสารอธิบายรายละเอียดข้อมูล (Data Dictionary)  
ฉบับสมบูรณ์ (ซึ่งเป็นเอกสารที่ได้ส่งมอบแล้วในงานงวดก่อนหน้า งานงวดที่ 1 และ 2 ที่มีการ
ปรับปรุงแก้ไข) โดยจัดท าเมื่อด าเนินการปรับปรุงแก้ไขระบบดังกล่าวแล้วเสร็จ 

4 ฝึกอบรมหลักสูตรการใช้งานระบบฯ ส าหรับผู้ใช้งานทั่วไป และผู้ดูแลระบบ พร้อมส่งมอบคู่มือการใช้งาน  
และผลสรุปการประเมินผลการฝึกอบรม โดยมีรายละเอียดดังนี้ 
1) คู่มือผู้ใช้งานทั่วไป (End User) เพื่อให้เข้าใจในการใช้งานระบบ 
2) คู่มือผู้ใช้งานส านักตรวจสอบ (Key User) เพื่อให้เข้าใจในการใช้งานระบบ และก าหนดสิทธ์ิใช้งานระบบ 
3) คู่มือผู้ดูแลระบบ (System Administrator) เพื่อใช้ในการก าหนดสิทธ์ิใช้งานระบบ และ

แก้ไขปัญหาเบื้องต้น รวมถึงเทคนิคต่าง ๆ ที่จ าเป็นและควรรู้  
4) คู่มือการ Setup Backup และ Restore เพื่อใช้ในการติดตั้งระบบ จัดเก็บส ารองข้อมูล และ 

กู้คืนระบบงาน  
5) คู่มือการใช้งานเครื่องมือส าหรับการวิเคราะห์ข้อมูลธุรกิจ (Business Intelligence : BI) 
ทั้งนี้ ผู้รับจ้างต้องส่งมอบเอกสารทีม่ีการปรบัปรุงแก้ไขหลังจากฝึกอบรมตามคู่มือข้อที่ 1 - 5 อย่างน้อย 1 เล่ม 
พร้อมทั้งส่งมอบคลิปวิดีโอการใช้งานระบบตรวจสอบภายใน เพื่อเป็นฐานความรู้ส าหรับการใช้งานระบบฯ 
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ล าดับ งานท่ีต้องส่งมอบ 
5 รายงานตามมาตรฐานความมั่นคงปลอดภัยสารสนเทศ ดังนี ้

1) รายงานสรุปผลการปิดช่องโหว่ ตามที่ก าหนดในข้อ 4.18 
2) รายงานสรุปผลการทดสอบประสิทธิภาพการให้บริการในการตอบสนองการเรียกใช้งาน 

(Response Time)  
3) รายงานสรปุผลการตรวจสอบความมั่นคงปลอดภัยของ Source Code (Source Code Review) 
4) รายงานรายละเอียดการก าหนดสิทธ์ิการเข้าถึงระบบ (Role Matrix) 
5) รายงานทะเบียนทรัพย์สินสารสนเทศ (Asset Inventory) 
6) รายงานสรุปผลการทดสอบระบบ Backup และการกู้คืนข้อมูล (Restore) 
7) รายงานสรุปผลการทดสอบสมรรถภาพและประสิทธิภาพของระบบ (Performance Test) 
8) รายงานสรุปผลการทดสอบความถูกต้องการน าเข้าข้อมูล (Input Validation) และข้อมูลที่

ส่งออกจากระบบ (Output Validation) 

6 รายงานสรุปผลการเช่ือมโยงข้อมูลรูปแบบ (Application Programming Interfaces : API) 
และจัดท า API Specification พร้อมวิธีเรียกใช้ 

7 รายงานความก้าวหน้าการด าเนินงาน (Progress Report) เล่มที่ 5 (420 วัน) 
 

ทั้งนี้ ผู้รับจ้างต้องด าเนินงานต่าง ๆ  และส่งมอบงานให้แก่ รฟม. โดยการส่งมอบงานที่เป็นเอกสารตาม 

ข้อ 7.1 และ 7.2 ผู้รับจ้างต้องจัดท าเปน็รูปเลม่ต้นฉบับ 1 ชุด และในรูปแบบเอกสารอิเลก็ทรอนิกส ์(Soft file) 

บรรจุลง Universal Serial Bus On To Go (USB OTG) แบบ Type C เวอร์ชันใหม่ล่าสุด ความจุอย่างน้อย 

128 GB ซึ่งรองรับได้ทั้งระบบ IOS และ Android จ านวนชุดไม่น้อยกว่าคณะกรรมการตรวจรับพัสดุ  
 

8. การฝึกอบรม 
ผู้รับจ้างจะต้องด าเนินการจัดฝกึอบรม และประเมินผลการฝึกอบรม โดยแบ่งออกเป็นหลักสูตรดังต่อไปนี้ 
8.1 หลักสูตรส าหรับผู้ใช้งานทั่วไป (End User) จ านวนผู้เข้ารับการฝึกอบรมไม่เกิน 30 ท่าน เพื่อให้

สามารถใช้งาน บันทึก และเรียกดูข้อมูลจากระบบตรวจสอบภายในได ้
8.2 หลักสูตรส าหรับผู้ใช้งานส านักตรวจสอบ (Key User) จ านวนผู้เข้ารับการฝึกอบรมไม่เกิน 10 ท่าน 

เพื่อให้สามารถใช้งาน เรียกดู และวิเคราะห์ข้อมูลจากระบบตรวจสอบภายในได ้ รวมถึงการก าหนดสิทธ์ิใช้งาน

ระบบ 
8.3 หลักสูตรส าหรบัผูดู้แลระบบ (System Administrator) จ านวนผู้เข้ารับการฝกึอบรมไมเ่กิน 10 ท่าน 

เพื่อให้สามารถใช้งานและแก้ไขปัญหาเบื้องต้น บริหารจัดการฐานข้อมูล การจัดเก็บและส ารองข้อมูล (Backup 

Data) รวมถึงวิธีการติดตั้งระบบฯ  
8.4 หลักสูตรส าหรับผู้ใช้งาน เพื่อให้สามารถใช้งานเครื่องมือส าหรับการวิเคราะห์ข้อมูลธุรกิจ (Business 

Intelligence : BI) จ านวนผู้เข้ารับการฝึกอบรมไม่เกิน 25 ท่าน  
8.5 ผู้รับจ้างจะต้องจัดเตรียมอาหารว่าง เครื่องดื่ม และอาหารกลางวัน ส าหรับผู้เข้าร่วมการฝึกอบรม  

ตามจ านวนผู้เข้ารับการอบรมตลอดระยะเวลาการฝึกอบรม 
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8.6 ผู้รับจ้างจะต้องรับผิดชอบค่าใช้จ่ายที่เกี่ยวข้องกับการฝึกอบรม รวมทั้งค่าใช้จ่ายที่เกี่ยวข้องกับ 

ผู้เข้ารับการฝึกอบรม โดยด าเนินการจัดเตรียมเอกสารประกอบการฝึกอบรม สถานที่ส าหรับฝึกอบรม อาหาร

และอุปกรณ์ที่จ าเป็นต่อการฝึกอบรมจ านวนไม่น้อยกว่าผู้เข้ารับการฝึกอบรม (เอกสารประกอบการฝึกอบรม

จะต้องเป็นภาษาไทยเว้นแต่กรณีที่ต้องการอธิบายด้วยภาษาทางเทคนิคหรือภาษาเฉพาะให้ใช้ภาษาอังกฤษได้) 

ทั้งนี้ ก่อนเริ่มการฝึกอบรม ผู้รับจ้างต้องเสนอรายละเอียดทั้งหมดของการอบรม เนื้อหา วิธีการสื่อสารฝึกอบรม 

เอกสารประกอบการฝึกอบรม และสถานที่ ให้ รฟม. พิจารณาเห็นชอบ ก่อน โดย รฟม. อาจขอให้ผู้รับจ้าง

ปรับรายละเอียดบางประการ อันจะช่วยให้การฝึกอบรมเกิดผลดีย่ิงข้ึนแก่ผู้เข้าอบรม  
8.7 ผู้รับจ้างจะต้องจัดส่งผลสรุปการประเมินผลการฝึกอบรม เพื่อให้ทราบว่าผู้เข้ารับการฝึกอบรม  

มีความเข้าใจในการใช้งานระบบตรวจสอบภายใน หลังจากที่ได้ฝึกอบรมการใช้งานไปแล้วมากน้อยเพียงใด 
 

9. งวดงานและการจ่ายเงิน 
รฟม. จะช าระเงินให้แก่ผู้รับจ้างเมื่อผู้รับจ้างได้ส่งมอบงานให้เป็นไปตามที่ระบุไว้ในข้อ 7 และคณะกรรมการ

ตรวจรับพัสดไุด้ตรวจรับงานระบบตรวจสอบภายใน เป็นที่เรียบร้อยแล้ว โดย รฟม. จะช าระเงินตามสัญญา ซึ่งได้

รวมภาษีมูลค่าเพิ่มตลอดจนภาษีอากรอื่น ๆ  และค่าใช้จ่ายทั้งปวงด้วยแล้ว ให้แก่ผู้รับจ้าง โดยแบ่งการช าระเงิน

เป็น 4 งวด ดังนี้  

งวดที่ 1 ช าระเงินร้อยละ 15 ของวงเงินตามสัญญา เมื่อคณะกรรมการตรวจรับพัสดุได้ตรวจรับการส่งมอบ

งานงวดที่ 1 เรียบร้อยแล้ว 

งวดที่ 2 ช าระเงินร้อยละ 20 ของวงเงินตามสัญญา เมื่อคณะกรรมการตรวจรับพัสดุได้ตรวจรับการส่งมอบ

งานงวดที่ 2 เรียบร้อยแล้ว 

งวดที่ 3 ช าระเงินร้อยละ 35 ของวงเงินตามสัญญา เมื่อคณะกรรมการตรวจรับพัสดุได้ตรวจรับการส่งมอบ

งานงวดที่ 3 เรียบร้อยแล้ว 

งวดที่ 4 ช าระเงินร้อยละ 30 ของวงเงินตามสัญญา เมื่อคณะกรรมการตรวจรับพัสดุได้ตรวจรับการส่งมอบ

งานงวดที่ 4 เรียบร้อยแล้ว 
 

10. การก าหนดระยะเวลารับประกันความช ารุดบกพร่อง 
10.1 ผู้รับจ้างจะต้องรับประกันการใช้งานระบบงานรวมถึงสิทธ์ิการใช้งานหรือลิขสิทธ์ิที่เกี่ยวข้องเป็น

ระยะเวลา 1 ปี นับถัดจากวันที่ได้รับมอบงานดังกล่าว โดยผู้รับจ้างมีหน้าที่ดูแล บ ารุงรักษาระบบงานให้อยู่ใน

สภาพที่ใช้งานได้ดีอยู่เสมอ และจะต้องด าเนินการซ่อมแซมแก้ไขปัญหาข้อผิดพลาดที่เกิดข้ึน เมื่อผู้ใช้ไม่สามารถ 
ใช้งานได้ เพื่อให้ใช้งานได้ดีดังเดิมตามข้อก าหนดและขอบเขตของงานฯ ดังกล่าว ด้วยค่าใช้จ่ายของผู้รับจ้างเอง 

โดย รฟม. ไม่ต้องเสียค่าใช้จ่ายเพิ่มเติม 
10.2 ในระหว่างระยะเวลารบัประกันการใช้งาน 1 ปี หากผู้รับจ้างต้องด าเนินการปรับปรงุ/ เปลี่ยนแปลง  

ส่วนใดส่วนหนึ่งที่เกี่ยวข้องกับระบบตรวจสอบภายใน เช่น การ Customized/ Upgrade ของ Software หรือ 

Hardware เป็นต้น ผู้รับจ้างต้องด าเนินการปรับปรุง/ เปลี่ยนแปลงระบบให้ใช้งานได้ดีดังเดิม โดย รฟม. ไม่ต้อง

เสียค่าใช้จ่ายเพิ่มเติม 
 

/10.3 ในระหว่าง... 



-19- 
 

10.3 ในระหว่างระยะเวลารับประกันการใช้งาน 1 ปี รฟม. หรือผู้แทนของ รฟม. อาจแจ้งปัญหา/ 

ข้อผิดพลาดของระบบงาน ไปยังผู้รับจ้างทางโทรศัพท์ หรือโทรศัพท์เคลื่อนที่ หรือไปรษณีย์อิเล็กทรอนิกส์  

(E-mail) หรือช่องทางอื่น ๆ  ที่ รฟม. ก าหนด ได้ทุกวัน ตามวันและเวลาท าการของ รฟม. (วันจันทร์ ถึง วันศุกร์ 

เวลาท าการ 08.00 - 17.00 น.) หรือแล้วแต่วันและเวลาที่ รฟม. ก าหนดได้ (ในกรณีที่ไม่สามารถด าเนินการได้

ในวันและเวลาท าการของ รฟม.) โดยผู้รับจ้างจะต้องตรวจสอบและแก้ไขปัญหาให้แล้วเสร็จภายใน 1 วันท าการ 

นับแต่เวลาที่ได้รับแจ้ง หากไม่สามารถด าเนินการแก้ไขได้ภายในระยะเวลาที่ก าหนด เนื่องจากปัญหามีความ

ซับซ้อน ผู้รับจ้างจะต้องท าหนังสือแจ้งเป็นลายลักษณ์อักษรให้ รฟม. ทราบ โดยระบุถึงปัญหาและระยะเวลา 

ที่จะใช้ในการด าเนินการแก้ไขให้แล้วเสร็จ ซึ่ง รฟม. จะพิจารณาว่าปัญหาดังกล่าวเป็นปัญหาที่มีความซับซ้อน

หรือไม่ และจะใช้ระยะเวลาในการด าเนินการแก้ไขปัญหาเป็นระยะเวลาเท่าไร โดยค าวินิจฉัยของ รฟม.  

ถือเป็นที่สิ้นสุด 
 

11. อัตราค่าปรับ 
11.1 ในกรณีที่ผู้รับจ้างไม่สามารถส่งมอบงานทั้งหมดให้แก่ รฟม. ได้ภายในระยะเวลาตามข้อ 6. ผู้รับจ้าง

ต้องยินยอมให้ รฟม. ปรับเป็นรายวันในอัตราร้อยละ 0.05 ของวงเงินตามสัญญา นับถัดจากวันที่ก าหนดตามข้อ 6. 

หรือนับถัดจากวันที่ครบก าหนดระยะเวลาที่ รฟม. ได้มีการขยายให้จนถึงวันที่ผู้รับจ้างได้ส่งมอบงานถูกต้อง

ครบถ้วนเป็นที่เรียบร้อยแล้ว นอกจากนี้ ผู้รับจ้างยอมให ้รฟม. เรียกค่าเสียหายอนัเกิดข้ึนจากการที่ผู้รบัจา้งท างาน

ล่าช้าเฉพาะส่วนที่เกินกว่าจ านวนค่าปรับและค่าใช้จ่ายดังกล่าวได้อีกด้วย 
11.2 ในกรณีที่ผู้รับจ้างเปลี่ยนแปลงตัวบุคลากรหลัก ตามที่ระบุไว้ในขอบเขตของงานข้อ 4.1 ไม่ว่าจะเป็น

การเปลี่ยนแปลงเพื่อปรับปรุงประสิทธิภาพของการท างาน หรือด้วยสาเหตุอื่นซึ่งมีเหตุผลอันสมควร โดยไม่ได้ 
แจ้งให้ รฟม. ทราบล่วงหน้า และไม่ได้รับความเห็นชอบจาก รฟม. ก่อน รฟม. มีสิทธ์ิจะปรับเป็นรายวันในอตัรา

วันละ 2,000 บาท (สองพันบาทถ้วน) ต่อคน ตามจ านวนวันที่ผู้รับจ้างเปลี่ยนแปลงตัวบุคลากรโดยไม่แจ้งให้ทราบ

ล่วงหน้าและไม่ได้รับความเห็นชอบจาก รฟม. ก่อน (คิดค่าปรับตามวันท าการของ รฟม.) ทั้งนี้การเปลี่ยนแปลง

ตัวบุคลากรนี้จะต้องมีคุณสมบัติที่เท่าเดิมหรือดีกว่าบุคลากรที่ถูกเปลี่ยนตัวออกไป 
11.3 ในกรณีที่ผู้รับจ้างไม่จัดส่งบุคลากรมาประจ า รฟม. ในช่วง Go live Support ตามระยะเวลาที่ก าหนด  

ในข้อ 7.1.9 หรือผู้รับจ้างเปลี่ยนแปลงตัวบุคลากรดังกล่าว โดยไม่ได้แจ้งให้ รฟม. ทราบล่วงหน้า และไม่ได้รับ 
ความเห็นชอบจาก รฟม. ก่อน รฟม. มีสิทธ์ิจะปรับเป็นรายวันในอัตราวันละ 2,000 บาท (สองพันบาทถ้วน) ตาม

สัดส่วนของระยะเวลาที่ไม่ได้จัดส่งบุคลากรมาประจ า หรือเปลี่ยนแปลงตัวบุคลากรมาประจ าโดยไม่ได้แจ้งล่วงหนา้

และไม่ได้รับความเห็นชอบจาก รฟม. ก่อน ทั้งนี้ การเปลี่ยนแปลงตัวบุคลากรมาประจ า รฟม. ไม่ว่าจะเป็นการ

เปลี่ยนแปลงด้วยสาเหตุใด ต้องมีเหตุผลสมควร และผู้รับจ้างต้องแจ้งให้ รฟม. ทราบล่วงหน้าเป็นระยะเวลา  

1 เดือน และได้รับความเห็นชอบจาก รฟม. ก่อนจึงจะเปลี่ยนแปลงตัวบุคลากรที่มาประจ าได้ 
11.4 กรณีบุคลากรที่มาประจ า รฟม.  ตามข้อ 7.1.9  ดังกล่าว ไม่สามารถมาปฏิบัติงานได้ เช่น เจ็บป่วย

ร้ายแรง ลาออก หรือเสียชีวิต เป็นต้น ผู้รับจ้างต้องจัดส่งบคุลากรมาทดแทนทันทีเป็นการช่ัวคราว และต้องแจ้งให ้

รฟม. ทราบโดยพลัน ทั้งนี้ ผู้รับจ้างต้องรีบด าเนินการจัดส่งบุคลากรอื่นมาทดแทนบุคลากรเดิม และมีหนังสือแจ้ง

การเปลี่ยนแปลงตัวบุคลากรให้ รฟม. ทราบภายใน 7 วันท าการ นับแต่วันที่มีการจัดส่งบุคลากรมาทดแทนเปน็การ

ช่ัวคราว หากผู้รับจ้างไม่ด าเนินการ รฟม. มีสิทธ์ิปรับเป็นรายวันในอัตราวันละ 2,000 บาท (สองพันบาทถ้วน) 

จนกว่าผู้รับจ้างจะจัดส่งบุคลากรมาทดแทนเป็นการช่ัวคราว หรือ จัดส่งบุคลากรอื่นมาทดแทนบุคลากรเดิมและมี

หนังสือแจ้งการเปลี่ยนแปลงตัวบุคลากรให้ รฟม. ทราบ 
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11.5 หากบุคลากรที่มาประจ า รฟม. ตามข้อ 7.1.9 ไม่ปฏิบัติตามหน้าที่และความรับผิดชอบของตน หรอื

ปฏิบัติงานไม่มีประสิทธิภาพ รฟม. มีสิทธิพิจารณาปรับเปลี่ยนบุคลากรของผู้รับจ้าง โดยผู้รับจ้างต้องด าเนินการ

จัดส่งบุคลากรมาทดแทนภายในระยะเวลาที่ รฟม. ก าหนด หากผู้รับจ้างไม่จัดส่งบุคลากรมาประจ าทดแทนบุคลากร

เดิมที่ถูกปรับออกไป รฟม. มีสิทธ์ิปรับเป็นรายวันในอัตราวันละ 2,000 บาท (สองพันบาทถ้วน) นับแต่วันที่ครบ

ระยะเวลาที่  รฟม. ก าหนดให้จัดหาบุคลากรมาทดแทน ทั้งนี้ บุคลากรที่มาทดแทนต้องมีคุณสมบัติ 
ที่เท่าเดิมหรือดีกว่าบุคลากรเดิมที่ถูกปรับออกไป และบุคลากรที่มาทดแทนดังกล่าวต้องได้รับความเห็นชอบ

จาก รฟม. ก่อน 
11.6 หากผู้รับจ้างไม่สามารถปฏิบัติตาม หรือปฏิบัติไม่ครบถ้วนถูกต้องตามที่ระบุไว้ในข้อ 7.1.10 - 7.1.11 

และข้อ 10.2 - 10.3 (ช่วงรับประกันการใช้งาน 1 ปี) ผู้รับจ้างต้องถูกปรับเป็นรายวันในอัตราวันละ 2,000 บาท 

(สองพันบาทถ้วน) เศษของวันให้คิดเป็น 1 วัน นับแต่วันครบก าหนดเวลาดังกล่าว จนกว่าจะด าเนินการ 
แล้วเสร็จ 

11.7 ค่าปรับตามข้อ 11.1 - 11.6 ผู้รับจ้างยินยอมช าระด้วยเงินสด หรือยินยอมให้ รฟม. หักออกจาก

ค่าจ้างหรือ เงินอื่น ๆ ที่ค้างจ่าย หรือหลักประกันที่ รฟม. ยึดถือไว้ได้ทันที โดยไม่ต้องแจ้งให้ทราบล่วงหน้า 
 

12. วงเงินงบประมาณ 
วงเงินงบประมาณส าหรับงานจ้างพัฒนาระบบตรวจสอบภายใน จ านวน 10,000,000.00 บาท (สิบล้านบาท

ถ้วน) รวมภาษีมูลค่าเพิ่มแล้ว 
 

13. หลักเกณฑ์ในการพิจารณาคัดเลือกข้อเสนอ 
ในการพิจารณาผู้ชนะการยื่นข้อเสนอราคา รฟม. จะใช้หลักเกณฑ์การประเมินค่าประสิทธิภาพต่อราคา 

(Price Performance) โดยการให้คะแนนตามปัจจัยหลักและน้ าหนักตามที่ก าหนด ดังนี้ 
13.1 คุณภาพและคุณสมบัติที่เป็นประโยชน์ต่อการด าเนินโครงการของ รฟม. (Performance) ก าหนด

น้ าหนักเท่ากับร้อยละ 70 (ภาคผนวก ค.) 
หลักเกณฑ์ในการพิจารณาแบ่งออกเป็น 5 หัวข้อ โดยมีคะแนนเต็มในการพิจารณาทั้งหมด  

100 คะแนน โดยระบบการจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ (e-GP) จะค านวณคะแนนออกมาเป็นร้อยละ

ให้อัตโนมัติ ซึ่งมีรายละเอียดการให้คะแนนตามหลักเกณฑ์การพิจารณาคัดเลือกข้อเสนอด้ านเทคนิคแต่ละ

หัวข้อ 
13.2 ราคาที่ยื่นข้อเสนอ (Price) ก าหนดน้ าหนักเท่ากับร้อยละ 30  

หลักเกณฑ์หลักเกณฑ์ในการพิจารณาราคา (Price) ให้ผู้มีราคารวมต่ าที่สุดได้ 100 คะแนน  

โดยระบบการจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ (e-GP) จะค านวณคะแนนให้อัตโนมัติ 
 โดยก าหนดน้ าหนักรวมทั้งหมดเท่ากับร้อยละ 100 และผู้ชนะการเสนอราคาต้องได้คะแนนในข้อ 13.1  

ไม่น้อยกว่าร้อยละ 70  
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14. การจัดท าข้อเสนอโครงการ

ข้อเสนอด้านเทคนิค จะต้องมีรายละเอียดครอบคลุม ดังนี้ 

14.1 ให้ผู้ยื่นข้อเสนอจัดท ารายละเอียดคุณสมบัติของผู้ยื่นข้อเสนอ ตามภาคผนวก ง. แบบฟอร์มที่ 01

14.2 หนังสือรับรองผลงาน ข้อก าหนดและขอบเขตของงานของผลงานที่แล้วเสร็จ หรือส าเนาสัญญาหรือ

ใบสั่งซื้อ/ใบสั่งจ้าง (ถ้ามี) พร้อมทั้งรับรองส าเนาถูกต้อง (ตามรายละเอียดที่ก าหนดในข้อ 3 คุณสมบัติของ 
ผู้ยื่นข้อเสนอ ข้อย่อยที่ 3.13)  

14.3 แบบฟอร์มรายละเอียดบริษัทและบุคลากรหลัก ให้ผู้ยื่นข้อเสนอจัดท ารายละเอียดประสบการณ์ 
การด าเนินงานที่เป็นผลงานซึ่งได้ตรวจรับสมบูรณ์แล้วเสร็จในช่วง 5 ปี ตามภาคผนวก ง. แบบฟอร์มที่ 02 และ

รายละเอียดคุณสมบัติและประสบการณ์การท างานของบุคลากรหลัก ตามภาคผนวก ง. แบบฟอร์มที่ 03 

โดยอ้างถึงไว้ให้ชัดเจนท้ายบุคลากรนั้น ๆ  ในแบบฟอร์มดังกล่าว ท้ังน้ี รฟม. ขอสงวนสิทธิ์ท่ีจะพิจารณาเฉพาะ

ข้อมูลท่ีปรากฏอยู่ในแบบฟอร์มเท่าน้ัน 
14.4 รายละเอียดแนวทางและวิธีการด าเนินงานของโครงการ ดังนี้ 

- ภาพรวมสถาปัตยกรรมขององค์กร (Enterprise Architecture) ประกอบด้วยอย่างน้อย ดังนี้

สถาปัตยกรรมของ Technology Architecture, สถาปัตยกรรมของ Information Architecture, สถาปัตยกรรมของ 

Application Architecture, สถาปัตยกรรมของ Business Architecture เป็นต้น 
- แนวความคิด (Conceptual) และรายละเอียด (Detailed) เกี่ยวกับการออกแบบและพัฒนา

ระบบตรวจสอบภายใน เพื่อเพิ่มประสิทธิภาพการด าเนินงานด้านการตรวจสอบภายใน 
- แนวทางการแก้ไขปัญหา เมื่อระบบตรวจสอบภายใน ไม่สามารถใช้งานได้ หรือการให้ค าปรึกษา

เกี่ยวกับระบบฯ 

ให้ผู้ยื่นข้อเสนอจัดท ารายละเอียดแนวทาง และวิธีการด าเนินงานของโครงการ ตามภาคผนวก ง. 

แบบฟอร์มที่ 04  
14.5 รายละเอียดแนวทางเทคนิคเรื่องการรวบรวมข้อมูล ได้แก่ 

- การรวบรวมข้อมูลจากหน่วยงานและสร้างเป็นคลังข้อมูล

- การรับข้อมูลมาจากข้อมูลภายใน เข้าสู่ Data Warehouse/ Data Lake
- การจัดการข้อมูล Structured Data และ Unstructured Data การออกแบบ Architect
ให้ผู้ยื่นข้อเสนอจัดท ารายละเอียดแนวทาง และวิธีการด าเนินงานของโครงการ ตามภาคผนวก ง.

แบบฟอร์มที่ 04 

14.6 รายละเอียดแนวทางและวิธีในการพัฒนาระบบ (Methodology) และซอฟต์แวร์หรือเครื่องมือ 

(Tools) ที่เหมาะสมหรือสอดคล้องตามข้อก าหนดและขอบเขตของงานโครงการดังกล่าว ได้แก่ 
- ซอฟต์แวร์หรือเครื่องมือ (Tools) ที่เสนอเพื่อใช้ในโครงการ

- ภาษาที่ใช้พัฒนาระบบ

- เครื่องมือที่ใช้พฒันารายงาน

- ระบบปฏิบัตกิาร

- ระบบฐานข้อมลู

/- รายช่ือ… 



-22- 
 

- รายช่ือหน่วยงานที่น าไปใช้การพัฒนา และติดตั้งระบบงานที่ท ากับหน่วยงานภาครัฐ หรือ

หน่วยงานเอกชน 
ให้ผู้ยื่นข้อเสนอระบุรายละเอียดแนวทางและวิธีในการพัฒนาระบบ พร้อมทั้งจัดท าเอกสาร

เปรียบเทียบทางด้านเทคนิคเป็นรายข้อทุกข้อ (Statement of Compliance) ตามภาคผนวก ง. แบบฟอร์มที่ 04 

14.7 แผนการด าเนินงาน ที่จะท าให้บรรลุวัตถุประสงค์และครบถ้วนตามข้อก าหนดและขอบเขตของงาน

ระบบตรวจสอบภายใน รวมถึงรายละเอียดอื่น ๆ ได้แก่ 
-  แผนการด าเนินงานที่แสดงถึงระยะเวลาการด าเนินงานในส่วนต่าง ๆ รายละเอียดแผน 

การปฏิบัติงาน โดยอย่างน้อยต้องประกอบด้วยรายละเอียดกิจกรรมที่สอดคล้องกัน  
-  แผนการฝึกอบรมการใช้งานระบบตรวจสอบภายใน โดยจัดแบ่งหลักสูตรให้เหมาะสมกับ

จ านวนผู้เข้ารับการฝึกอบรม ซึ่งมีรายละเอียดหลักสูตรและช่วงระยะเวลาการฝึกอบรมอย่างเหมาะสม 

ให้ผู้ยื่นข้อเสนอจดัท ารายละเอียดแผนการด าเนินงาน (Work Plan) ตามภาคผนวก ง. แบบฟอร์มที่ 05  
14.8 ผู้ยื่นข้อเสนอจะต้องจัดเตรียมตัวอย่างผลงาน (Demo) โดยอาจใช้ผลงานเดิมที่เคยด าเนินการ 

ในอดีต หรือผลงานที่จดัท าข้ึนใหม่เพื่อ รฟม. (Mock up) มาน าเสนอต่อ รฟม. ภายใน 5 วันท าการ นับถัดจาก

วันเสนอราคา ทั้งนี ้รฟม. จะเป็นผู้ก าหนดวันและเวลา โดยจะแจ้งให้ทราบภายหลัง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

/ภาคผนวก ก.… 



การรถไฟฟาขนสงมวลชนแหงประเทศไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รัฐวิสาหกิจภายใตกํากับของรัฐมนตรีวาการกระทรวงคมนาคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เรื่อง นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ (ฉบับปรับปรุงคร้ังท่ี 12) 

ดวยพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 

มาตรา 5 กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศ เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐ

มีความมั่นคงปลอดภัยและเชื่อถือได จึงสงผลใหระบบเทคโนโลยีสารสนเทศของการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

(รฟม.) ตองมีการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศอยางครบถวนเพื่อธํารงไวซึ่งความลับ 

(Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้ง

คุณสมบติัอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิดชอบ 

(Non-repudiation) และความนาเชื่อถือ (Reliability)  

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ืองแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที่ 2) พ.ศ. 2556 ขอ 14 กําหนดใหหนวยงานของรัฐตองกําหนด

ความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกดิความเสียหายหรืออันตรายใด ๆ แกองคกรหรือ

ผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ทั้งนี้ ใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน 

อาศัยอํานาจตามความในมาตรา 25 แหงพระราชบัญญัติการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

พ.ศ. 2543 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย จึงออกประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ดังตอไปนี ้

1. วัตถุประสงคและขอบเขต

เพ่ือใหการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย

และสามารถดําเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาและลดผลกระทบจากการใชงานระบบเทคโนโลยสีารสนเทศ

ในลักษณะท่ีไมถูกตองหรือจากการถูกคุกคามจากภัยตาง ๆ  จึงไดกําหนดนโยบายเพื่อควบคุมการรักษาความมั่นคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ ดังน้ี 

1.1 การเขาถึงหรือควบคมุการใชงานสารสนเทศครอบคลุม 4 ดาน คือ 

1.1.1 การเขาถึงระบบสารสนเทศ (Access control) ตองตรวจสอบการอนุมัติสิทธ์ิการเขาถึงระบบและ

กําหนดรหัสผาน การลงทะเบียนผูใชงานเพ่ือใหผูใชท่ีมีสิทธิ์ (User authentication) เทานั้นที่สามารถ

/เขาถึง… 
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เขาถึงระบบได รวมถึงมีการเก็บบันทึกขอมูลการเขาถึงระบบ (Access log) และขอมูลจราจรทางคอมพิวเตอร 

ทั้งนี้ การใหสิทธ์ิการใชงานระบบสารสนเทศนั้นตองใหสิทธิ์อยางเหมาะสมและเพียงพอ (Need to know 

and Need to use) 

1.1.2 การเขาถึงระบบเครือขาย (Network access control) ตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอร 

การรับ - สง หรือการไหลเวียนขอมูลหรือสารสนเทศจะตองผานระบบการรักษาความปลอดภัยที่องคกร

จัดสรรไว เชน Firewall IDS/IPS Proxy หรือการตรวจสอบไวรัสคอมพิวเตอร เปนตน เพ่ือควบคุมและ

ปองกันภัยคุกคามอยางเปนระบบ 

1.1.3 การเขาถึงระบบปฏิบัติการ (Operating system access control) เพื่อปองกันการเขาถึงระบบปฏิบัติการ

โดยไมไดรับอนุญาต โดยกําหนดใหมีการยืนยันตัวตนเพ่ือระบุถึงตัวตนของผูใชงาน รวมทั้งกําหนดใหมี

การจํากัดระยะเวลาในการเชื่อมตอเพื่อใหมีความมั่นคงปลอดภัยมากย่ิงขึ้น 

1.1.4 การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ (Application and Information access 

control) ตองกําหนดสิทธิ์การเขาถึงระบบเทคโนโลยีสารสนเทศ โดยใหสิทธ์ิเฉพาะระบบงานสารสนเทศที่

ตองปฏิบัติตามหนาที่เทานั้น รวมทั้งมีการทบทวนสิทธ์ิการเขาใชงานระบบสารสนเทศอยางสม่ําเสมอ 

1.2 มีระบบสารสนเทศและระบบสํารองที่อยูในสภาพพรอมใชงาน รวมทั้งมีแผนเตรียมพรอมในกรณีฉุกเฉินหรือ

กรณีที่ไมสามารถดําเนินการตามวิธีการทางอิเล็กทรอนิกสได เพื่อใหสามารถใชงานสารสนเทศไดตามปกติ

อยางตอเน่ือง 

1.3 ตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศอยางสม่ําเสมอ 

2. แนวปฏิบัติในการรกัษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม.  

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ใชแนวทางและกระบวนการ

อางอิงตาม 1) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่องแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานรัฐ พ.ศ. 2553 2) ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง มาตรฐาน

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 และ 3) มาตรฐาน ISO/IEC 

27001:2013 โดยแบงแนวปฏิบัติออกเปน 16 สวนตามเอกสารแนบทายประกาศ ดังตอไปนี้  

2.1 นโยบายการบริหารจัดการความมั่นคงปลอดภัยสําหรับผูบริหาร (สวนท่ี 1) 

2.2 ความม่ันคงปลอดภัยที่เก่ียวกับบุคลากร (สวนที่ 2)  

2.3 การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดลอม (สวนที่ 3) 

2.4 การจัดการทรัพยสิน (สวนที่ 4)  

2.5 การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (สวนที่ 5)  

2.6 การควบคมุการเขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 6)  

2.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (สวนท่ี 7) 

2.8 การควบคุมหนวยงานภายนอกและผูใชงาน (บุคคลภายนอก) เขาถึงระบบเทคโนโลยีสารสนเทศ (สวนท่ี 8)  

2.9 การใชงานเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. (สวนที่ 9)  

2.10 การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน (สวนที่ 10)  

/2.11 การใชงาน… 
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2.11 การใชงานจดหมายอิเล็กทรอนิกส (สวนที่ 11)  

2.12 การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร (สวนที่ 12) 

2.13 การตรวจสอบและประเมินความเส่ียง (สวนที่ 13) 

2.14 การถายโอน และการแลกเปลี่ยนขอมูลสารสนเทศ (สวนที่ 14) 

2.15 การควบคุมการเขารหัส (สวนที่ 15) 

2.16 การนาํอุปกรณสวนตัวมาใชงาน (Bring your own device) (สวนท่ี 16) 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตามขอ 2. จัดเปนมาตรฐานดานความมั่นคง

ปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ซึ่งบุคลากรของ รฟม. หนวยงานภายนอก รวมถึงผูใชบริการ

ระบบสารสนเทศของ รฟม. ที่เก่ียวของจะตองปฏิบัติตามอยางเครงครัด 

3. กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหนึ่งผูใด 

อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย (Chief Executive Officer: CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น และดําเนินการตรวจสอบขอเท็จจริงกรณีที่ระบบคอมพิวเตอรหรือ

ขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แกหนวยงานหรือผูหน่ึงผูใด รวมทั้งใหพิจารณาลงโทษตามเหตุอันควร 

 

นโยบายนี้ใหใชบังคบัเมื่อพนกําหนด 7 วัน นับแตวันที่ผูมีอํานาจลงนาม 

 

 

 

ประกาศ ณ วันที่        กันยายน พ.ศ. 2566 

 

 

                                             (นายภคพงศ ศิริกันทรมาศ) 

                                 ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย

รผก...............................................................วันที่........./........./........ 

ผชก...............................................................วันที่........./........./........ 

ผูอํานวยการฝาย...........................................วันที่........./........./........ 

ผูอํานวยการกอง...........................................วันที่........./........./......... 

หัวหนาแผนก................................................วันที่........./........./......... 

เจาหนาที่......................................................วันที่........./........./......... 

เจาหนาที่พิมพ/ทาน.....................................วันที่........./........./......... 
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เอกสารแนบทายประกาศ การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

เร่ือง นโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ของ รฟม. 

 

คํานิยาม 

คํานิยามที่ใชในนโยบายนี้ ประกอบดวย 

1. รฟม. หมายถึง การรถไฟฟาขนสงมวลชนแหงประเทศไทย 

2. ฝทท. หมายถึง ฝายเทคโนโลยีสารสนเทศ 

3. ผูบริหารระดับสูงสุด หมายถึง ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย  

4. ผูบังคบับัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของ รฟม. 

5. ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาตใหสามารถเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. เพื่อประโยชน

ในการดําเนินงานของ รฟม. ดังนี้ 

-  ผูใชงานภายใน หมายถึง บุคลากรของ รฟม.  

-  ผูใชงานภายนอก หมายถึง บุคคลภายนอกท่ี รฟม. อนุญาตใหเขามาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. 

เชน ที่ปรึกษา ผูปฏิบัติงานตามสัญญา หรือนิสิตนักศึกษาฝกงาน เปนตน 

6. ผูใชบริการ หมายถึง ผูท่ีสมัครใชบริการระบบงานสารสนเทศของ รฟม. ผานเครือขายสาธารณะ (Internet) 

7. หนวยงานภายนอก หมายถึง องคกรตาง ๆ รวมถึงผูรับจาง ซึ่ง รฟม. อนุญาตใหมีสิทธิ์ในการเขาถึง หรือใชขอมูล 

หรือสินทรัพยตาง ๆ ของ รฟม. โดยจะไดรับสิทธ์ิในการใชระบบตามประเภทงานตามอํานาจและตองรับผิดชอบ

ในการรกัษาความลับของขอมูล 

8. ผูดูแลระบบ หมายถึง พนักงานที่ไดรับมอบหมายจากผูบังคับบัญชาใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบ

สารสนเทศ และพนักงานของผูรบัจางท่ีรับผิดชอบติดต้ังหรือบํารุงรักษาระบบสารสนเทศให รฟม.  

9. เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงานโดยเจาของขอมูล

เปนผูรบัผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิดสูญหาย 

10. มาตรฐาน หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพ่ือใหไดตามวัตุประสงคหรือเปาหมาย 

11. ขั้นตอนปฏิบัติ หมายถึง รายละเอียดท่ีบอกขั้นตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติเพ่ือใหไดมาซึ่งมาตรฐานตามที่ได

กําหนดไวตามวัตถุประสงค 

12. แนวปฏิบัติ หมายถึง แนวทางที่ตองปฏิบัติตามเพื่อใหสามารถบรรลุวัตถุประสงคหรือเปาหมายไดงายขึ้น 

13. ระบบเทคโนโลยีสารสนเทศ (Information technology system) หมายถึง ระบบงานของ รฟม. ที่นําเอาเทคโนโลยี

สารสนเทศ ระบบคอมพิวเตอร และระบบเครือขายสื่อสารขอมูลมาชวยในการสรางสารสนเทศที่ รฟม. สามารถ

นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุน การใหบริการ การพัฒนาและควบคุมการติดตอสื่อสาร 

ซึ่งมีองคประกอบ ไดแก ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูลและสารสนเทศ เปนตน 

14. ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด ท่ีอยูในระบบคอมพิวเตอรในสภาพที่ระบบ

คอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรม

อิเล็กทรอนิกส 
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15. ขอมูลจราจรทางคอมพิวเตอร (Traffic log) หมายถึง ขอมูลเกี่ยวกับการติดตอสื่อสารของระบบคอมพิวเตอร ซึ่งแสดงถึง

แหลงกําเนิด ตนทาง ปลายทาง เวลา วันที่ ปริมาณ ระยะเวลา หรืออื่น ๆ ท่ีเก่ียวของกับการติดตอสื่อสารของ

ระบบคอมพิวเตอรน้ัน 

16. สารสนเทศ (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูลนํามาผานการประมวลผล การจัดระเบียบใหขอมูล 

ซึ่งขอมูลอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟกใหเปนระบบที่ผูใชสามารถเขาใจไดงาย และสามารถ

นําไปใชประโยชนในการบริหาร การวางแผน การตัดสนิใจ และอ่ืน ๆ 

17. ระบบคอมพิวเตอร (Computer system) หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางาน

เขาดวยกันโดยไดมีการกําหนดคําสั่ง ชุดคําสั่งหรือส่ิงอ่ืนใด และแนวปฏิบัติงานใหอุปกรณหรือชุดอุปกรณทําหนาที่

ประมวลผลขอมูลโดยอัตโนมัติ 

18. ระบบเครือขายสื่อสารขอมูล (Network system) หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตาง ๆ ของ รฟม. เชน ระบบแลน (LAN) ระบบอินทราเน็ต 

(Intranet) ระบบอินเทอรเน็ต (Internet) เปนตน 

19. สิทธิ์ของผูใชงาน หมายถึง สิทธ์ิทั่วไป สิทธ์ิจําเพาะ สิทธิพิเศษ และสิทธ์ิอื่นใด ที่เก่ียวของกับระบบสารสนเทศ

ของหนวยงาน 

20. ความมั่นคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน 

(Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ไดแก ความถูกตองแทจริง 

(Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื่อถือ 

(Reliability) 

21. เหตุการณดานความมั่นคงปลอดภัย หมายถึง เหตุการณที่แสดงใหเห็นความเปนไปไดที่จะเกิดการฝาฝนนโยบาย

ดานความม่ันคงปลอดภัย มาตรการปองกันที่ลมเหลว หรอืเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความม่ันคงปลอดภัย 

22. สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด หมายถึง สถานการณดานความมั่นคงปลอดภัย

ที่ไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or unexpected) ซึ่งอาจทําใหระบบขององคกรถูกบุกรุก

หรอืโจมตีและความมั่นคงปลอดภัยถูกคุกคาม 

23. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงาน 

เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทางกายภาพ ตลอดจนอาจกําหนดขอปฏิบัติ

เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

24. สินทรัพย (Assets) หมายถึง สินทรัพยดานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ รฟม. เชน อุปกรณ

คอมพิวเตอร อุปกรณระบบเครือขาย ซอฟตแวรที่มีคาลิขสิทธ์ิ ขอมูล ระบบขอมูล ฯลฯ 

25. จดหมายอิเล็กทรอนิกส (e-mail) หมายถึง ระบบท่ีบุคคลใชในการรับ - สงขอความระหวางกัน โดยผานเครื่อง

คอมพิวเตอรและเครือขายที่เช่ือมโยงถึงกัน ขอมูลที่สงจะเปนไดทั้งตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหว 

และเสียง ผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคนก็ได โดยขาวสารที่สงนั้นจะถูกเก็บไวในตูจดหมาย 

(Mail box) ที่กําหนดไวสําหรับผูใชงาน ผูรับสามารถเปดอาน พิมพลงกระดาษ หรือจะลบทิ้งก็ได 
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26. ชุดคําสั่งไมพึงประสงค (Malicious code) หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร

หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือปฏิบัติงานไมตรง

ตามคําสั่งท่ีกําหนดไว 

27. เคร่ืองคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะ และเคร่ืองคอมพิวเตอรแบบพกพา 

28. อุปกรณเคลื่อนที่ (Mobile device) หมายถึง อุปกรณอิเล็กทรอนิกสแบบพกพา ซึ่งมีความสามารถในการเช่ือมตอกับ

อุปกรณอื่นเพื่อรับสงขอมูลผานระบบเครือขายโทรคมนาคมไรสายหรือโดยอาศัยคล่ืนแมเหล็กไฟฟาเปนสื่อกลาง 

เชน  Tablet, Smart Phone  

29. ทรัพยสินของ รฟม. หมายถึง ครุภัณฑ รฟม. และทรัพยสินท่ีไมมีการขึ้นทะเบียนครุภัณฑที่ รฟม. จัดสรร

งบประมาณเพ่ือเปนคาใชจายใหทั้งหมดหรือบางสวน  

30. อุปกรณสวนตัว หมายถึง อุปกรณที่ไมใชทรัพยสินของ รฟม. ที่ผูใชงานนํามาเชื่อมตอกับระบบสารสนเทศของ 

รฟม. เชน เคร่ืองคอมพิวเตอรสวนบุคคล (Personal computer) เครื่องคอมพิวเตอรพกพา (Notebook) 

อุปกรณเคลื่อนที่ (Mobile device) Removable media หรืออุปกรณคอมพิวเตอรของโครงการรถไฟฟา เปนตน  
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สวนที่ 1 

นโยบายการบริหารจัดการความม่ันคงปลอดภัยสําหรับผูบริหาร 

 

วัตถุประสงค 

 เพื่อใหการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศขององคกรมีความสอดคลองกับมาตรฐานสากลและ

กฎหมายดานความมั่นคงปลอดภัยที่เก่ียวของ 

ผูรับผิดชอบ 

 ผูบริหารสูงสุด 

อางอิงมาตรฐาน 

 หมวดที่ 1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information security policy) 

แนวปฏิบัติ 

1. จัดใหมีการทําและทบทวนหรือปรับปรุงนโยบายความมั่นคงปลอดภัย และแนวปฏิบัติท่ีสนับสนุนการทํางานตาง ๆ 

อยางนอยปละ 1 คร้ัง โดยพิจารณาจากปจจัยนําเขา ดังนี้ 

1.1 กลยุทธการดําเนินงานขององคกร 

1.2 ขอมูลกฎหมาย ระเบียบ ขอบังคับตาง ๆ ที่ตองปฏิบัติตาม 

1.3 การปรับปรุงนโยบายความมั่นคงปลอดภัยสําหรับปถัดไป 

1.4 ผลการประเมินความเสี่ยงและแผนลดความเสี่ยง 

1.5 ผลการแจงเตอืนโดยระบบปองกันการบุกรุกในปท่ีผานมา 

1.6 ผลของการตรวจสอบขอมูลการปดชองโหว (Patch) สําหรับระบบตาง ๆ ในปที่ผานมา 

1.7 การจัดทําและตอสัญญาบํารุงรักษาระบบและอุปกรณตาง ๆ 

1.8 แผนการอบรมทางดานความมั่นคงปลอดภัยประจําปซึ่งรวมถึงการสรางความตระหนัก 

1.9 ผลการทดสอบแผนกูคืนในปที่ผานมา 

1.10 ขอมูลภัยคุกคามตาง ๆ ที่เคยเกิดขึ้นในอดีตและปจจุบัน รวมทั้งภัยคุกคามที่ไดรับแจงจากหนวยงาน

ภายนอก 

1.11 ผลการตรวจสอบการปฏิบัติตามนโยบายความมั่นคงปลอดภัยโดยผูตรวจสอบภายในหรือโดยผูตรวจสอบ

อิสระดานความมั่นคงปลอดภัยจากภายนอก 

2. จัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการบริหารจัดการความ

มั่นคงปลอดภัยสารสนเทศในแตละปงบประมาณ 

3. จัดใหมีบุคลากรดําเนินงานดานความมั่นคงปลอดภัยสารสนเทศและกําหนดหนาที่ความรับผิดชอบรวมท้ัง

ปรบัปรุงโครงสรางดังกลาวตามความจําเปน  

4. แสดงเจตนารมณหรือสื่อสารอยางสม่ําเสมอเพ่ือใหผูใชงานทั้งหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม

นโยบายความมั่นคงปลอดภัยและนโยบายสนับสนุนตาง ๆ โดยเครงครัดและเปนผูรับผิดชอบตอความเสี่ยง 

ความเสียหาย หรืออันตรายที่เกิดขึ้นกับสารสนเทศขององคกร รวมถึงสรางความรวมมือระหวางหนวยงาน

ที่เก่ียวของกับความมั่นคงปลอดภัยสารสนเทศ  
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สวนที่ 2 

ความม่ันคงปลอดภัยที่เกี่ยวกับบุคลากร 

 

วัตถุประสงค 

 เพื่อใหผูใชงานเขาใจถึงบทบาท หนาที่ความรับผิดชอบ ทั้งกอนการจางงาน ระหวางการจางงาน และสิ้นสุดหรือ

เปลี่ยนแปลงการจางงาน ตลอดจนตระหนักถึงภัยคุกคามและปญหาที่เกี่ยวของกับความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงอันเกิดจากการขโมย การฉอโกง การใชงานระบบเทคโนโลยี

สารสนเทศผิดวัตถุประสงคและความผิดพลาดในการปฏิบัติหนาที่ ซึ่งอาจสงผลกระทบหรือทําให รฟม. 

เกิดความเสียหาย 

ผูรับผิดชอบ 

 ผูอํานวยการฝายเทคโนโลยีสารสนเทศ ผูอํานวยการฝายทรัพยากรบุคคล ผูอํานวยการฝาย/สํานัก ที่กํากับดูแลงานที่มี

การวาจางหนวยงานภายนอก 

อางอิงมาตรฐาน 

 หมวดที่ 3 ความมั่นคงปลอดภัยสําหรับบุคลากร (Organization of information security) 

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management) 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security) 

แนวปฏิบัติ 

1. การสรางความมั่นคงปลอดภัยกอนการจางงาน (Prior to employment) เพ่ือคัดสรรบุคลากรกอนที่จะเขามา

ปฏิบัติงาน และเพื่อลดความเสี่ยงจากการปฏิบัติงานผิดพลาด การขโมย การปลอมแปลง และการนําระบบ

สารสนเทศหรือทรัพยากรสารสนเทศของ รฟม. ไปใชในทางที่ไมเหมาะสม รวมทั้งเพื่อใหผูใชงานเขาใจในหนาที่

ความรับผิดชอบของตนเอง 

1.1 การตรวจสอบคุณสมบัติของผูสมัคร (Screening) 

ฝายทรัพยากรบุคคล หรือฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอกตองตรวจสอบ

คุณสมบัติของผูสมัคร (ทั้งกรณีการจางเปนพนักงาน ลูกจาง การวาจางหนวยงานภายนอกเพื่อปฏิบัติงานให 

รฟม. รวมทั้งนิสิตนักศึกษาฝกงาน) โดยผูสมัครตองไมเคยกระทําผิดกฎหมาย ระเบียบ ขอบังคับ หรือ

จริยธรรม รวมทั้งไมมีประวัติในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยี

สารสนเทศมากอน และมีคุณสมบัติตามที่ รฟม. กําหนด 

1.2 การกําหนดเงื่อนไขการจางงาน (Terms and conditions of employment) การวาจางใหมีเงื่อนไข

การจางงานใหครอบคลุมในเร่ืองดังตอไปนี้ 

1.2.1 กําหนดหนาท่ีความรับผิดชอบดานความม่ันคงปลอดภัยดานสารสนเทศอยางเปนลายลักษณอักษร 

(Information security roles and responsibilities) แกผูใชงาน โดยกําหนดใหสอดคลอง

กับนโยบายความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของ รฟม.  

1.2.2 กําหนดใหมีการลงนามในสัญญาวาจะไม เปดเผยความลับของ รฟม. (Non-Disclosure 

Agreement: NDA) 



6 
 

 
 

1.2.3 ระบบเทคโนโลยีสารสนเทศที่สรางหรือพัฒนาโดยผูใชงานในระหวางการวาจางถือเปนสินทรัพย

ของ รฟม. 

1.2.4 กําหนดความรับผิดชอบหรือบทลงโทษ หากผูใชงานไมปฏิบัติตามนโยบายการรักษาความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. รวมทั้ง กฎหมาย ระเบียบ ขอบังคับ หรือ

ขอกําหนดอ่ืน ๆ ที่เก่ียวของกับการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

2. การสรางความมั่นคงปลอดภัยในระหวางการจางงาน (During employment) เพ่ือสรางความตระหนักแก

ผูใชงานเกี่ยวกับภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงใหความรูเพ่ือใหสามารถปองกันภัยดังกลาวได 

2.1 หนาที่ในการบริหารจัดการทางดานความมั่นคงปลอดภัย (Management responsibilities) 

ผูบริหาร รฟม. ทุกระดับชั้นมีหนาที่สนับสนุนและสงเสริมเร่ืองดังตอไปนี้ แกผูใชงาน 

2.1.1 ประกาศนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. เปนลายลักษณอักษรใหทุกคน

รับทราบและปฏิบัติตาม 

2.1.2 จูงใจใหผูใชงานปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศของ รฟม. 

2.1.3 สรางความตระหนักถึงความมั่นคงปลอดภัยดานสารสนเทศที่เก่ียวของกับหนาที่ความรับผิดชอบ

ของตนเองและของ รฟม. 

2.2 การสรางความตระหนัก การใหความรู และการอบรมดานความมั่นคงปลอดภัยใหแกผูใชงาน (Information 

security awareness, education and training) การสรางความตระหนักในการรักษาความมั่นคงปลอดภัย

อยางสมํ่าเสมอ 

2.2.1 ผูดูแลระบบตองแจงเตือนภัยคุกคาม และชองโหวท่ีสงผลกระทบตอความมั่นคงปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศแกผูใชงานที่เก่ียวของ นอกจากนี้ตองแจงเตือนใหผูใชงานเพ่ิมความ

ระมัดระวังความเสี่ยงตาง ๆ เชน ไวรัสคอมพิวเตอร เทคนิคการหลอกลอทางจิตวิทยา (Social 

engineering) และชองโหวทางเทคนิค เปนตน 

2.2.2 ฝทท. ตองดําเนินการฝกอบรม หรือประชาสัมพันธเพ่ือสรางความตระหนักดานความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศแกผูใชงานเปนประจําทุกป 

2.2.3 ฝทท. ตองแจงผูใชงานใหทราบ เมื่อมีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัย

สารสนเทศของ รฟม. รวมทั้งอธิบายผลกระทบจากการเปลี่ยนแปลงดังกลาว 

2.3 การแจงเหตุการณไมปกติ 

ผูใชงานตองแจงเหตุการณไมปกติดานเทคโนโลยีสารสนเทศที่พบผานชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

2.4 การกําหนดบทลงโทษ   

2.4.1 ความรับผิดตามกฎหมาย   

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศนี้ไมไดกอใหเกิดสิทธิ์ 

ทางกฎหมายที่ทําใหผูใชงานพนผิดแมจะไดปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยสารสนเทศ และผูใชงานตกลงยินยอมที่จะไมดําเนินการใด ๆ ทางกฎหมายตอ รฟม. ซึ่งได

ปฏิบัติตามระเบียบนี้ แตอยางไรก็ตามหากผูใชงานกระทําการละเมิดหรือกระทําผิดตามนโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ อาจเปนความผิดทางวินัยและเปนเหตุ
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ใหถูกลงโทษทางวินัยได รฟม. ไมมีสวนรับผิดชอบตอการละเมิดทรัพยสินทางปญญาที่เกิดจาก

การใชระบบคอมพิวเตอร 

2.4.2 การพิจารณาโทษผูกระทําผิด 

ผูใชงานที่กระทําความผิด ฝทท. จะเพิกถอนสิทธ์ิการใชงานและอาจเปนความผิดทางวินัย หรือ

ความผิดตามกฎหมายที่เกี่ยวของ 

1) พนักงาน/ลูกจางที่ฝาฝนหรือละเมิดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. ตองถูกลงโทษตามกระบวนการทางวินัยของ รฟม. รวมถึงกฎหมายที่เกี่ยวของ 

2) หนวยงานภายนอกที่กระทําความผิด จะมีโทษตามที่ระบุไวในสัญญาหรือถูกเพิกถอนสิทธิ์

การใชงาน รวมถึงดําเนินการตามกฎหมายที่เก่ียวของ 

3. การสิ้นสุดหรือการเปลี่ยนแปลงการจางงาน (Termination and change of employment)  

เพื่อกําหนดหนาที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน ซึ่งรวมไปถึงการคืนทรัพยสินและ

การถอดถอนสิทธ์ิในการเขาถึง  

3.1 การแจงการสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.1.1 ฝายทรัพยากรบุคคลตองแจงใหฝายเทคโนโลยีสารสนเทศทราบทันทีหากพนักงานมีการลาออก 

โยกยาย เกษียณ หรือเสียชีวิต เพ่ือฝายเทคโนโลยีสารสนเทศจะไดตรวจสอบและบริหารจัดการสิทธิ์

ในการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1.2 ฝาย/สํานัก ที่กํากับดูแลงานที่มีการวาจางหนวยงานภายนอก ตองแจงใหฝายเทคโนโลยี

สารสนเทศทราบทันทีในกรณีที่ผูรับจางภายนอกสิ้นสุดสัญญาจางหรือมีการยกเลิกสัญญาจาง 

เพื่อให ฝทท. ตรวจสอบการใชงานระบบสารสนเทศและถอดถอนสิทธ์ิในการเขาถึงระบบ

สารสนเทศของ รฟม. 

3.2 การคืนสินทรพัยของ รฟม. 

ผูดูแลระบบตองตรวจสอบเพ่ือเรียกคืนสินทรัพยของ รฟม. จากผูใชงาน เมื่อการสิ้นสุดหรือการเปลี่ยนแปลง

การจางงาน  

3.3 การถอดถอนสิทธ์ิในการเขาถึง 

3.3.1 ผูดูแลระบบตองถอดถอนสิทธิ์ในการเขาถึงของผูใชงาน เมื่อสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

3.3.2 การถอดถอนสิทธ์ิในการเขาถึงหมายรวมถึง ทางกายภาพ (Physical) และทางตรรกะ (Logical) 

เชน กุญแจ บัตรแสดงตน บัตรประจําตัวผูใชงาน และบัญชีผูใชงาน เปนตน 

3.3.3 ในกรณีท่ีผูใชงานท่ีสิ้นสุดหรือเปลี่ยนแปลงการจางงาน มีการใชบัญชีผูใชงานรวมกัน (Shared user ID) 

กับผูใชงานอื่น ผูบังคับบัญชาตองเปลี่ยนรหัสผานทันทีหลังจากสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 
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สวนที่ 3 

การรักษาความมั่นคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม 

 

วัตถุประสงค 

 เพื่อควบคุมและปองกันการรักษาความมั่นคงปลอดภัยท่ีเก่ียวของกับการเขาถึงอาคารสถานท่ี และพ้ืนที่จัดเก็บ

ขอมูลคอมพิวเตอร (Data storage area)  

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูอํานวยการฝายจัดซื้อและบริการ 

อางอิงมาตรฐาน 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม (Physical and environmental security) 

แนวปฏิบัติ 

1. ผูดูแลระบบ ตองออกแบบ และติดตั้งอุปกรณหรือระบบสนับสนุน (Facilities) เพื่อปองกันความมั่นคงปลอดภัย

ดานกายภาพ เชน อุปกรณดับเพลิง ระบบสํารองไฟฟา เคร่ืองกําเนิดไฟฟา ระบบปรับอากาศและควบคุมความชื้น 

ระบบเตือนภัยน้ําร่ัว และตองมีการบํารุงรักษาอยางสม่ําเสมอ 

2. ผูดูแลระบบตองติดต้ังอุปกรณสารสนเทศในตูแร็ก (Rack) หรือสถานที่ท่ีมีความมั่นคงปลอดภัยและมีการปดล็อค 

3. ผูดูแลระบบ ตองมีการปองกันสายเคเบิลที่ใชเพ่ือการสื่อสารหรือสายไฟ มิใหมีการดักรับสัญญาณ (Interception) 

หรือมีความเสียหายเกิดขึ้น โดยจะตองเดินสายเคเบิลผานทอรอยสายหรือทางเดินสายท่ีมั่นคงปลอดภัยจากการเขาถึง 

และไมเดินสายผานพื้นที่ที่เขาถึงไดอยางสาธารณะ รวมท้ังสายเคเบิลสื่อสารและสายไฟฟาตองแยกจากกันโดยมี

ระยะหางที่เหมาะสม 

4. การกําหนดบริเวณที่มีการรักษาความมั่นคงปลอดภัย 

กําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสม เพ่ือเปนการเฝาระวัง ควบคุม การรักษาความ

มั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาต รวมทั้งปองกันความเสียหายอ่ืน ๆ ที่อาจเกิดขึ้นได โดยแบงแยกบรเิวณพ้ืนที่

ใชงานระบบเทคโนโลยีสารสนเทศออกเปน 

4.1 พ้ืนท่ีทํางาน (Working area) หมายถึง พื้นที่ติดตั้งเคร่ืองคอมพิวเตอรสวนบุคคลและคอมพิวเตอรพกพาที่

ประจําโตะทํางาน 

4.2 พ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) หมายถึง พื้นที่ศูนยของขอมูล (Data center)  

5. การควบคุมการเขาออก อาคาร สถานที่ 

5.1 กําหนดสิทธ์ิของผูใชงานและหนวยงานภายนอกในการเขาถึงสถานท่ี โดยแบงแยกได ดังนี้ 

5.1.1 ผูดูแลระบบตองกําหนดสิทธิ์แกผูใชงานที่มีสิทธิ์เขา - ออก และกําหนดชวงระยะเวลาที่มีสิทธิ์

ในการเขา - ออกแตละพ้ืนที่ใชงานระบบเทคโนโลยีสารสนเทศอยางชัดเจน 

5.1.2 เจาหนาที่รักษาความปลอดภัย (รปภ.) จะตองใหหนวยงานภายนอกหรือบุคคลภายนอกแลกบัตร

ที่สามารถระบุตัวตนของบุคคลนั้น ๆ กอนเขาถึงอาคารของ รฟม. เชน บัตรประจําตัวประชาชน 

ใบอนุญาตขับขี่ เปนตน แลวบันทึกขอมูลบัตรในสมุดบันทึกหรือระบบงานสารสนเทศ 
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5.1.3 หนวยงานภายนอกที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดท่ีสามารถเห็นไดชัดเจนตลอดเวลา

ที่อยูใน รฟม. และคืนบัตรผูติดตอ (Visitor) กอนออกจากอาคารของ รฟม. 

5.1.4 เจาหนาที่รักษาความปลอดภัย (รปภ.) ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุด

บันทึกหรอืระบบสารสนเทศใหถูกตอง 

5.2 ผูดูแลระบบ ตองควบคุมการเขา – ออกพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) ไมใหผูไมมีสิทธิ์

เขาถึงได โดยกําหนดพื้นท่ีการสงมอบสินคาและพ้ืนท่ีการเตรียมหรือประกอบอุปกรณสารสนเทศ 

(Unpack Area) กอนนําเขาพ้ืนที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และตองควบคุมการ 

เขา - ออก เพ่ือหลีกเลี่ยงการเขาถึงระบบสารสนเทศและขอมูลสารสนเทศโดยไมไดรับอนุญาต โดยปฏิบัติ

ตามขั้นตอนที่ รฟม. กําหนด 
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สวนที่ 4 

การจัดการทรัพยสิน 

 

วัตถุประสงค 

 เพื่อบริหารจัดการทรัพยสินสารสนเทศ ตั้งแตการจัดหา การใชงาน จนถึงการยกเลิกใชงาน โดยมีการระบุ

สินทรัพยขององคกรและกําหนดหนาท่ีความรบัผิดชอบในการปกปองทรัพยสินสารสนเทศอยางเหมาะสม 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 เจาของขอมูล  

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 4 การบริหารจัดการทรัพยสิน (Asset management) 

แนวปฏิบัติ 

1. หนาที่ความรับผิดชอบตอทรัพยสินสารสนเทศ (Responsibility for assets) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันจัดทําบัญชีทรัพยสิน/ทะเบียนทรัพยสิน (Asset inventory) 

และทบทวนทะเบียนทรัพยสนิอยางนอยปละ 1 คร้ัง หรือเมื่อมีการเปลี่ยนแปลงที่มีนัยสําคัญ  

1.2 เจาของขอมูลและผูดูแลระบบ ตองระบุเจาของทรัพยสินสารสนเทศทุกรายการ เพื่อรับผิดชอบดูแล

ความม่ันคงปลอดภัยสารสนเทศตลอดวงจรอายุการใชงาน 

1.3 เจาของขอมูลและผูดูแลระบบ ตองเรียกคืนทรัพยสินสารสนเทศเม่ือสิ้นสุดหรือเปลี่ยนแปลงการจางงาน 

1.4 ผูใชงานตองใชทรัพยสินสารสนเทศของ รฟม. อยางระมัดระวัง และใชเพ่ือปฏิบัติงานของ รฟม. เทาน้ัน 

รวมทั้งตองปฏิบัติตามกฎหมาย ระเบียบ ขอบังคับ และนโยบาย ของ  รฟม. 

2. การจําแนกประเภทของทรัพยสินสารสนเทศ (Asset classification) 

2.1 เจาของขอมูลและผูดูแลระบบ ตองจําแนกประเภททรัพยสินตามขั้นตอนที่ รฟม. กําหนด และทบทวนการ

จําแนกดังกลาวอยางสม่ําเสมอ 

2.2 เจาของขอมูลและผูดูแลระบบ ตองจัดทําปายชื่อทรัพยสินสารสนเทศ (Labeling) ใหชัดเจน พรอมทั้งจัดใหมีมาตรการ

ดูแลการรักษาความมั่นคงปลอดภัยสารสนเทศท่ีสอดคลองกับประเภททรัพยสินตามระดับชั้นความลับที่ รฟม. 

กําหนด 

3. การจัดการสื่อบันทึกขอมูล (Media handling) 

3.1 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองควบคุมการใชงานและจัดเก็บสื่อบันทึกแบบถอดหรือตอพวง

กับเคร่ืองคอมพิวเตอรได (Removable media) ตามที่ รฟม. กําหนด 

3.2 เจาของขอมูล ผูดูแลระบบ และผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล 

ตามขั้นตอนที่ รฟม. กําหนด โดยไมสามารถกูคืนขอมูลกลับมาไดอีกกอนจะกําจัดอุปกรณดังกลาวหรือ
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กอนท่ีจะอนุญาตใหผูอื่นนําอุปกรณนั้นไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลที่สําคัญได โดย

พิจารณาวิธีการทําลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังนี้ 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 

กระดาษ ใหห่ันดวยเครื่องทําลายเอกสาร 

Flash Drive 1) ทําลายขอมูลบน Flash Drive ตามมาตรฐาน 
DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา 
ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 

แผน CD/DVD ใหห่ันดวยเครื่องทําลายเอกสาร 

เทป ใชวิธีทุบหรือบดใหเสียหายหรือเผาทําลาย 

ฮารดดิสก 1) ทําลายขอมูลบนฮารดดิสกตามมาตรฐาน 

DOD5220.22M ของกระทรวงกลาโหมสหรัฐอเมริกา

ซึ่งเปนการเขียนทับขอมูลเดิมหลายรอบ 

2) ใชวิธีทุบหรือบดใหเสียหาย 

3.3 เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองมีการปองกันสื่อบันทึกขอมูลที่ใชจัดเก็บขอมูลสารสนเทศ ในกรณี

ท่ีมีการเคลื่อนยายเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต ถูกนําไปใชงานผิดวัตถุประสงค รวมถึง

ปองกันสื่อบันทึกขอมูลไมใหไดรับความเสียหาย โดยรักษาความปลอดภัยสารสนเทศตามขั้นตอนที่ รฟม. 

กําหนด 
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สวนที่ 5 

การจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ 

 

วัตถุประสงค 

 เพื่อควบคุมการจัดหา พัฒนา และบํารุงรักษาระบบสารสนเทศ ใหมีการกําหนดมาตรการการรักษาความมั่นคง

ปลอดภัย เพ่ือปองกันความผิดพลาด สูญหาย และการเปลี่ยนแปลงแกไขระบบ 

ผูรับผิดชอบ 

 ผูบังคับบัญชา  

 ผูดูแลระบบ 

อางอิงมาตรฐาน 

 หมวดที่ 10 โครงสรางการจัดหา การพัฒนา และการบํารุงรักษาระบบสารสนเทศ (System acquisition, development 

and maintenance) 

 หมวดท่ี 11 ความสัมพันธกับหนวยงานภายนอก (Supplier relationships) 

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยงดานความมั่นคง

ปลอดภัยสารสนเทศลงในสัญญากับผูใหบริการภายนอก โดยใหครอบคลุมรวมถึงผูรับจางชวงดวย  

2. ผูบังคับบัญชาตองควบคุมใหมีขอตกลง (Sign off) กอนเร่ิมใชงานระบบจริง (Production) หรือกอนเร่ิม Go live 

3. ผูดูแลระบบ ตองจัดทําขอกําหนดโดยระบุถึงการควบคุมความมั่นคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับนโยบาย

และแนวปฏิบัติดานความมั่นคงปลอดภัยสารสนเทศขององคกร เชน วิธีการแบบปลอดภัยในการพัฒนาโปรแกรมตาม

มาตรฐาน OWASP (Open Web Application Security Project) Top 10 หรือมาตรฐาน CWE (Common 

Weakness Enumeration) Top 25 หรือมาตรฐานที่ยอมรับในสากล 

4. ผูดูแลระบบตองออกแบบโครงสรางการจัดวางระบบงานและเสนอผูบังคบับัญชาเห็นชอบกอนเร่ิม Go Live 

5. ผูดูแลระบบ ตองมีการออกแบบระบบเพ่ือตรวจสอบขอมูลที่จะรับเขาสูแอปพลิเคชัน ขอมูลที่เกิดจากการ

ประมวลผล และขอมูลที่อยูระหวางการประมวลผล เพ่ือตรวจหาและปองกันความไมถูกตองที่เกิดข้ึนกับขอมูล 

เชน หนวยความจําลน (Buffer overflows) การใชตัวแปรผิดประเภท และตองมีมาตรการปองกันหรือควบคุม

ความลมเหลวระหวางการประมวลผล (Rollback) 

6. ผูดูแลระบบตองมีการควบคุมการเขาถึงและควบคุมการเปลี่ยนแปลงหรือแกไขระบบตามข้ันตอนที่ รฟม. กําหนดเพื่อ

ควบคุมผลกระทบที่เกิดข้ึน 

7. ผูดูแลระบบตองจํากัดใหมีการเปลี่ยนแปลงใด ๆ  ตอซอฟตแวรที่ใชงาน (Software package) โดยเปลี่ยนแปลง

เฉพาะที่จําเปนเทานั้น และควบคุมทุก ๆ การเปลี่ยนแปลงอยางเขมงวดตามขั้นตอนที่ รฟม. กําหนด 

8. ผูดูแลระบบตองจํากัดการเขาถึง Source code ใหเขาถึงไดเฉพาะผูที่มีสิทธ์ิเทานั้น 

9. ผูดูแลระบบตองจัดทํา Source code review เพ่ือหาขอผิดพลาดหรือสิ่งผิดปกติและปรับปรุง Source code 

ใหมีคุณภาพ 
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10. ผูดูแลระบบตองควบคุมการจัดสง Source code ผานชองทางที่มั่นคงปลอดภัยและเปนชองทางที่ รฟม. 

กําหนดใหใชงานเทานั้น 

11. ผูดูแลระบบตองปดบังขอมูลสวนบุคคล (Data Masking) ที่จัดเก็บอยูในระบบงานสารสนเทศดวยวิธีการที่

เหมาะสม 

12. ผูดูแลระบบตองแสดงขอมูลของผูใชงานอยางรัดกุม เชน การปดบังขอมูลสําคัญของผูใชงาน (Sensitive data 

masking) เปนตน 

13. กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนที่ (Mobile device) ใหผูดูแลระบบดําเนินการ ดังนี้ 

13.1 ปดบังหนาจอเมื่อยอแอปพลิเคชัน (Application blurring) เพื่อลดความเสี่ยงท่ีขอมูลสําคัญของผูใชงานจะ

ร่ัวไหล 

13.2 ขอสิทธ์ิเขาถึงทรัพยากรหรือบริการโดยแอปพลิเคชัน (Application permission) บนอุปกรณเคลื่อนที่

ของผูใชงานเทาที่จําเปน และมีกระบวนการทบทวนการขอสิทธ์ิเปนประจําเพื่อปองกันการละเมิดสิทธิ์

ความเปนสวนตัวของผูใชงาน 

14. ผูดูแลระบบตองควบคุมขอมูลที่นํามาใชในการทดสอบระบบ (Test data) อยางเหมาะสม โดยไมนําขอมูลจริงมา

ทดสอบ กรณีจําเปนตองใชขอมูลจริงตองไดรับอนุญาตขอมูลจากเจาของกอนนํามาใชงาน และทําลายขอมูล

อยางเหมาะสมตามข้ันตอนท่ี รฟม. กําหนด 

15. ผูดูแลระบบตองแยกระบบสารสนเทศสําหรับการพัฒนา ทดสอบ และใชงานจริงออกจากกันเพ่ือลดความเสี่ยงที่

เกิดจากการเปลี่ยนแปลงระบบสารสนเทศโดยไมไดรับอนุญาต และตองมีการกําหนดสิทธ์ิการเขาถึงระบบสารสนเทศที่

พัฒนา ทดสอบ หรอืใชงานจริง ท้ังระบบสารสนเทศใหม และการปรับปรุงแกไขระบบสารสนเทศเดิม 

16. ผูดูแลระบบตองมีการกําหนดข้ันตอนการทดสอบระบบสารสนเทศกอนนําไปใชงานจริง ทั้งในกรณีปรับปรุงระบบ

สารสนเทศเดิมและการพัฒนาระบบสารสนเทศใหม 

17. ผูดูแลระบบตองติดตั้งซอฟตแวรบนระบบสารสนเทศที่ใหบริการ (Production) ตามขั้นตอนที่ รฟม. กําหนด 

และจํากัดสิทธ์ิการติดต้ังซอฟตแวรเพื่อใหระบบสารสนเทศตาง ๆ มีความถูกตองครบถวนและนาเชื่อถือ 

18. ผูดูแลระบบตองนําซอฟตแวรที่ไมละเมิดลิขสิทธิ์มาติดต้ังบนระบบสารสนเทศที่ใหบริการ (Production)  

19. ผูดูแลระบบตองกํากับดูแลใหผูรับจางปฏิบัติตามสัญญาหรือขอตกลงการใหบริการที่ระบุไว โดยครอบคลุมถึง

ดานความมั่นคงปลอดภัยสารสนเทศ และการปฏิบัติตามข้ันตอนที่เก่ียวของตาง ๆ ที่ รฟม. กําหนดไว  

20. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงาน หรือบันทึกการใหบริการของบุคคลหรือหนวยงานภายนอกที่ใหบริการแก

หนวยงานตามสัญญาวาจางอยางสม่ําเสมอ  

21. ผูดูแลระบบ ตองดูแลใหทรัพยสินสารสนเทศไดรับการบํารุงรักษาและซอมแซมตามความตองการ รวมทั้งตองมี

การบันทึกประวัติการทํางานผิดปกติ การบํารุงรักษา และการซอมแซมอุปกรณนั้น ๆ อยางสม่ําเสมอ 

22. ผูดูแลระบบจะตองปดชองโหวของระบบสารสนเทศท่ีมีระดับความรุนแรงในระดับวิกฤติ (Critical) และระดับความรุนแรง

ระดับสูง (High) ทั้งหมดกอนนําไปใชงานจริง (Production) หรือกอนเร่ิม Go live โดยเฉพาะระบบที่ใหบริการ

ผานเครือขายอินเทอรเน็ต (Internet facing) และระบบที่มีความสําคัญตอการดําเนินงานของ รฟม.  

23. ผูดูแลระบบตองพิจารณาเลือกใช Version ของ Software ดังน้ี 
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23.1 กรณีนํา Software เดิมมาใชในการจัดหาหรือพัฒนาระบบ จะตองนําผลการตรวจสอบชองโหวและผลการ

ทดสอบเจาะระบบมาประกอบการพิจารณาคัดเลือกเวอรชันของ Software ดวย เพื่อปองกันไมใหเกิด

ชองโหวเดิมรวมถึงเพ่ือลดภาระงานในการปดชองโหวเดิมซ้ํา  

23.2 กรณีเปน Software ที่ไมเคยนํามาใชงานใหเลือกใช Software เวอรชันลาสุด 
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สวนที่ 6 

การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

 

วัตถุประสงค 

 เพื่อควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศตั้งแตการกําหนดสิทธ์ิ กําหนดประเภทของขอมูล จัดลําดับ

ความสําคัญหรือลําดับชั้นความลับของขอมูล ระดับชั้นการเขาถึง เวลาที่เขาถึงได และชองทางการเขาถึง ทั้งนี้ 

เพื่อควบคุมและปองกันการเขาถึง การลวงรู และการแกไขระบบสารสนเทศของ รฟม. โดยไมไดรับอนุญาต  

ผูรับผิดชอบ 

 ผูดูแลระบบ 

 เจาของขอมูล 

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมลู (Communications security) 

แนวปฏิบัติ 

1. การควบคุมการเขาถึงระบบสารสนเทศ (Access control) 

1.1 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดสิทธ์ิในการเขาถึงระบบสารสนเทศ (Authorization matrix) 

ท่ีเหมาะสมและสอดคลองกับหนาที่ความรับผิดชอบของผูใชงาน และทบทวนเมื่อมีการเปลี่ยนแปลง 

1.2 เจาของขอมูลและผูดูแลระบบ ตองรวมกันกําหนดระดับการอนุมัติ (Authorization level) การเขาถึงระบบ

เทคโนโลยีสารสนเทศ 

1.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการแบงแยกหนาที่ความรับผิดชอบ (Segregation of duties) ใน

การเขาถึงระบบเทคโนโลยีสารสนเทศอยางเหมาะสม เชน มีการแบงแยกหนาที่ระหวางการแจงความประสงคการ

เขาถึงและการอนุมัติการเขาถึง เปนตน  

1.4 กรณีของแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) ผูดูแลระบบตองปฏิบัติ ดังนี้ 

1.4.1 ไมอนุญาตใหอุปกรณเคลื่อนที่ที่ใชระบบปฏิบัติการลาสมัย (Obsolete operating system) เขาใชงาน

แอปพลิเคชัน หรือหากอนุญาตใหใชบริการไดควรมีมาตรการรองรับเพื่อลดความเสี่ยงที่ รฟม. จะไดรับ 

รวมถึงลดผลกระทบตอผูใชงานตามความเหมาะสม เชน การเพ่ิมมาตรการยืนยันตัวตน เปนตน 

1.4.2 ไมอนุญาตใหอุปกรณที่มีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) เขาใชงาน

แอปพลิเคชัน เพื่อลดความเสี่ยงท่ีผูไมประสงคดีสามารถเขาถึงขอมูลสําคัญของผูใชงานและละเมิด

หรือหลีกเลี่ยงมาตรการการรักษาความมั่นคงปลอดภัยท่ี รฟม. กําหนดไว 

1.4.3 ไมอนุญาตใหผูใชงานใชแอปพลิเคชันเวอรชันต่ํากวาที่ รฟม. กําหนด เพ่ือใหแอปพลิเคชันมีการ

รักษาความมั่นคงปลอดภัยเปนไปตามมาตรฐานของ รฟม. 



16 
 

 
 

1.5 ขั้นตอนปฏิบัติเพ่ือการจัดเก็บขอมูล  

เจาของขอมูล ผูดูแลระบบ และผูใชงาน ตองปฏิบัติ ดังนี้ 

1.5.1 แบงประเภทขอมูล ดังนี้ 

1) ขอมูลและสารสนเทศสําหรับสนับสนุนการตัดสินใจของผูบริหาร ไดแก ขอมลูสารสนเทศที่มี

ความสําคัญหรือมีความจําเปนเรงดวนที่ตองติดตามอยางใกลชิดเพ่ือประกอบการตัดสินใจ

เชิงนโยบาย กําหนดนโยบาย และการวางแผนของผูบริหารระดับสูง 

2) ขอมูลและสารสนเทศสนับสนุนเชิงยุทธศาสตร (Strategy data) ไดแก ขอมูลและสารสนเทศเชิง

วิชาการเพื่อสนับสนุนการดําเนินงานตามพันธกิจและยุทธศาสตรของ รฟม. ใหบรรลุเปาหมาย 

รวมท้ังขอมูลท่ีเผยแพรแกผูรับบริการภายนอก 

3) ขอมูลและสารสนเทศท่ีสนับสนุนการปฏิบัติงานประจํา (Operation data) ไดแก ขอมูลที่

สนับสนุนการทํางานทั่วไปของ รฟม. 

1.5.2 จัดแบงระดับความสําคัญของขอมูล ออกเปน 3 ระดับ คือ  

1) ขอมูลท่ีมีระดับความสําคัญมาก หมายถึง ขอมลูที่ใชสําหรับสนับสนุนการตดัสินใจของผูบริหาร 

2) ขอมูลท่ีมีระดับความสําคัญปานกลาง หมายถึง ขอมูลที่ใชปฏิบัติงานเฉพาะกลุมงาน แผนก กอง 

หรอืฝายภายในองคกร 

3) ขอมูลที่มีระดับความสําคัญนอย หมายถึง ขอมูลที่พนักงาน/ลูกจางภายใน รฟม. สามารถ

เขาถึงรวมกันไดหรือสามารถเผยแพรได 

1.5.3 จัดแบงลําดับชั้นความลับของขอมูลตามที่ รฟม. กําหนด 

1.5.4 จัดแบงระดับชั้นการเขาถึง 

1) ระดับชั้นสําหรับผูบริหาร เขาถึงไดตามอํานาจหนาที่และภารกิจที่ไดรับมอบหมาย 

2) ระดับชั้นสําหรับผูปฏิบัติงานท่ัวไป เขาถึงขอมูลท่ีไดรับมอบหมายตามอํานาจหนาที่ 

3) ระดับชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย มีสิทธ์ิในการบริหารจัดการระบบและเขาถึง

ขอมูลที่ไดรับมอบหมายตามอํานาจหนาที่ 

1.6 เจาของขอมูลและผูดูแลระบบตองกําหนดเวลาการเขาถึงระบบสารสนเทศ  

1.7 ผูดูแลระบบตองจํากัดชองทางการเขาถึงระบบเทคโนโลยีสารสนเทศตามชองทาง ดังนี้ 

1) เครือขายภายในของ รฟม. 

2) เครือขายภายนอก รฟม. 

3) เครือขายอื่นที่จัดไวให เชน ระบบเครือขายสื่อสารขอมูล GIN 

1.8 ผูดูแลระบบตองกํากับดูแล Default permission ของไฟล (File) และ โฟลเดอร (Folder) ที่สรางข้ึนใหมี

การจํากัดสิทธ์ิในการเขาถึง 

1.9 เจาของขอมูลและผูดูแลระบบ ตองพิจารณาขอกําหนดตาง ๆ ที่มีผลทางกฎหมายซึ่งเกี่ยวของกับการรักษา

ความมั่นคงปลอดภัยสารสนเทศของ รฟม. เชน พระราชบัญญัติ ขอกําหนดทางกฎหมาย ขอกําหนดในสัญญา
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และขอกําหนดทางดานความม่ันคงปลอดภัยอื่น ๆ เปนตน เพ่ือกําหนดสิทธิ์การเขาถึงสารสนเทศและระบบ

เทคโนโลยีสารสนเทศของ รฟม.  

1.10 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธิ์ในการเขาถึงระบบเทคโนโลยีสารสนเทศอยาง

สม่ําเสมอ พรอมท้ังเพิกถอนสิทธ์ิเมื่อพบเห็นสิทธ์ิที่ไมถูกตองตามสิทธ์ิในการเขาถึง (Authorization matrix) 

2. การบรหิารจัดการการเขาถึงของผูใชงาน (User access management) 

ใหมีการควบคุมการลงทะเบียนผูใชงาน การบริหารจัดการรหัสผาน การบริหารจัดการสิทธ์ิการใชงานระบบเทคโนโลยี

สารสนเทศ และการทบทวนสิทธ์ิการเขาถึงของผูใชงาน 

2.1 การลงทะเบียนผูใชงาน (User registration) 

2.1.1 ผูดูแลระบบตองบริหารจัดการและควบคุมบัญชีชื่อผูใชงาน (Username) มิใหมีการใชงานบัญชีชื่อ

ผูใชงานซ้ํากัน ทั้งนี้ ในสวนของพนักงาน/ลูกจาง รฟม. ใหกําหนดชื่อผูใชงาน (Username) ตาม

มาตรฐานจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีใชในองคกร 

2.1.2 เจาของขอมูลตองเปนผูอนุมัติการสรางบัญชีผูใชงานชั่วคราว (Temporary user) และตองจํากัด

ชวงเวลาการใชงานเทาที่จําเปน 

2.2 การบริหารจัดการรหัสผาน (User password management) 

2.2.1 ผูดูแลระบบตองกําหนดรหัสผานแบบชั่วคราวโดยใชวิธีการสุม และบังคบัใหมีการเปลี่ยนรหัสผาน

เม่ือผูใชงานเขาใชงานระบบในคร้ังแรก  

2.2.2 ผูดูแลระบบตองกําหนดความยาวของรหัสผาน ดังนี้ 

1) ผูดูแลระบบมีความยาวอยางนอย 16 หลัก 

2) ผูใชงานมีความยาวอยางนอย 12 หลัก 

2.2.3 ผูดูแลระบบตองกําหนดใหมีการยืนยันตัวตนแบบหลายปจจัย (Multi-Factor Authentication) 

ตามความเหมาะสม 

2.2.4 ผูดูแลระบบตองกําหนดใหรหัสผานมีความซับซอน โดยประกอบดวย ตัวอักษร ตัวเลข และอักขระ

พิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลระบบตองกําหนดใหมีการเปลี่ยนแปลงรหัสผาน ดังนี้ 

1) ผูดูแลระบบตองเปลี่ยนรหัสผานทุก ๆ 3 เดือน  

2) ผูใชงานตองเปลี่ยนรหัสผานทุก ๆ 6 เดือน 

3) ผูใชงานเชิงระบบ (System account) ใหพิจารณาเปลี่ยนรหัสผานตามความเหมาะสม 

2.2.6 ผูดูแลระบบตองกําหนดใหมีการเขารหัสขอมูลรหัสผานในระบบ 

2.2.7 ผูดูแลระบบตองจัดใหมีการควบคุมรหัสผานอยางเขมงวด  

2.2.8 ผูดูแลระบบตองจัดสงบัญชีชื่อผูใชงาน (Username) และรหัสผาน (Password) ดวยวิธีการที่

ปลอดภัย  

2.2.9 ผู ดูแลระบบตองควบคุมดูแลระบบปฏิบัติการ ระบบฐานขอมูล และระบบงานสารสนเทศ 

(Application) ที่จัดเก็บบัญชีผูใชงานและรหัสผานอยางเขมงวด โดยใหเขาถึงไดเฉพาะผูดูแลระบบที่

ไดรบัอนุญาตเทานั้น  

2.2.10 ผูดูแลระบบตองกําหนดวิธีการหรือกระบวนการยืนยันตัวตนท่ีปลอดภัย เชน กรณีที่ลืมรหัสผาน  
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2.2.11 ผูดูแลระบบตองกําหนดใหผูใชบริการ ใชรหัสผานอยางม่ันคงปลอดภัย ดังน้ี  

กรณีแอปพลิเคชันทั่วไป 

1) กําหนดความยาวรหัสผานอยางนอย 12 หลัก ซึ่งประกอบดวย ตัวอักษร ตัวเลข และ

อักขระพิเศษ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน  

2) รหัสผานตองไมเปนคําที่คาดเดาไดงาย เชน คําที่อยูในพจนานุกรม ชื่อ-นามสกุล 

วันเดือนปเกิด ที่อยู หรือเบอรโทรศัพท เปนตน 

3) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ขึ้นอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และระบบ

ตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการท่ีปลอดภัย 

กรณีแอปพลิเคชันที่ใชงานผานอุปกรณเคลื่อนท่ี (Mobile device) 

1) กํ าหนดรหัสผ าน โดย ใช  PIN code หรื อ ร หัสผ าน ท่ี ซั บซ อน  (PIN/Password 

complexity) โดยกรณี PIN code ตองใชรหัสผาน 6 หลักขึ้นไป 

2) ไมบังคับใหเปลี่ยนรหัสผาน ทั้งนี้ข้ึนอยูกับความสมัครใจในการเปลี่ยนรหัสผาน และ

ระบบตองรองรับการเปลี่ยนรหัสผานในกรณีตาง ๆ ดวยวิธีการที่ปลอดภัย 

2.2.12 ผูดูแลระบบและผูใชงานตองใชรหัสผานอยางปลอดภัย ดังน้ี 

1) ตองกําหนดรหัสผานท่ีไมสามารถคาดเดาไดงาย เชน คําที่อยูในพจนานุกรม “qwerty” 

“abcde” “12345” ชื่อ-นามสกุล วันเดือนปเกิด ท่ีอยู หรือเบอรโทรศัพท เปนตน  

2) ตองไมใชงานรหัสผานโดยกระบวนการเขาใชงานโดยอัตโนมัติ ไดแก การกําหนดคา 
“Remember Password” เปนตน 

3) ตองเก็บรหัสผานไวเปนความลับเฉพาะบุคคล ไมเปดเผยใหผูอื ่นรับทราบ และไม
พิมพรหัสผานในลักษณะเปดเผย เชน พิมพรหัสผานตอหนาผูใชงานคนอื่น เปนตน 

4) ตองไมใชบัญชีชื่อผูใชงานและรหัสผานรวมกันกับผูอ่ืน แมวาบัญชีชื่อผูใชงานจะไดรับ

การอนุญาตจากเจาของชื่อผูใชงานบุคคลนั้นก็ตาม 

5) ตองเปลี่ยนแปลงรหัสผานเมื่อมีการแจงเตือนจากระบบ หรอืสงสัยวารหัสผานลวงรูโดย

บุคคลอ่ืน 

2.3 การบริหารจัดการสิทธ์ิ (Privilege management) 

2.3.1 ผูบังคับบัญชาตองกําหนดใหมีข้ันตอนปฏิบัติสําหรับการลงทะเบียน การเพิกถอนสิทธ์ิ การ

เปลี่ยนแปลงสิทธิ์ และการทบทวนสิทธิ์ของผูใชงานอยางเปนลายลักษณอักษร 

2.3.2 กําหนดสิทธ์ิที่เหมาะสมกับผูใชงานตามความจําเปนและสอดคลองกับหนาที่ความรับผิดชอบและ

จัดเก็บประวัติ (Log) การลงทะเบียน การเพิกถอนสทิธ์ิ และการเปลี่ยนแปลงสิทธ์ิของผูใชงาน 

2.3.3 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการควบคุมและจํากัดสิทธิ์ในการใชงานระบบตาม

ความจําเปนในการใชงานเทาน้ัน 

1) สิทธ์ิในการสรางขอมูล (Create) 

2) สิทธ์ิในการอานขอมูลหรือเรียกดูขอมูล (READ) 

3) สิทธ์ิในการปรับปรุงขอมูล (Modify / Update) 

4) สิทธ์ิในการลบขอมูล (Delete) 
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5) สิทธ์ิในการมอบหมายสิทธ์ิในการดําเนินการแทน (Assign) 

6) สิทธ์ิในการรับรองความถูกตองครบถวนของขอมูล (Approve/Authenticate) 

7) ไมมีสิทธ์ิ 

2.3.4 เจาของขอมูลและผูดูแลระบบตองเปนผูอนุมัติการใหสิทธ์ิเพ่ือเขาถึงสารสนเทศหรือระบบ

เทคโนโลยีสารสนเทศใด ๆ อยางเปนลายลักษณอักษร 

2.3.5 เจาของขอมูลและผูดูแลระบบ ตองจํากัดจํานวนผูใชงานที่ทําหนาที่เปนผูใหสิทธ์ิกับผูใชงานใหนอย

ที่สุดตามความเหมาะสม  

2.3.6 เจาของขอมูลและผูดูแลระบบ ตองจํากัดระยะเวลาการใชงานระบบเทคโนโลยีสารสนเทศของ  

รฟม. แกหนวยงานภายนอกที่เขามาปฏิบัติงานรวมกับ รฟม.  

2.3.7 เจาของขอมูลและผูดูแลระบบ ตองจัดใหมีการถอดถอนหรือเปลี่ยนแปลงสิทธิ์การเขาถึงทันที เม่ือ

ผูใชงานเกษียณ เปลี่ยนแปลงหนาที่ความรับผิดชอบ เปลี่ยนแปลงการจางงาน หรือไมมีความ

จําเปนในการใชงานระบบเทคโนโลยีสารสนเทศ  

2.3.8 ผูดูแลระบบตองลบหรือระงับการใชงานสิทธ์ิของผูใชงานที่มากับระบบ (Default user) ในกรณีที่มี

ความจําเปนตองใชงานตองกําหนดรหัสผานอยางมั่นคงปลอดภัย 

2.4 การทบทวนสิทธ์ิการเขาถึงของผูใชงาน (Review of user access rights) 

2.4.1 เจาของขอมูลและผูดูแลระบบ ตองมีการสอบทานสิทธ์ิการเขาถึงของผูใชงานระบบเม่ือ รฟม. มี

การเปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศหรือโครงสรางองคกร 

2.4.2 ผูดูแลระบบ ตองมีการสอบทานและระงับการใชงานบัญชีผูใชงานที่ไมไดใชงานเกิน 180 วัน หากผูใชงาน

ตองการกลับมาใชงานจะตองยืนยันตัวตนให ฝทท. ทราบ ทั้งนี้ ระยะเวลาที่ไมไดใชงานของบัญชี

ผูใชงานอาจจะขึ้นอยูกับแตละระบบสารสนเทศ 

3. การปองกันอุปกรณท่ีไมมีผูดูแล และการควบคุมการไมทิ้งสินทรัพยสารสนเทศสําคัญไวในที่ท่ีไมปลอดภัย 

3.1 การปองกันอุปกรณที่ไมมีผูดูแล (Unattended user equipment) 

3.1.1 ผูดูแลระบบตองจัดใหมีมาตรการสําหรับปองกันระบบคอมพิวเตอร ระบบเครือขายสื่อสารขอมูล 

และระบบเทคโนโลยีสารสนเทศ โดยการกําหนดคาของระบบ (Configuration) ใหมีการล็อก

หนาจอสําหรบัอุปกรณท่ีไมมีพนักงานดูแล หรือล็อกอุปกรณอยูเสมอ 

3.1.2 ผูใชงานและหนวยงานภายนอก ตองล็อกหนาจออัตโนมัติเมื่อไมมีการใชงานระบบเทคโนโลยี

สารสนเทศของ รฟม. ตามระยะเวลาที่กําหนด โดยตองพักหนาจอ (Screen saver) อัตโนมัติ

หลังจากที่ไมมีการใชงานคอมพิวเตอรเปนระยะเวลานานกวา 15 นาที ผูใชงานและหนวยงานภายนอกจะ

ใชงานตอไดเมื่อมีการใสรหัสผานท่ีถูกตอง 

3.1.3 ผูใชงานตอง Log out ออกจากเคร่ืองคอมพิวเตอรเมื่อมีความจําเปนตองละทิ้งเครื่องคอมพิวเตอร 

3.1.4 ผูใชงานตองปองกันไมใหผูอื่นใชอุปกรณ เชน กลองดิจิทัล เครื่องสําเนาเอกสาร เครื่องสแกน

เอกสารโดยไมไดรับอนุญาต 

3.2 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear desk and clear screen control) 

3.2.1 ผูบังคับบัญชาตองกําหนดใหมีผูรับผิดชอบในการดูแลสถานท่ีที่มีการรบั - สงแฟกซ หรือจดหมายเขา – ออก 

3.2.2 ผูใชงานตองออกจากระบบคอมพิวเตอร (Log out) ทันที เม่ือจําเปนตองปลอยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงานตองจัดเก็บขอมูลสําคัญแยกตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียง 

3.2.4 ผูใชงานตองนําเอกสารออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

4. การควบคุมการเขาถึงเครือขาย (Network access control) 

ใหมีการควบคุมการใชงานบริการเครือขาย การควบคุมการพิสูจนตัวตนสําหรับผูใชงานที่อยูภายนอก รฟม. การ

ควบคุมการพิสูจนตัวตนอุปกรณบนเครือขาย การปองกันพอรต (Port) ท่ีใชสําหรับตรวจสอบและปรับแตงระบบ การ

แบงแยกเครือขาย (Segregation in networks) อยางเหมาะสม การควบคุมการเชื่อมตอทางเครือขาย และการ

ควบคุมการกําหนดเสนทางบนเครือขาย 

4.1 การใชงานบริการเครือขาย (Use of network services) 

4.1.1 ผูดูแลระบบตองควบคุมการเผยแพรแผนผังระบบเครือขายสื่อสารขอมูล (Network diagram) 

รวมถึงโครงสราง IP address ชื่อระบบ และชื่ออุปกรณสารสนเทศแกผูที่ไมไดรับอนุญาตหรือ

หนวยงานภายนอก 

4.1.2 ผูดูแลระบบตองควบคุมการใชงานระบบเครือขายสื่อสารขอมูล เพื่อปองกันการเขาถึงระบบเครือขาย

สื่อสารขอมูลและบรกิารของระบบเครือขายสื่อสารขอมูลโดยไมไดรับอนุญาต 

4.1.3 ผูดูแลระบบตองควบคุมการเชื่อมตอเครือขายภายนอก เพื่อใชงานอินเทอรเน็ต ซึ่งอาจเปนชองทางให

หนวยงานภายนอกเขาถึงสารสนเทศหรือระบบเทคโนโลยีสารสนเทศของ รฟม. โดยมิไดรับ

อนุญาต 

4.1.4 ผูใชงานตองแจงความประสงคในการขอใชงานบริการเครือขายแก ฝทท. และสามารถใชบริการ

เครอืขายไดหลังจากไดรับการอนุมัติจาก ฝทท. แลว 

4.1.5 ผูใชงาน ตองไมใชระบบเครือขายสื่อสารขอมูลเพื่อเปนชองทางในการเจาะระบบ (Hacking) หรือการ

สแกนชองโหวของระบบโดยมิไดรับอนุญาต 

4.2 การพิสูจนตัวตนของผูใชงานท่ีอยูภายนอก รฟม. (User authentication for external connections) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนผานระบบ Active directory ของ รฟม. กอนอนุญาตให

ผูใชงานท่ีอยูภายนอก รฟม. เขาใชงานเครือขายและระบบสารสนเทศของ รฟม. 

4.3 การพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล (Equipment identification in networks) 

ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนของอุปกรณในระบบเครือขายสื่อสารขอมูล ไดแก การตรวจสอบ 

MAC address 

4.4 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote diagnostic and configuration port 

protection) 

ผูดูแลระบบตองระงับบริการและพอรต (Port) ที่ไมมีความจําเปนตองใชบนเครื่องคอมพิวเตอรหรือ

อุปกรณเครือขาย 

4.5 ผูดูแลระบบตองติดตั้งระบบตรวจจับการบุกรุก (Instrusion prevention system/ instrusion detection 

system) ของระบบเครือขาย 

4.6 การแบงแยกเครือขาย (Segregation in networks) 

4.6.1 ผูดูแลระบบตองจัดใหมีการแบงแยกเครือขายตามกลุมของผูใชงาน หรอืกลุมของระบบเทคโนโลยี

สารสนเทศ เพ่ือควบคุมการใชงานในแตละเครือขายยอยอยางเหมาะสม โดยพิจารณาจากความ
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ตองการในการเขาถึงขอมูล ระดับความสําคัญของขอมูล รวมถึงการพิจารณาดานราคา 

ประสิทธิภาพ และผลกระทบทางดานความปลอดภัยดังตอไปน้ี 

1) เครือขายที่อนุญาตใหเขาถึงจากภายนอกและเครือขายที่ใชภายใน  รฟม.  

2) เครือขายแอปพลิเคชัน (Application) ที่มีความสําคัญกับเครือขายอื่น ๆ ท่ีมี

ความสําคัญนอยกวา 

3) เครือขายสําหรับเครื่องใหบริการ (Server farm) กับเครือขายของผูใชงาน ควรมีการ

ติดตั้งอุปกรณที่สามารถแบงแยกเครือขายได เชน Firewall หรือ Switch ที่สามารถ

แบง VLAN ได เปนตน 

4.6.2 ผูดูแลระบบจะกําหนดเสนทางบนเครือขายที่เขมงวด เพื่อจํากัดการเขาถึงระยะไกลไปเฉพาะเครือขาย

ที่กําหนดเทานั้น 

4.6.3 ผูดูแลระบบตองต้ังคา (Configuration) อุปกรณเครือขาย เชน Firewall หรือ Router มิใหสามารถ

บริหารจัดการจากภายนอกเครือขายได เวนแตในกรณีฉุกเฉินซึ่งตองไดรับการอนุญาตจากผูดูแล

ระบบเทานั้น 

4.7 การควบคุมการเชื่อมตอทางเครือขาย (Network connection control) 

4.7.1 ผูดูแลระบบตองจํากัดการใชงานเครือขายของผูใชงานในการเชื่อมตอกับเครือขายของ  รฟม. เชน 

Router หรือ Firewall เปนตน พรอมท้ังติดตั้งระบบควบคุมเพื่อกลั่นกรองขอมูลที่รับ - สง เชน 

Web filtering, E-mail filtering เปนตน เพ่ือทําใหการเชื่อมตอมีความปลอดภัย 

4.7.2 ผูดูแลระบบตองติดตั้ง Firewall ระหวางเครือขายของ รฟม. กับเครือขายภายนอก ทั้งนี้ การติดตั้ง 

Firewall ตองพิจารณาเร่ืองดงัตอไปน้ี 

1) การปองกันการจราจรจากภายนอก ตองถูกกําหนดใหใชเสนทางที่ผาน First tier 

firewall ที่มีความมั่นคงปลอดภัยเพื่อปองกันทรัพยสินสารสนเทศของ รฟม. และ

โครงสรางพ้ืนฐานที่มีความสําคัญจากการเขาถึงที่ไมไดรับอนุญาต 

2) Firewall ตองระบุตัวตนและพิสูจนตัวตนของผู ใชงานกอนที่จะใหสิทธ์ิการเขาถึง

อินเทอรเฟส (Interface) เพื่อการบริหารจัดการ Firewall 

3) Firewall ตองตั้งคาใหระงับบัญชีผูใชงานหลังจากมีความพยายามที่จะเขาสูระบบไม

สําเร็จ 5 คร้ัง การยกเลิกการระงับตองดําเนินการโดย ฝทท. 

4) ไมอนุญาตใหพิสูจนตัวตนผานทางอินเทอรเฟส (Interface) การจัดการ Firewall จาก

ระยะไกล (Remote) 

5) ผูที่ไดรับการมอบหมายจาก ฝทท. เทานั้นที่มีสิทธ์ิที่จะเปลี่ยนการตั้งคาดานความ

ปลอดภัยบน Firewall 

6) Firewall ตองตั้งคาใหบันทึกเหตุการณดานความม่ันคงปลอดภัย 

7) Firewall ตองไดรับการสอบทาน ทดสอบ และตรวจสอบอยางสม่ําเสมอ 

8) Firewall ตองถูกบรหิารจัดการผานทางการติดตอส่ือสารที่มีการเขารหัส 

9) ตองปดบริการและพอรต (Port) ที่ไมจําเปนตองใชบน Firewall 
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10) Firewall ประเภทซอฟตแวร (Software) ตองติดตั้งบนเคร่ืองคอมพิวเตอรแมขายแยก

ตางหาก 

11) Firewall ตองสามารถปองกันตัวเองจากการโจมตี DOS (Denial of service) ได

อยางเชน Ping, Sweeps หรือ TCP SYN Floods เปนตน 

12) ตองใชเวอรชันของซอฟตแวร (Software) Firewall และระบบปฏิบัติการที่เจาของ

ผลิตภัณฑยังใหการสนับสนุน 

13) ผูดูแล Firewall ตองติดตามขอมูลชองโหวจากผูใหบริการ (Vendor) เพ่ือรับทราบ

ขาวสาร การ Upgrade และแพ็ตช (Patch) ที่จําเปน และตองติดตั้งแพ็ตช (Patch) 

ทั้งหมดท่ีเก่ียวของ 

4.7.3 ผูดูแลระบบตองติดตั้ง Firewall เพื่อแบงแยก Zone ใหมีการใช DMZ (Demilitarized zone) 

โดยตองพิจารณาเร่ืองดังตอไปนี้ 

1) เครื่องคอมพิวเตอรแมขายที่ใหบริการผานอินเทอรเน็ต เชน FTP, Email, Web และ 

External DNS server เปนตน ตองติดตั้งอยูใน DMZ 

2) การเขาถึงจากระยะไกลตองพิสูจนตัวตนที่ Firewall หรือผานบริการที่อยูใน DMZ 

3) DNS Servers ตองไมอนุญาตใหมีการแลกเปลี่ยนโซน (Zone transfers) เวนแตมีเหตุ

จําเปน 

4.8 การควบคุมการกําหนดเสนทางบนเครือขาย (Network routing control) 

ผูดูแลระบบตองควบคุมการกําหนดเสนทางบนเครือขายเพ่ือใหมั่นใจวาการเชื่อมตอเครื่องคอมพิวเตอร

และการไหลเวียนของสารสนเทศบนเครือขาย โดยมีกลไกในการตรวจสอบที่อยูปลายทางและตนทางของ

การเชื่อมตอ เชน การควบคุมโดย Firewall หรือ Proxy เปนตน 

5. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating system access control) 

ใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั่นคงปลอดภัย การควบคุมการระบุและพิสูจนตัวตนของ

ผูใชงาน การควบคุมระบบบริหารจัดการรหัสผาน การควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ (System 

utilities) การควบคุมการหมดเวลาการใชงานระบบเทคโนโลยีสารสนเทศ และควบคุมการจํากัดระยะเวลาการ

เชื่อมตอระบบเทคโนโลยีสารสนเทศ 

5.1 ขั้นตอนปฏิบัติในการเขาถึงระบบอยางมั่นคงปลอดภัย (Secure log-on procedures) 

5.1.1 ผูดูแลระบบ ตองจัดใหมีการควบคุมการเขาถึงระบบปฏิบัติการอยางมั ่นคงปลอดภัยโดย

ขั้นตอนการเขาสูระบบตองเปดเผยขอมูลเกี่ยวกับระบบใหนอยท่ีสุดเพื่อหลีกเลี่ยงผูใชงานท่ีไมได

รับอนุญาต ซึ่งขั้นตอนการ Log-on ตองพิจารณา ดังน้ี 

1) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลของระบบหรือแอปพลิเคชัน 

(Application) ที่ใชงานอยู  

2) ระบบตองแสดงขอความเตือนผูใชงานวาสามารถเขาใชงานเครื่องคอมพิวเตอรไดเฉพาะผูที่มี

สิทธ์ิเทานั้น 

3) หากกระบวนการเขาสูระบบไมสําเร็จ ระบบตองไมแสดงขอมูลท่ีสามารถระบุตัวตนของ

ระบบ เชน เครือขายท่ีใชงาน สถานที่ต้ังของระบบ หรือชื่อเครื่องคอมพิวเตอรแมขาย เปนตน 
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4) ระบบตองไมแสดงขอความที่ชี้เฉพาะเหตุของการเขาสูระบบไมสําเร็จ เชน ไมแสดงขอความวา 

บัญชีผูใชงานผดิ หรือ รหัสผานผิด เปนตน 

5) หามเขาสูระบบจากบัญชีผูใชงานสวนบุคคลเดียวกันมากกวาหนึ่ง Session ในระบบ

เดียวกัน 
6) ระบบตองจํากัดจํานวนคร้ังในการพยายามเขาสูระบบท่ีไมสําเร็จ และตองพิจารณาเงื่อนไข

ตอไปน้ี 

(ก) การเก็บบันทึกผลการเขาสูระบบทั้งที่สําเร็จและไมสําเร็จ 

(ข) หนวงระยะเวลาในการเขาใชงานระบบคร้ังตอไป 

(ค) การตัดการเชื่อมตอ 

(ง) การแสดงขอความเตือนที่หนาจอของผูดูแลระบบเม่ือมีการเขาสูระบบเกินจํานวนครั้ง

ที่จํากัดไว 

7) ระบบตองแสดงวัน เวลา ในการเขาสูระบบท่ีสําเร็จในครั้งกอน พรอมทั้งบันทึกจํานวนคร้ัง

ท่ีพยายามเขาไมสําเร็จนับแตการเขาสูระบบที่สําเร็จในคร้ังกอนของผูใชงาน 

8) ระบบตองไมสงรหัสผานแบบ Clear text ผานระบบเครอืขายสื่อสารขอมูล 

9) ผูดูแลระบบตองกําหนดจํานวนคร้ังท่ียอมใหใสรหัสผานผิดไดไมเกิน 5 ครั้ง 

5.2 การระบุและพิสูจนตัวตนของผูใชงาน (User identification and authentication) 

ผูดูแลระบบ ตองจัดใหผูใชงานมีบัญชีผูใชงานของแตละบุคคลเพ่ือใชพิสูจนตัวตนในการเขาถึงระบบ

เทคโนโลยีสารสนเทศ และตองใชระบบเทคโนโลยีสารสนเทศพิสูจนตัวตนผูใชงานในการเขาถึง

ระบบปฏิบัติการ โดยผานระบบ Active directory หรือ Lightweight Derectory Access Protocol 

(LDAP) ทุกคร้ัง พรอมท้ังบันทึกขอมูลการเขาถึง 

5.3 การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of system utilities) 

ผูดูแลระบบ ตองควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้บนระบบที่ใชงานจรงิ (Production system) ดังน้ี 

5.3.1 ตองจัดทําบัญชีโปรแกรมประเภทยูทิลิต้ี (System utilities) ที่นํามาใชงาน  
5.3.2 กําหนดความรับผิดชอบในการใชโปรแกรมประเภทยูทิลิตี้ (System utilities) แตละรายการ 

อยางชัดเจนและสื่อสารใหผูเกี่ยวของทราบเพ่ือถือปฏิบัติ 
5.3.3 ใหมีการพิสูจนตัวตน และกําหนดสิทธิ์ในการใชงานโปรแกรมประเภทยูทิลิตี้เฉพาะกลุมคนท่ีมี

หนาที่รับผิดชอบ 
5.3.4 มีการบันทึกเหตุการณ (Log) การใชงานโปรแกรมประเภทยูทิลิต้ี และตองสอบทานจากผูดูแล

ระบบอยางสม่ําเสมอ 

5.3.5 ตองทําการเพิกถอนหรือระงับโปรแกรมประเภทยูทิลิตี้ท่ีไมจําเปน 

5.4 การหมดเวลาการใชงานระบบสารสนเทศ (Session time-out) 

5.4.1 ผูดูแลระบบตองกําหนด Session time-out ของระบบเทคโนโลยีสารสนเทศที่ไมมีการใชงานภายใน
ระยะเวลา 15 นาที ทั้งนี้ ถาระบบที่ไมสามารถตัดการเชื่อมตอแบบอัตโนมัติได กําหนดใหใช
โปรแกรมพักหนาจอที่ตองใสรหัสผานหรือกําหนดใหมีการล็อกหนาจอ  

5.4.2 ผูดูแลระบบ และผูใชงาน ตองตั้งคาใหมีโปรแกรมพักหนาจอท่ีตองใสรหัสผานสําหรับเครื่อง

คอมพิวเตอรสวนบุคคล เคร่ืองคอมพิวเตอรแบบพกพา และเคร่ืองคอมพิวเตอรแมขาย ทั้งน้ี 
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โปรแกรมพักหนาจอกําหนดใหปอนรหัสผานหลังจากท่ีมีการทิ้งเคร่ืองดังกลาวไวโดยไมมีการใชงาน

เปนเวลา 15 นาที 

5.5 การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of connection time) 
5.5.1 ผูดูแลระบบ ตองจํากัดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่มีความสําคัญสูง โดยตอง

คําถึงระยะเวลาที่จําเปนในกระบวนการดําเนินงานทางธุรกิจ ไดแก กําหนดใหเขาใชงานไดในชวงเวลา
ทําการของ รฟม. 08.00 น. – 17.00 น. และเชื่อมตอเพ่ือใชงานไดครั้งละไมเกิน 3 ชั่วโมง 

5.5.2 ผูใชงาน หากมีความจําเปนตองใชงานนอกเวลาที่กําหนดตองขออนุมัติจากผูบังคับบัญชาเทานั้น 

6. การควบคุมการเขาถึงโปรแกรมประยุกตและสารสนเทศ (Application and information access control) 

ใหมีการจํากัดการเขาถึงสารสนเทศ และการแยกระบบเทคโนโลยีสารสนเทศที่มีความสําคัญสูงไวในบริเวณที่

ควบคุมเฉพาะ 

6.1 การจํากัดการเขาถึงสารสนเทศ (Information access restriction) 

6.1.1 เจาของขอมูลและผูดูแลระบบตองกําหนดสิทธิ์การเขาถึงแกผูใชงานเทาที่จําเปนตองใชในการ

ปฏิบัติงาน โดยการใหสิทธ์ิตองพิจารณาในเรื่องดังตอไปนี้ 

1) การจํากัดไมใหใชตัวเลือก (Options) ท่ีไมไดรับอนุญาต 

2) การจํากัดการเขาถึง Command Line 

3) การจํากัดการเขาถึงขอมูลและฟงกชันการใชงานของแอปพลิเคชัน (Application) ท่ีไมเกี่ยวของกับ

หนาที่ความรับผิดชอบ 

4) การจํากัดระดับสิทธ์ิในการเขาถึงไฟล เชน อานอยางเดียว เปนตน 

5) การควบคุมการแจกจาย การเขาถึงขอมูล การนําขอมูลออกจากระบบสารสนเทศ เชน 

รายงาน เปนตน 

6.1.2 เจาของขอมูลและผูดูแลระบบ ควรกําหนดใหระบบสารสนเทศรองรับการกําหนดสิทธ์ิในการ

เขาถึงแบบกลุมได 

6.2 การแยกระบบสารสนเทศที่ไวตอการรบกวน (Sensitive system isolation) มีผลกระทบตอคนกลุมใหญ หรือระบบ

ท่ีมีความสําคัญตอหนวยงาน ตองดําเนินการดังนี้ 

6.2.1 เจาของขอมูลและผูดูแลระบบ แยกระบบซึ่งไวตอการรบกวนออกจากระบบอ่ืน ๆ และควบคุม

สภาพแวดลอมของระบบโดยเฉพาะ ไดแก ระบบ File sharing ระบบสารสนเทศทางการเงิน 

และระบบ Active directory โดยเขาถึงไดทั้งอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่และการ

ปฏิบัติงานจากภายนอกองคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลระบบตองควบคุมอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่และการปฏิบัติงานจาก

ภายนอกหนวยงาน (Mobile computing and teleworking) ที่เก่ียวของกับระบบดังกลาว 

6.2.3 เจาของขอมูลท่ีเปนเจาของระบบสารสนเทศที่มีความสําคัญสูงตองเปนผูอนุญาต ในกรณีที่ระบบ

สารสนเทศที่มีความสําคัญสูงมีความจําเปนตองทํางานรวมกับระบบสารสนเทศอื่นท่ีมีความสําคัญนอยกวา 

7. การควบคุมการปฏิบัติงานจากภายนอก รฟม. (Teleworking) 
7.1 ผูดูแลระบบตองกําหนดใหมีการพิสูจนตัวตนกอนการใชงาน และเชื่อมตอผานชองทางท่ีมีความปลอดภัยที่

มีเทคโนโลยีเขารหัสปองกัน  
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7.2 ผูดูแลระบบตองทําการถอดถอนสิทธิ์ในการเขาถึงของผูใชงานจากภายนอกสํานักงาน เม่ือครบกําหนด
ระยะเวลาที่ขออนุญาต 

7.3 ผูใชงาน หากจําเปนตองมีการปฏิบัติงานจากภายนอกสํานักงานของ รฟม. ตองไดรับการอนุญาตจาก

ผูบังคบับัญชาอยางเปนลายลักษณอักษร ในกรณเีรงดวนสามารถดําเนินการกอน โดยแจงใหผูบังคับบัญชา

รับทราบดวย โดยผูบังคับบัญชาตองพิจารณาเงื่อนไขในการเตรียมการ ดังตอไปนี้ 

1) ความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอมของการปฏิบัติงานจากภายนอก รฟม. 

2) ความมั่นคงปลอดภัยทางการส่ือสาร โดยยึดจากระดับความสําคัญ (Sensitivity) ของขอมูลที่จะ

ถูกเขาถึงและสงผานชองทางการเช่ือมตอสื่อสาร (Communication link) รวมถึงระดับ

ความสําคัญ (Sensitivity) ของระบบภายใน รฟม. 

7.4 ผูใชงานตองจัดเก็บเอกสารที่เปนความลับในอุปกรณที่ล็อกไดและมีการควบคุมการเขาถึง โดยใชหลักเกณฑการ

รักษาความลับเชนเดียวกับสารสนเทศท่ีอยูในสํานักงานของ รฟม.  

7.5 ผูใชงาน ตองติดตั้งโปรแกรมปองกันไวรัสและ Personal firewall สําหรับอุปกรณสวนตัวท่ีใชเชื่อมตอ

เครอืขายของ รฟม. จากภายนอก 

8. ผูบังคับบัญชา ตองควบคุมการใชงานขอมูลสวนบุคคลใหมีการใชงานที่สอดคลองกับกฎหมาย พระราชบัญญัติ

กฎระเบียบ ขอบังคับที่เก่ียวของ เชน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
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สวนที่ 7 

การควบคุมการเขาถึงระบบเครือขายไรสาย 

 

วัตถุประสงค 

 เพื่อกําหนดมาตรการในการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของ รฟม. โดยการกําหนด
สิทธ์ิของผูใชงานในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวน
สิทธ์ิการเขาถึงอยางสม่ําเสมอ 

 เพื่อสรางความมั่นคงปลอดภัยของการใชงานระบบเครือขายไรสาย 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 

1. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายของ รฟม. ตองลงทะเบียนกับผูดูแลระบบ และตองไดรับการ

อนุญาตจาก ฝทท. อยางเปนลายลักษณอักษร 
2. ผูดูแลระบบตองกําหนดมาตรฐานความปลอดภัยของระบบเครือขายไรสายไมต่ํากวามาตรฐาน WPA2  
3. ผูดูแลระบบตองลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบเครือขายไรสายใหเหมาะสมกับหนาที่     

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งมีการทบทวนสิทธ์ิการเขาถึงอยางสม่ําเสมอ  
4. ผูดูแลระบบตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย 

5. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ไมใหสัญญาณของอุปกรณร่ัวไหลออกไป
นอกบริเวณที่ใชงาน เพ่ือปองกันไมใหผูโจมตีใช Access Point (AP) ของ รฟม. รับ - สงสัญญาณได 

6. ผูดูแลระบบตองเลือกใชกําลังสงใหเหมาะสมกับพื้นที่ใชงานและตองสํารวจวาสัญญาณร่ัวไหลออกไปภายนอก
หรือไม นอกจากนี้การใชเสาอากาศพิเศษท่ีสามารถกําหนดทิศทางการแพรกระจายของสัญญาณอาจชวยลดการ
รั่วไหลของสัญญาณใหดีขึ้น 

7. ผูดูแลระบบตองเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคา Default มาจากผูผลิตทันทีที่นํา 
Access Point (AP) มาใชงาน 

8. ผูดูแลระบบตองเปลี่ยนคาชื่อ Login และรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย และผูดูแลระบบ
ตองเลือกใชชื่อ Login และรหัสผานที่มีความคาดเดาไดยากเพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัส  
ไดโดยงาย 

9. ผูดูแลระบบตองควบคุม MAC address ชื่อผูใช (Username) และรหัสผาน (Password) ของผูใชงานที่มีสิทธ์ิ 
ในการเขาใชงานระบบเครือขายไรสาย โดยอนุญาตเฉพาะผูใชงานท่ีไดรับอนุญาตใหเขาใชเครือขายไรสายไดอยาง
ถูกตองเทานั้น 

10. ผูดูแลระบบตองตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสายอยางสม่ําเสมอ และบันทึกเหตุการณ
นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสายตามขั้นตอนท่ี รฟม. กําหนด   
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สวนที่ 8 

การควบคุมหนวยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 

 

วัตถุประสงค 

 เพื่อควบคุมหนวยงานภายนอกและผูใชงานภายนอกท่ีมีการเขาใชงานระบบเทคโนโลยีสารสนเทศของ รฟม. ให

เปนไปอยางม่ันคงปลอดภัย 

ผูรับผิดชอบ 

 ผูดูแลระบบ   

 ผูบังคับบัญชา 

 หนวยงานภายนอก 

 ผูใชงาน (บุคคลภายนอก) 

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 7 ความมั่นคงปลอดภัยทางภายภาพและสิ่งแวดลอม (Physical and environment security) 

 หมวดที่ 11 ความสัมพันธกับผูขาย ผูใหบริการภายนอก (Supplier relationships) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศ หรืออุปกรณที่ใชในการประมวลผล

โดยหนวยงานภายนอกและผูใชงานภายนอก และกําหนดมาตรการรองรับหรือแกไขที่เหมาะสมกอนที่จะอนุญาตให

เขาถึงระบบเทคโนโลยีสารสนเทศของ รฟม.  

2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและผูใชงานภายนอก 

2.1 เจาของขอมูลตองเปนผูอนุญาตการใหสิทธ์ิแกหนวยงานภายนอกและผูใชงานภายนอกที่ตองการสิทธ์ิในการเขา

ใชงานระบบสารสนเทศของ รฟม. อยางเปนลายลักษณอักษร  

2.2 ผูบังคบับัญชาตองกําหนดใหมีการลงนามการไมเปดเผยขอมูลที่สําคัญและเปนความลับของ รฟม.   

2.3 ผูบังคับบัญชา ตองควบคุมใหมีการกําหนดขอตกลงและความรับผิดชอบที่เกี่ยวของกับความเสี่ยง            

ดานความมั่นคงปลอดภัยสารสนเทศลงในสัญญากับหนวยงานภายนอกที่ใหบริการดานสารสนเทศและ

บริการดานการสื่อสาร โดยใหครอบคลุมรวมถึงผูรับจางชวง 

2.4 ผูบังคับบัญชาตองกําหนดใหจัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกและผูใชงานภายนอก

ระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งมีรายละเอียด ดังนี้ 

2.4.1 เหตุผลในการขอใช 

2.4.2 ระยะเวลาในการใช 

2.4.3 การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 

2.4.4 การตรวจสอบ MAC address ของเคร่ืองคอมพิวเตอรที่เชื่อมตอ 
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2.5 ผูดูแลระบบมีสิทธ์ิในการตรวจสอบการใชงานระบบเทคโนโลยีสารสนเทศของหนวยงานภายนอกและ

ผูใชงานภายนอก เพ่ือควบคุมการใชงานไดอยางมั่นคงปลอดภัยตามสัญญา 

2.6 ผูดูแลระบบตองควบคุมใหหนวยงานภายนอกจัดทําแผนการดาํเนินงาน คูมือการปฏิบัติงานและเอกสารที่

เก่ียวของ รวมทั้งตองปรับปรุงใหทันสมัยอยูเสมอ เพ่ือใชสําหรับควบคุมหรือตรวจสอบการทํางาน และ

เพื่อใหมั่นใจวาการปฏิบัติงานเปนไปตามขอบเขตที่ไดกําหนดไว 

3. ผูดูแลระบบตองแจงแนวปฏิบัติตาง ๆ ที่เก่ียวของแกหนวยงานภายนอกและผูใชงานภายนอกเพ่ือใหปฏิบัติตาม 

4. ผูดูแลระบบ ตองกํากับดูแลหนวยงานภายนอกและผูใชงานภายนอกใหปฏิบัติตามสัญญาหรือขอตกลงการ

ใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงดานความม่ันคงปลอดภัย 

5. ผูดูแลระบบ ตองติดตาม ตรวจสอบรายงานหรือบันทึกการใหบริการของหนวยงานภายนอกตามที่วาจางอยาง

สม่ําเสมอตามสัญญาวาจาง 

6. ผูดูแลระบบ ตองกําหนดขั้นตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีหนาที่ในการกํากับดูแล หรือ

หนวยงานที่เก่ียวของกับการบังคับใชกฎหมาย รวมท้ังหนวยงานที่ควบคุมดูแลสถานการณฉุกเฉินภายใต

สถานการณตาง ๆ ไวอยางชัดเจน 

7. ผูดูแลระบบ ตองมีข้ันตอนและชองทางในการติดตอกับหนวยงานภายนอกที่มีความเชี่ยวชาญเฉพาะดานหรือ

หนวยงานที่มีความเชี่ยวชาญดานความมั่นคงปลอดภัยดานสารสนเทศภายใตสถานการณตาง ๆ ไวอยางชัดเจน  

8. ผูดูแลระบบตองควบคุมการเปลี่ยนแปลงของหนวยงานภายนอกที่สงผลกระทบตอการใหบริการขององคกร และ

ตองประเมินความเส่ียงอยางเหมาะสมเพ่ือควบคุมผลกระทบอันเนื่องมาจากการเปล่ียนแปลงนั้น 

9. หนวยงานภายนอกและผูใชงานภายนอก ตองใชงานทรัพยสินสารสนเทศของ รฟม. ดวยความระมัดระวัง และ

รักษาความลับของ รฟม. ไมนําไปเปดเผย และตองขออนุญาตพรอมทั้งปฏิบัติตามเงื่อนไขในการเขาถึงระบบ

สารสนเทศของ รฟม. ทุกครั้ง  

10. หนวยงานภายนอกและผูใชงานภายนอกตองแจงเหตุการณไมปกติตาง ๆ ดานเทคโนโลยีสารสนเทศท่ีพบผาน

ชองทางที่ รฟม. กําหนดโดยเร็วที่สุด 

11. หนวยงานภายนอกและผูใชงานภายนอกตองจัดเก็บบัญชีผูใชงานท่ี รฟม. จัดทําไวใหใชงานเปนความลับ เฉพาะ

บุคคล ไมเปดเผยใหผู อ่ืนรับทราบ 
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สวนที่ 9 

การใชงานเคร่ืองคอมพิวเตอรและอปุกรณเคลื่อนที่ ของ รฟม. 

 
วัตถุประสงค 

 เพ่ือควบคุมการใชงานทรัพยสินของ รฟม. ประเภทเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีใหเหมาะสม ท้ังนี้ เพ่ือปองกัน

การสูญหาย เสียหาย หรือถูกเขาถึงขอมูลโดยไมไดรบัอนุญาต 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 

 หมวดท่ี 4 การบรหิารจัดการทรัพยสิน (Asset management) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 
แนวปฏิบัติ 

1. การใชงานทั่วไป 

1.1 ผูดูแลระบบตองกําหนดบัญชีซอฟตแวรมาตรฐาน (Software standard) ที่อนุญาตใหติดตั้งบนเครื่อง

คอมพิวเตอรของผูใชงาน และปรับปรุงใหเปนปจจุบันเสมอ  

1.2 ผูดูแลระบบตองเปนผูกําหนดการตั้งชื่อเครื่องคอมพิวเตอร (Computer name)  เทาน้ัน 

1.3 ผูใชงานตองติดตั้งโปรแกรมสําหรับควบคุมการใชงานอุปกรณเคลื่อนที่ (Mobile Device Management: MDM) 

รวมถึงอุปกรณอ่ืน ๆ ที่ รฟม. ไมสามารถควบคุมการใชงานผานระบบ Active Directory ได  

1.4 ผูใชงานตองใชงานอยางมีประสิทธิภาพเพ่ืองานของ รฟม. 

1.5 ผูใชงานตองไมติดตั้งโปรแกรมท่ีละเมิดลิขสิทธ์ิบนเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีของ รฟม.  

1.6 ผูใชงานตองขอนุญาตติดต้ังโปรแกรมในเคร่ืองคอมพิวเตอรและอุปกรณเคลื่อนท่ีตามข้ันตอนท่ี รฟม. 

กําหนด 

1.7 ผูใชงานตองไมติดตั้งและแกไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ของ รฟม. 

การดําเนินการดังกลาวตองดําเนินการโดยผูดูแลระบบเทาน้ัน 

1.8 ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่อยางละเอียด 

เพื่อใหสามารถใชงานอยางปลอดภัยและมีประสิทธิภาพ 

1.9 ผูใชงานตองไมดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและอุปกรณเคลื่อนที่ และรักษาใหมี

สภาพเดิม 

1.10 ผูใชงานตองแจงซอมเครื่องคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่อยูในความรับผิดชอบของ ฝทท. ให ฝทท. 

เปนผูดําเนินการเทานั้น 

1.11 ผูใชงานตองอัปเดต Patch และระบบปฏิบัติการใหทันสมัยอยูเสมอ 

1.12 ผูใชงานตองไมสราง Shortcut ไวบน Desktop ที่เชื่อมตอไปยังขอมูลสําคัญของ รฟม.  
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1.13 กรณีเครื่องคอมพิวเตอรแบบพกพาและอุปกรณเคลื่อนท่ี ผูใชงานตองปฏิบัติเพ่ิมเติม ดังน้ี 

1.13.1 ตองติดตั้ง Application จาก Official Store หรือเว็บไซตที่ใหบริการผานโปรโตคอล https  

1.13.2 ไมปรบัแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken)  

1.13.3 ในกรณีท่ีมีการใชงานอุปกรณประเภทพกพาในท่ีสาธารณะ หองประชุม และพื้นที่ภายนอก อื่น ๆ 

ท่ีไมมีการปองกัน หรือไมไดอยูในบริเวณของ รฟม. ใหปองกันการเขาถึงที่ไมไดรับอนุญาต เชน 

ไมเปดการเชื่อมตอแบบไรสายโดยไมมกีารเขารหัสขอมูล เปนตน  

1.13.4 ตองระมัดระวังการเคลื่อนยาย โดยตองใสกระเปาเพ่ือปองกันอันตรายที่เกิดจากการกระทบกระเทือน 

เชน การตกจากโตะทํางานหรือหลุดมือ เปนตน 

1.13.5 ไมใสในกระเปาเดินทางที่เสี่ยงตอการถูกกดทับโดยไมไดตั้งใจจากการมีของหนักทับหรืออาจถูก

จับโยนได 

1.13.6 การใชงานเปนระยะเวลานานเกินไป ในสภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพื่อเปน

การพักเครื่องสักระยะหนึ่งกอนเปดใชงานใหมอีกคร้ัง 

1.13.7 หลีกเลี่ยงการใชนิ้วหรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย ขีดขวนหรือ

ทําใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตกเสียหายได 

1.13.8 ไมวางของทับบนหนาจอและแปนพิมพ 

1.13.9 การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยู ใหทําการยกจากฐานภายใตแปนพิมพ 

หามยายเคร่ืองโดยการดึงหนาจอภาพขึ้น 

1.13.10 ไมคลื่อนยายเคร่ืองในขณะที่ Harddisk กําลังทํางาน 

1.13.11 ไมใชหรือวางใกลสิ่งท่ีเปนของเหลว ความชื้น เชน อาหาร น้ํา กาแฟ เครื่องดื่มตาง ๆ เปนตน 

1.13.12 ไมวางใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง เชน แมเหล็ก โทรทัศน ไมโครเวฟ ตูเย็น เปนตน 

1.13.13 ไมติดตั้งหรือวางในที่ท่ีมีการสั่นสะเทือน เชน ในยานพาหนะที่กําลังเคลื่อนท่ี 

1.13.14 การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุด และตองเช็ดไปในแนวทาง

เดียวกันหามเช็ดแบบหมุนวน เพราะจําทําใหหนาจอมีรอยขีดขวนได 

1.13.15 รับผิดชอบในการปองกันการสูญหาย เชน ตองล็อกเครื่องขณะที่ไมไดใชงาน ไมวางเครื่องทิ้งไวในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

1.13.16 นําติดตัวไปดวยเสมอ เชน ไมละทิ้ง อุปกรณประมวลผลประเภทพกพาในรถยนต หองพักใน

โรงแรม หรือหองประชุม เปนตน ในกรณีที่มีความจําเปนตองละทิ้งใหจัดเก็บไวในสถานท่ีมั่นคง

ปลอดภัย 

1.13.17 ไมเก็บหรือใชงานในสถานที่ที่มีความรอน ความชื้นหรือฝุนละอองสูงและตองระวังปองกันการ

ตกกระทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขสวนประกอบยอย (Sub component) ที่ติดตั้งอยูภายใน เชน แบตเตอรี่ 

หนวยความจํา 

2. แนวปฏิบัติในการใชรหัสผาน 

ใหผูใชงานปฏิบัติตามการใชงานรหัสผาน (Password Use) (สวนท่ี 6) 

3. การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malicious code) 
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3.1 ผูดูแลระบบตองควบคุมการ Update ระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมใชงานตาง ๆ   

อยางสม่ําเสมอ เพ่ือปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจาก  

ภัยคุกคามตาง ๆ 

3.2 ผูดูแลระบบตองติดต้ังและปรับปรงุโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ  

3.3 ผูใชงานตองไมปดหรือยกเลิกระบบการปองกันไวรัสที่ติดตั้งอยู 

3.4 ผูใชงานตองตรวจสอบหาไวรัสจากสื่อบันทึกตาง ๆ เชน Thumb drive และ Data storage อ่ืน ๆ กอน

นํามาใชงานรวมกับเครื่องคอมพิวเตอรของ รฟม.  

3.5 ผูใชงาน หากพบหรือสงสัยวาเครื่องคอมพิวเตอรและอุปกรณเคล่ือนที่ติดชุดคําสั่งไมพึงประสงค ใหรีบยกเลิก

เชื่อมตอเครื่องเขากับระบบเครือขายสื่อสารขอมูลเพื่อปองกันการแพรกระจายของชุดคําสั่งท่ีไมพึงประสงค

ไปยังเครื่องอ่ืน ๆ ได และแจง ฝทท. ทราบทันที 

4. การสํารองขอมูลและการกูคืน 

4.1 ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรและอุปกรณเคลื่อนที่ไวบนสื่อบันทึกอ่ืน ๆ เชน 

ระบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup media) ไวในสถานที่ท่ีเหมาะสม ไมเสี่ยงตอการร่ัวไหลของ

ขอมูลและทดสอบการกูคืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

5. ผูดูแลระบบ ตองควบคุมใหเคร่ืองคอมพิวเตอรไดรับการปรับตั้งคาอยางเหมาะสม เพ่ือปองกันการใชงานหรือติดตั้ง 

Mobile code เชน Active x, Java จากแหลงที่ไมนาเชื่อถือ 
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สวนท่ี 10 

การใชงานอินเทอรเน็ตและสื่อสังคมออนไลน 

 

วัตถุประสงค 

 เพ่ือควบคุมการใชงานอินเทอรเน็ตและการใชงานสื่อสังคมออนไลน (Social network) ของ รฟม. ใหมีความปลอดภัย

และปองกันการละเมิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร จนสงผลกระทบตอ รฟม. 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

 หมวดที่ 18 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองควบคุมการเชื่อมตอทางเครือขายสําหรับการเขาถึงอินเทอรเน็ตโดยพิจารณาเร่ืองดังตอไปนี้ 

1) ผูดูแลระบบตองไมอนุญาตใหใชงานอุปกรณ Video streaming อุปกรณ audio streaming หรือ Download 

ไฟลท่ีมีขนาดใหญ ในกรณีท่ีจําเปนตองไดรับการอนุญาตจากผูบังคับบัญชากอนเทานั้น 

2) ผูดูแลระบบตองจํากัดการใชงานอินเทอรเน็ตเพื่อเรื่องสวนตัวหรือท่ีไมใชการดําเนินงานของ รฟม. ใหนอยที่สุด

เทาที่เปนไปได เชน การระงับการเขาถึง Website ที่ไมจําเป ็น การระงับการเขาถึง Website ที่มีเนื้อหาตองหาม

ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร  

3) ผูดูแลระบบตองปองกันไมใหมีการรับสงขอมูลที่ไมเหมาะสมจากภายนอก รฟม. เชน 

(ก) Executable เชน .EXE .COM เปนตน 

(ข) ไฟล (File) เสียง เชน AUD .WAV และ.MP3 เปนตน 

(ค) ไฟล (File) วีดทิัศน เชน .MPG .MPEG .MOV และ .AVI เปนตน 

(ง) Peer to Peer เชน .torrent เปนตน 

ในกรณทีี่มีความจําเปนตองไดรับอนุญาตจากผูบังคับบัญชา และ ฝทท. 

4) ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงานอินเทอรเน็ตที่ตอง

เชื่อมตอผานระบบรกัษาความปลอดภัยที่ รฟม. จัดสรรไวเทานั้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลระบบตองทดสอบเสนทางสําหรับการเชื่อมตออินเทอรเน็ตขององคกรระหวางเสนทางที่ใชงานจริงและ

เสนทางสํารองอยางนอยปละ 2 ครั้ง    

6) ผูใชงานตองไมเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น ยกเวนมีความจําเปนและขออนุญาตจาก 

ฝทท. เปนลายลักษณอักษรแลว  

7) ผูใชงานตองขออนุญาตติดตั้งซอฟตแวร (Software) ที่ Download จากอินเทอรเน็ต และการติดตั้งตองดําเนินการโดย

ผูที่ไดรบัมอบหมายจากผูดูแลระบบเทาน้ัน 
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2. ผูใชงานตองไมมีเจตนาปดบังหรือบิดเบือนตัวตนเมื่อมีการใชงานอินเทอรเน็ต 

3. ผูใชงานติดตั้งโปรแกรมปองกันไวรัส พรอมท้ังตองปรับปรุง Virus signature ที่เคร่ืองคอมพิวเตอรสวนบุคคลและ

เครื่องคอมพิวเตอรพกพาใหมีความทันสมัยอยูเสมอ กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บเบราวเซอร (Web 

browser) และตองปดชองโหวของระบบปฏิบัติการที่เว็บเบราวเซอรติดตั้งอยู 

4. ผูใชงานจะตองตรวจสอบไวรัส (Virus scanning) กอนการรบั - สงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ต  

5. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ รฟม. เพ่ือหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู เว็บไซตที่

ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาที่ขัดตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่

เปนภัยตอสังคม เปนตน 

6. ผูใชงานจะถูกกําหนดสิทธ์ิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพ่ือประสิทธิภาพของเครือขายและ

ความปลอดภัยทางขอมูลของ รฟม. 

7. ผูใชงานตองหลีกเลี่ยงการกระทําที่สิ้นเปลืองทรัพยากรของเครือขายอินเทอรเนต็ ดังนี้  

(ก) สงจดหมายอิเล็กทรอนิกสลูกโซ 

(ข) ใชเวลาในการเขาถึงอินเทอรเน็ตเกินความจําเปนยกเวนเพื่อปฏิบัติงานให รฟม.  

(ค) เลนเกม Online 

(ง) เขาหองพูดคุย Online ที่ไมไดมีวัตถุประสงคเพ่ือปฏิบัติงานให รฟม. 

8. ผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือขอมูลที่

ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับ รฟม. 

9. ผูใชงานตองไมเปดเผยขอมูลสําคัญที่เปนความลับเก่ียวกับงานของ รฟม. 

10. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคงแหง

ราชอาณาจักร อันเปนความผิดเก่ียวกับการกอการราย หรือภาพท่ีมีลักษณะอันลามก และไมทําการเผยแพรหรือสง

ตอขอมูลคอมพิวเตอรดงักลาวผานอินเทอรเน็ต 

11. ผูใชงานตองไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืนและภาพนั้นเปนภาพท่ีเกิดจากการสรางขึ้น ตัดตอ เติม

หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอ่ืนใด ที่จะทําใหผูอ่ืนเสียหาย เสียชื่อเสียง ถูกดูหม่ิน 

ถูกเกลียดชัง หรือไดรับความอับอาย 

12. ผูใชงานมีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรท่ีอยูบนอินเทอรเน็ตกอนนํา

ขอมูลไปใชงาน 

13. ผูใชงานตองคํานึงวาขอมูลจากอินเทอรเน็ตอาจไมมีความทันสมัยหรือไมมีความถูกตอง ผูใชงานตองตรวจสอบความ

ถูกตองของขอมูลจากแหลงที่นาเชื่อถือกอนที่จะเผยแพรขอมูลดังกลาว 

14. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึง Patch หรือ Fixes ตาง ๆ จาก

ผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 

15. ผูใชงานตองไมใชขอความที่ย่ัวยุ ใหรายในการเสนอความคิดเห็นที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงของ รฟม. 

การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอ่ืน ๆ 

16. ผูใชงานตองไมบันทึกรหัสผานใน Web browser (Remember password) เพื่อปองกันบุคคลอื่นท่ีสามารถ

เขาถึงคอมพิวเตอรของผูใชงานนํารหัสผานดังกลาวไปใชงานในอินเทอรเนต็โดยไมไดรบัอนุญาต 
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17. ผูใชงานตองไม Download เอกสาร หรือสารสนเทศตาง ๆ เชน ขอมูล รูปภาพ วิดีโอ เสียง และซอฟตแวร 

(Software) ที่ละเมิดลิขสิทธิ์ หรือผิดกฎหมาย 

18. ผูใชงานตองปดเว็บเบราวเซอรเพื่อปองกันการเขาใชงานโดยบุคคลอ่ืน ๆ ภายหลังจากใชงานอินเทอรเน็ตเสร็จแลว  

19. การใชงานสื่อสังคมออนไลน (Social network) 

19.1 ผูใชงานตองระมัดระวังในการนําเสนอขอมูลขาวสาร การสงขอความ หรือการแสดงความคิดเห็นผาน 

สื่อสังคมออนไลนเพื่อไมกอใหเกิดความเสียหายแก รฟม. 

19.2 ผูใชงานตองระมัดระวังในการใชสื่อสังคมออนไลน เน่ืองจากพ้ืนที่บนสื่อสังคมออนไลนเปนพ้ืนที่

สาธารณะไมใชพื้นที่สวนบุคคล ซึ่งขอมูลการใชงานตาง ๆ จะถูกบันทึกไวและอาจมีผลทางกฎหมาย

ถึงแมจะเปนการแสดงความคิดเห็นในนามชื่อบัญชีสวนตัว และพึงตระหนักถึงผลกระทบที่อาจเกิด

ขึ้นกับ รฟม. ได  

19.3 ผูใชงานที่ใชสื่อสังคมออนไลนเปนเครื่องมือสื่อสารขอมูลในกิจการของ รฟม. หรือชื่อบุคคลท่ีทําใหเขาใจ

ไดวาเปนบุคคลในสังกัด ตองแสดงภาพ และขอมูลใหถูกตองชัดเจนในขอมูล โปรไฟล (Profile) และพึง

ใชดวยความสุภาพและมีวิจารณญาณ 

19.4 ผูใชงานควรตั้งคําถามท่ีใชในกรณีกูคืนบัญชีผูใชงานหรือกูคืนรหัสผาน (Forgot your password) ควร

เลือกใชขอมูลหรือคําถามที่เปนสวนบุคคลและเปนขอมูลที่ผูอ่ืนคาดเดาไดยากเพื่อปองกันการสุมคําถามจาก

ผูประสงคราย 

19.5 ผูใชงานตองไมใชระบบอีเมลของเว็บไซตประเภทสื่อสังคมออนไลน หากจําเปนตองใชจะตองระมัดระวัง

ในการคลิกลิงกท่ีนาสงสัย โดยเฉพาะอีเมลแจงเตือนจากเว็บไซตตาง ๆ ในลักษณะเชื้อเชิญใหคลิกลิงกที่

แนบมาในอีเมล ผูใชงานตองสงสัยวาลิงกดังกลาวเปนลิงกที่ไมปลอดภัย (ลิงกที่ถูกสรางมาเพื่อใชขโมยขอมูล

สวนบุคคล ดวยการนําไปสูเว็บไซตท่ีดูนาเชื่อถือที่ผูประสงครายสรางไวเพ่ือใหผูใชงานกรอกขอมูล

สวนตัว เชน รหัสผาน เปนตน) 

19.6 ผูใชงานตองศึกษาการตั้งคาความเปนสวนตัวหรือ “Privacy settings” ใหเขาใจเปนอยางดีและ

ปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมเพื ่อปองกันการถูกละเมิดความเปนสวนตัวซึ ่ง

อาจจะสงผลกระทบตอตนเองหรือ รฟม. 

19.7 ผูใชงานตองใชงานสื่อสังคมออนไลนอยางเหมาะสม โดยไมละเมิดกฎหมายและไมกอใหเกิดความเสียหายหรือ

สงผลกระทบตอการทํางานขององคกร 

19.8 ผูใชงานควรปดการใชงานระบบโพสตขอความสาธารณะทุก ๆ สวนของเว็บไซตประเภท Social network หาก

จําเปนตองใชงานตองปรับคาใหมีการตรวจสอบขอความกอนเพื่อหลีกเลี่ยงโอกาสแพรกระจายลิงกที่ไม

ปลอดภัยจากผูประสงคราย ซึ่งเปนหนึ่งในเทคนิคที่ใชในการโจมตีประเภท Spear-phishing 

19.9 ผูใชงานตองตรวจสอบกอนจะรับเพ่ือนเขากลุมในเว็บไซตประเภท Social network โดยตองแนใจวา

ขอมูลสวนตัวของเพื่อนคนนั้น เชน รูปถายและประวัติสวนตัวไมถูกแกไขเพื่อปลอมแปลงตัวตนจากผู

ประสงครายที่หวังแอบอางเพ่ือคุกคามเปาหมาย 
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19.10 ผูใชงานตองตระหนักไวเสมอวาขอมูลตาง ๆ ท่ีผูใชงานเผยแพรไวบนบริการสื่อสังคมออนไลนนั้นคงอยู

ถาวรและผูอ่ืนอาจเขาถึงและเผยแพรขอมูลเหลานั้นได 

19.11 ผูใชงานตองมีขอพิจารณาในการรับเพื่อนเขากลุมที่ชัดเจน และควรประกาศขอความปฏิเสธความ

รับผิดชอบที่เก่ียวกับเน้ือหาหรือขอความแสดงความคดิเห็นซึ่งถูกโพสตจากเพ่ือนในกลุมที่อาจปรากฏใน

เว็บไซตประเภท Social network ของผูใชงานเอง 

19.12 ผูใชงานตองติดตั้งซอฟตแวรปองกันไวรัส และอัปเดตฐานขอมูลไวรัสของโปรแกรมอยูเสมอ และตอง

หลีกเลี่ยงการใชโปรแกรมที่ละเมิดลิขสิทธ์ิเพราะอาจจะมีโปรแกรมประสงครายแฝงตัวอยูภายในเพื่อ

ลักลอบ ปลอมแปลง หรือขโมยขอมูลสําคัญของผูใชงานได 

19.13 ผูใชงานตองระมัดระวังการใชถอยคาํและภาษาที่อาจเปนการดูหมิ่น ยุยง ทาทาย หรือเปนการละเมิดตอ

บุคคลอ่ืน กรณีบุคคลอ่ืนมีความคิดเห็นที่แตกตางพึงงดเวนการโตตอบดวยถอยคํารุนแรง 

19.14 ผูใชงานตองระมัดระวังกระบวนการหาขาว หรือภาพจากสื่อสังคมออนไลน โดยมีการตรวจสอบอยางถ่ี

ถวนรอบดานและตองอางอิงแหลงที่มาเมื่อนําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขาว

ไดโดยตรง 

19.15 หากผูใชงานตองการใชสื่อสังคมออนไลนเปนเคร่ืองมือในการรายงานขาวในนามของบุคคลธรรมดาตอง

แสดงใหชดัเจนวา ขอความใดเปน "ขาว" ขอความใดเปน "ความคิดเห็นสวนตัว" 

19.16 การสงตอหรือเผยแพรขอมูลในสื่อสังคมออนไลน (Social media) 

19.16.1 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่เปนเท็จ ขาวลือ ขาวไมปรากฏที่มา เปนเพียงการ

คาดเดา หรือสงผลเสียหายกับบุคคล สังคม หรือ รฟม. 

19.16.2 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลเร่ืองบุคคลเสียชีวิต เด็กและเยาวชน ผูสูญหาย 

ผูตองหา เวนเสียแตตรวจสอบขอเท็จจริงแลวและเห็นวาเปนประโยชนตอสาธารณะ 

19.16.3 ผูใชงานตองไมสงตอหรือเผยแพรขอมูลที่กระทบตอสิทธิความเปนสวนตัว และศักดิ์ศรีความ

เปนมนุษย 

19.17 ผูใชงานตองตั้งคาความปลอดภัยของการใชงานสื่อสังคมออนไลน และระมัดระวังการถูกนําขอมูลจากชื่อบัญชี

ไปใชโดยไมเหมาะสม ผิดวัตถุประสงค และลักษณะการแอบอางโดยบุคคลอื่น 

20. ผูใชงานตองใชงานอินเทอรเน็ตและสื่อสังคมออนไลนโดยตระหนักถึงพระราชบัญญัติการกระทําความผิดเก่ียวกับ

คอมพิวเตอรที่บังคับใชอยูเสมอ 
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สวนท่ี 11 

การใชงานจดหมายอิเล็กทรอนิกส 

 

วัตถุประสงค 

 เพ่ือกําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสของ รฟม. ใหมีความปลอดภัยและมีประสิทธิภาพ 

ผูรับผิดชอบ 

 ผูดูแลระบบ  

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 5 การควบคุมการเขาถึง (Access control) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของ รฟม. ใหเหมาะสมกับหนาที่ความ

รับผิดชอบของผูใชงาน รวมทั้งทบทวนสิทธ์ิการเขาใชงานอยางสม่ําเสมอ  
2. ผูดูแลระบบตองกําหนดบัญชีผูใชงานตามมาตรฐานจดหมายอิเล็กทรอนิกส (E-mail) ที่ใชในองคกร  
3. ผูใชงานตองระมัดระวังในการใชจดหมายอิเล็กทรอนิกสไมใหเกิดความเสียหายตอ รฟม. ละเมิดลิขสิทธิ์ สราง

ความนารําคาญตอผูอื่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชน หรืออนุญาตใหผู อ่ืนแสวงหา
ผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนกิสของ รฟม. 

4. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-mail address) ของผูอื่นเพื่ออาน รับ - สงขอความ ยกเวนไดรับการ
ยินยอมจากเจาของบัญชีและใหถือวาเจาของบัญชีจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง  ๆในจดหมาย
อิเล็กทรอนิกสของตน 

5. ผูใชงานตองใชท่ีอยูจดหมายอิเล็กทรอนิกสของ รฟม. เพ่ือปฏิบัติงาน ติดตอ และประสานงานของ รฟม. เทานั้น  
6. ผูใชงานตองไมใชท่ีอยูจดหมายอิเล็กทรอนิกสฟรีของเอกชนในการปฏิบัติงาน ติดตอ และประสานงานของ รฟม. 
7. ผูใชงานตอง Logout ออกจากระบบทุกครั้ง หลังจากใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้นเพ่ือปองกันบุคคล

อ่ืนเขาใชงานจดหมายอิเลก็ทรอนิกส 
8. ผูใชงานตองตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนเปดอาน โดยใชโปรแกรมปองกันไวรัส เพื่อ

ตรวจสอบมัลแวรตาง ๆ  
9. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสท่ีไดรับจากผูสงที่ไมรูจัก 
10. ผูใชงานตองใชขอความที่สุภาพในการรับ – สงจดหมายอิเล็กทรอนิกส และไมจัดสงจดหมายที่มีเนื้อหาอาจทําให รฟม. 

เสียชื่อเสียงหรอืทําใหเกิดความแตกแยกภายใน รฟม.  
11. ผูใชงานตองไมระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกสและตองเขารหัสเพื่อปองกันการ

เขาถึงขอมูลโดยผูไมเก่ียวของเม่ือมีการสงขอมูลที่เปนความลับ 
12. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และตองจัดเก็บจดหมายอิเล็กทรอนิกสในตู

ของตนใหเหลือจํานวนนอยที่สุด หากมีขอมูลท่ีจําเปนตองนํามาใชอางอิงในการปฏิบัติงานภายหลังใหผูใชงาน
โอนยายจดหมายอิเล็กทรอนิกสมายังเครื่องคอมพิวเตอรของตน ท้ังนี้ เพื่อลดปริมาณการใชเนื้อท่ีของระบบ
จดหมายอิเลก็ทรอนิกส  
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สวนท่ี 12 

การสํารองขอมูลและการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 

 

วัตถุประสงค 

 เพื่อใหมีขอมูลสํารองไวใชงานในกรณีที่ขอมูลหลักเกิดความเสียหายไมสามารถใชงานหรือเขาถึงได หรือเมื่อเกิด

ภาวะฉุกเฉินตาง ๆ 

 เพื่อใหมีการปฏิบัติที่สอดคลองกับกฎหมาย พระราชบัญญัติ หรือขอบังคับภายนอกอื่น ๆ  

ผูรับผิดชอบ 

 ผูบังคับบัญชา 

 ผูดูแลระบบ  

 เจาของขอมูล 

 ผูใชงาน  

อางอิงมาตรฐาน 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนนิงาน (Operations security) 

 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. การสํารองขอมูลระบบแมขาย 

ขอมูลระบบแมขายและขอมูลสําคัญซึ่งเปนความลับของ รฟม. ตองไดรับการเก็บรักษาไวที่ระบบเก็บขอมูล

สวนกลาง และสํารองขอมูลไวอยางสม่ําเสมอ เพื่อใหมีขอมูลสํารองไวใช ในกรณีที่ขอมูลหลักเกิดความเสียหาย

หรอืไมสามารถใชงาน ความถ่ีในการดําเนินการสํารองขอมูลและขั้นตอนการสํารองขอมลูระบบแมขายเปนความ

รับผิดชอบของ ฝทท. โดยมีแนวปฏิบัติ ดังนี้ 

1.1 ผูบังคบับัญชากําหนดผูรับผิดชอบในการสํารองขอมูล 

1.2 ผูดูแลระบบตองกําหนดชนิดของขอมูลของระบบท่ีมีความจําเปนตองสํารองขอมูลเก็บไว  เชน ขอมูล    

คาคอนฟกกูเรชัน (Configuration) ขอมูลคูมือการปฏิบัติงานสําหรับระบบ ขอมูลในฐานขอมูลของ

ระบบงาน ขอมูลซอฟตแวร เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวรระบบงาน และซอฟตแวรอื่น ๆ เปนตน                                                                                                                             

1.3 ผูดูแลระบบตองสํารองขอมูลตามความถ่ีที่กําหนดไว ท้ังน้ี หากเปนขอมูลที่สนับสนุนกระบวนการทํางานที่

สําคัญของ รฟม. ใหสํารองตามความถ่ีที่ รฟม. กําหนด 

1.4 ผูดูแลระบบตองตรวจสอบวาการสํารองขอมูลสําเร็จครบถวนหรือไม หากไมสําเร็จใหหาสาเหตุและ

ดําเนินการแกไขอีกคร้ังหน่ึง 

1.5 ผูดูแลระบบตองนําขอมูลท่ีสํารองไวไปเก็บไวทั้งภายในและนอก รฟม. อยางนอยอยางละ 1 ชุด 

1.6 ผูดูแลระบบทดสอบกูคืนขอมูลที่สํารองเก็บไวอยางสม่ําเสมอ อยางนอยปละ 1 คร้ัง เพ่ือใหมั่นใจวาขอมูล

ท่ีสํารองไวมีความถูกตอง ครบถวน และพรอมใชงาน 
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2. การสํารองขอมูลคอมพิวเตอรสวนบุคคล 

ผูใชงานจะตองสํารองขอมูลสําคัญที่เก็บรักษาไวในเคร่ืองคอมพิวเตอรสวนบุคคลหรือคอมพิวเตอร หรืออุปกรณพกพา
อ่ืน ๆ อยางสม่ําเสมอ ความถ่ีในการสํารองขอมูลขึ้นอยูกับความถี่ของการเปลี่ยนแปลงของขอมูลและระดับ
ความสําคัญของขอมูลหากเกิดการสูญหาย  

3. การเก็บรกัษาขอมูลจราจรคอมพิวเตอร 
เพ่ือใหสามารถระบุตัวบุคคลผูใชงานไดอยางถูกตอง ผูดูแลระบบตองดําเนินการดังนี้ 
3.1 เลือกใชนาฬิกาจากแหลงท่ีนาเชื่อถือที่มีการเชื่อมตอในลําดับชั้น Stratum 0 โดยนาฬิกาจากแหลงดังกลาวจะตอง

ไดรับการอนุมัติใหใชงาน 
3.2 ตั้งนาฬิกาของอุปกรณที่ใหบริการทุกชนิดจาก NTP Server ของ รฟม. เทาน้ัน 
3.3 ตองทบทวนนาฬิกาที่ NTP Server อยางนอยสัปดาหละ 1 คร้ัง  
3.4 ตองจัดเก็บรักษาขอมูลจราจรคอมพิวเตอร โดยระยะเวลาในการเก็บตามประกาศกระทรวงเทคโนโลยี

สารสนเทศและการสื่อสาร เรื่อง หลักเกณฑการเก็บรักษาขอมลูจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 
(อยางนอย 90 วัน) 

3.5 เก็บรักษาขอมูลจราจรคอมพิวเตอรในสื่อท่ีสามารถรักษาความครบถวนถูกตองแทจริง มีการเก็บรักษา
ความลับของขอมูลตามระดับชั้นความลับในการเขาถึงตามท่ี รฟม. กําหนด  

3.6 ประเภทของสารสนเทศที่เก็บรักษา แสดงตามตาราง 

ประเภทของสารสนเทศ กฎหมายที่เกี่ยวของ 
ระยะเวลาการเก็บ

รักษา (ป) 
Authentication server logs 
(RADIUS, TACACS) 

1) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ. 2550 

2) พระราชบัญญัติวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร (ฉบับท่ี 2) พ.ศ. 2560 

3) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
เร่ือง หลักเกณฑการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรของผูใหบริการ พ.ศ. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. การจัดเก็บบันทึกขอมูลล็อกและการเฝาระวัง (Logging and monitoring) 

4.1 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณ (Event logs) การใชงานระบบสารสนเทศ  

4.2 ผู ด ูแลระบบตองเก็บบันทึกขอมูล Audit log ซึ ่งบันทึกกิจกรรมการใชงานของผู ใช งานระบบ

สารสนเทศและเหตุการณเกี่ยวกับความมั่นคงปลอดภัยตาง ๆ เพ่ือประโยชนในการสืบสวน สอบสวน และ

เพื่อการติดตามการควบคุมการเขาถึง 
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4.3 ผูดูแลระบบตองมีการตรวจสอบขอมูลบันทึกเหตุการณอยางสม่ําเสมอ (Log review) 

4.4 ผูดูแลระบบตองไมลบขอมูลล็อก (Log) หรือปดการใชงานการบันทึกขอมูลล็อก (Log) 

4.5 ผูดูแลระบบตองปองกันระบบสารสนเทศที่จัดเก็บล็อก (Log) และขอมูลล็อก (Log) เพ่ือปองกันการเขาถึงหรือ

แกไขเปลี่ยนแปลงโดยไมไดรบัอนุญาต 

5. การเตรียมความพรอมกรณีฉุกเฉิน 

เพื่อใหมีการบริหารจัดการความตอเนื่องใหกับกระบวนการทางธุรกิจที่สําคัญขององคกร เมื่อมีเหตุการณที่ทํา

ใหเกิดการหยุดชะงักหรือติดขัดตอกระบวนการดังกลาว โดยมีแนวปฏิบัติ ดังนี้ 

5.1 ผูดูแลระบบตองกําหนดระบบท่ีมีความสําคัญท้ังหมดขององคกร และจัดทําเปนบัญชีรายชื่อระบบดังกลาว

รวมทั้งปรับปรุงรายชื่อระบบสําคัญและบัญชีฯ ตามความเปนจริง 

5.2 เจาของขอมูลและผูดูแลระบบประเมินความเสี่ยงสําหรับระบบเหลานั้น กําหนดมาตรการเพื่อลดความ

เสี่ยงท่ีพบและจัดทํารายงานการประเมินความเสี่ยง 

5.3 ผูดูแลระบบจัดทําและปรับปรุงแผนกูคืนระบบอยางนอยปละ 1 คร้ัง 

5.4 เจาของขอมูลและผูดูแลระบบตองทดสอบแผนกูคืนระบบอยางนอยปละ 1 คร้ัง บันทึกผลการทดสอบรวมถึง

ปญหาที่พบ และนําเสนอผลการทดสอบและแนวทางแกไขตอผูบังคับบัญชา 

5.5 ผูดูแลระบบตองจัดประชุมและชี้แจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบเกี่ยวกับแผนและผลของการ

ฝกซอมการกูคืนระบบ 
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สวนท่ี 13 

การตรวจสอบและประเมินความเสี่ยง 

 

วัตถุประสงค 

 เพ่ือใหมีการตรวจสอบการดําเนินงานของระบบจัดการความมั่นคงปลอดภัยสารสนเทศ และปรับปรุงอยางตอเนื่อง 

 เพื่อควบคุม และติดตามการปฏิบัติงานของผูดูแลระบบสารสนเทศ ใหสอดคลองตามขอกําหนด กฎหมาย หรือ
ระเบียบขอบังคับที่เก่ียวของกับเทคโนโลยีสารสนเทศ 

 เพื่อประเมินความเสี่ยงดานความมั่นคงปลอดภัยของสารสนเทศและบริหารจัดการความเสี่ยงใหอยูในระดับที่
องคกรยอมรับได  

ผูรับผิดชอบ 

 ผูบังคับบัญชา 

 ผูดูแลระบบ 

อางอิงมาตรฐาน  

 ขอกําหนดหลัก: การวางแผน (Planning) 

 ขอกําหนดหลัก: การตรวจประเมินภายใน (Internal Audit) 

 หมวดที่ 8 ความมั่นคงปลอดภัยสําหรับการดําเนินงาน (Operations security) 

 หมวดที่ 14 ความสอดคลอง (Compliance) 

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองกําหนดให มีแนวทางในการดําเนินงานของระบบสารสนเทศสอดคลองกับกฎหมาย 

พระราชบัญญัติ กฎระเบียบ ขอบังคับที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศโดยตองจัดทําเปนลาย

ลักษณอักษร และมีการปรับปรุงใหเปนปจจุบันอยูเสมอ  

2. ผูบังคับบัญชา ตองกําหนดมาตรการในการควบคุมและบริหารจัดการสินทรัพยทางปญญา ไดแก ลิขสิทธ์ิในเอกสารหรือ

ซอฟตแวร เคร่ืองหมายการคา สิทธิบัตร และใบอนุญาตการใชงานซอรสโคด หรือการใชงานซอฟตแวร เพื่อให

การดําเนินงานเปนไปตามขอกําหนดท้ังในแงของขอสัญญา และดานกฎหมาย พระราชบัญญัติ กฎระเบียบ ขอบังคับ

ดานสินทรัพยทางปญญาที่เก่ียวของ  

3. ผูบังคับบัญชา ตองควบคุมใหมีการคุมครองขอมูลสวนบุคคลโดยใหสอดคลองกับกฎหมาย พระราชบัญญัติ 

กฎระเบียบ ขอบังคับที่เก่ียวของ 

4. ผูบังคับบัญชา ตองกํากับดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชา เพ่ือปองกันการใชงานระบบ

สารสนเทศผิดวัตถุประสงค หรือละเมิดตอนโยบายและแนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศของ รฟม. 

5. ผูบังคับบัญชา ตองควบคุมใหมีการปองกันขอมูลสําคัญขององคกร ขอมูลสําคัญที่เก่ียวของกับขอกําหนดทาง

กฎหมาย ระเบียบ ขอบังคับ สัญญา ควรไดรับการปองกันจากการสูญหาย ถูกทําลาย และปลอมแปลง  
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6. ผูบังคับบัญชาตองจัดใหมีการตรวจสอบการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ โดยผูตรวจสอบ

ภายใน (Internal auditor) หรือโดยผูตรวจสอบอิสระดานความม่ันคงปลอดภัยจากภายนอก (External 

auditor) ตามระยะเวลาอยางนอยปละ 1 คร้ัง 

7. ผูดูแลระบบตองกําหนดกระบวนการตรวจสอบและการแจงเตือนเมื่อเกิดเหตุผิดปกติเก่ียวกับการใชงาน
ทรัพยากร (Capacity) กําหนดเกณฑการใชงานทรัพยากรและวางแผนดานทรัพยากรสารสนเทศใหรองรับการ
ปฏิบัติงานในอนาคตอยางเหมาะสม รวมถึงตองติดตามผลการใชงานทรัพยากรสารสนเทศ   

8. ผูดูแลระบบตองมีการตรวจสอบการทํางาน (Monitor) ของระบบรักษาความปลอดภัยและระบบปฏิบัติการอยาง
สม่ําเสมอ 

9. ผูดูแลระบบ ตองปองกันการเขาใชงานเคร่ืองมือที่ใชเพ่ือการตรวจสอบ เพ่ือมิใหเกิดการใชงานผิดประเภทหรือถูก
ละเมิดการใชงาน (Compromise) โดยควบคุมการเขาถึง และตรวจสอบการนําเคร่ืองมือไปใชงานอยางสมํ่าเสมอ 

10. ผูดูแลระบบตองประเมินความเสี่ยงของระบบเทคโนโลยีสารสนเทศอยางนอยปละ 1 คร้ัง หรือเมื่อมีการ
เปลี่ยนแปลงอยางมีนัยสําคัญ  

11. ผูบังคับบัญชาตองติดตามผลการดําเนินการตามแผนบริหารจัดการความเสี่ยง (Risk treatment plan) เปน
ประจําทุกไตรมาส 

12. ผูดูแลระบบตองประเมินความเสี่ยงแลวจัดลําดับความสําคัญของความเสี่ยงนั้นและคนหาวิธีการเพ่ือลดความเสี่ยงตาม
ขั้นตอนที่ รฟม. กําหนด พรอมท้ังพิจารณาขอดีขอเสียของวิธีการเหลานั้นเพ่ือใหผูบริหารของ รฟม. ตัดสินใจเลือก
วิธีการเพื่อลดความเสี่ยงหรือยอมรับความเสี่ยง เมื่อเลือกวิธีการลดความเสี่ยงแลวผูบริหารตองจัดสรรทรัพยากรอยาง
เพียงพอเพ่ือดําเนนิการ แนวทางการลดความเสี่ยง แบงไดเปน 3 รปูแบบ ไดแก  
12.1 การเลือกใชเทคโนโลยี เพ่ือใชในการลดความเสี่ยงและเพ่ิมความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศ รฟม. เปนวิธีท่ีจําเปนตองใชงบประมาณและทรัพยากรอยางเพียงพอในการดําเนินการ เชน 
การเลือกใชอุปกรณ Firewall มากกวาหนึ่งผลิตภัณฑในการปองกันการเขาถึงเครือขายที่สําคัญ การใช
อุปกรณสมารทการด หรือ USB Token ในการตรวจสอบยืนยันตัวตนในการเขาใชงานระบบจากภายนอก 
รฟม. เปนตน 

12.2 การปรับเปลี่ยนข้ันตอนปฏิบัติ ตองออกแบบขั้นตอนปฏิบัติใหมที่รัดกุมและสามารถรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศ รฟม. ไดดีขึ้น เมื่อออกแบบข้ันตอนปฏิบัติใหมแลวตองมีการ
พิจารณาหารือความเหมาะสม ความเปนไปได และผูบริหารตองเปนผูอนุมัติใหมีการบังคับใชขั้นตอนปฏิบัติ
ใหมนั้น 

12.3 ผู ดูแลระบบตองแจงขั้นตอนปฏิบัติใหผูเกี ่ยวของรับรูอยางทั ่วถึง รวมทั้งตองจัดฝกอบรมผู ใชงานที่
เกี่ยวของเพ่ือใหสามารถปฏิบัติตามขั้นตอนปฏิบัติใหมไดอยางราบรื่นและมีประสิทธิภาพ 

13. การตรวจสอบความปลอดภัยของระบบสารสนเทศ 
13.1 ผูดูแลระบบ ตองวางแผนการตรวจสอบและประเมินชองโหวหรือจุดออนดานความมั่นคงปลอดภัยสารสนเทศ 

และแจงผูที่เก่ียวของเพื่อแกไขในกรณีที่พบวาชองโหวหรือจุดออนน้ันอาจเปนเหตุการณดานความมั่นคง
ปลอดภัย อยางนอยปละ 1 ครั้ง  

13.2 ผูดูแลระบบตองตรวจสอบระบบสารสนเทศที่จะตองมีการปรับปรุงเมื่อมีเวอรชันใหม (Patch) รวมทั้งขอมูลที่
เก่ียวของกับชองโหวดานเทคนิคอยางสม่ําเสมอเพ่ือใหทราบถึงภัยคุกคามและความเสี่ยง รวมถึงหาวิธีปองกัน
และแกไขที่เหมาะสมกับชองโหวนั้น  

13.3 ผูใชงาน ผูดูแลระบบ และหนวยงานภายนอก ตองบันทึกและรายงานชองโหวหรือจุดออนใด ๆ ดาน
ความมั่นคงปลอดภัยสารสนเทศ ที่อาจสังเกตพบระหวางการติดตามการใชงานระบบสารสนเทศ ผานชองทาง
บริหารจัดการที่กําหนดไวอยางเหมาะสม และตองดําเนินการปดชองโหวที่มีการตรวจพบหรือไดรับแจง 
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14. ผูดูแลระบบตองมีการบริหารจัดการการเปล่ียนแปลงเกี่ยวกับการจัดเตรียมการใหบริการ การดูแลปรับปรุง
นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ขั้นตอนปฏิบัติงาน หรือการควบคุมเก่ียวกับความ
มั่นคงปลอดภัยดานสารสนเทศ โดยคํานึงถึงระดับความสําคัญของการดําเนินธุรกิจท่ีเกี่ยวของและการประเมิน
ความเสี่ยงอยางตอเนื่อง   
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สวนท่ี 14 

การถายโอน และแลกเปลี่ยนขอมูลสารสนเทศ 

 

วัตถุประสงค  

 เพื่อใหมีการควบคุมการถายโอนและแลกเปลี่ยนขอมูลสารสนเทศ ปองกันการร่ัวไหล หรือมีการแกไขขอมูลโดยที่

ไมไดรบัอนุญาต รวมถึงการปองกันส่ือบันทึกขอมูลใหมีความปลอดภัยเปนไปตามขอกําหนด 

ผูรับผิดชอบ  

 ผูบังคับบัญชา  

 เจาของขอมูล  

 ผูดูแลระบบ  

อางอิงมาตรฐาน 

 หมวดที่ 9 ความมั่นคงปลอดภัยสําหรับการสื่อสารขอมูล (Communications security) 

แนวปฏิบัติ 

1. ผูบังคับบัญชา ตองควบคุมใหมีการจัดทํานโยบาย และขั้นตอนการปฏิบัติเพื่อปองกันขอมูลสารสนเทศที่มีการ

สื่อสาร หรือแลกเปลี่ยนผานระบบสารสนเทศใหเหมาะสมตามระดับชั้นความลับขอมูลสารสนเทศ ตามขั้นตอนที่ 

รฟม. กําหนด 

2. ผูบังคับบัญชา และเจาของขอมูล ตองควบคุมใหมีการจัดทําขอตกลงในการแลกเปลี่ยนขอมูลสารสนเทศระหวาง

องคกรกับบุคคลหรือหนวยงานภายนอก 

3. ผูดูแลระบบตองแลกเปลี่ยนขอมูลสารสนเทศตองแลกเปลี่ยนผานชองทางที่ปลอดภัย เชน Web Service ที่ใชงาน

ผานโปรโตคอล https 

4. ผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศที่มีการสื่อสารกันผานขอมูลอิเล็กทรอนิกส (Electronic 

messaging) เชน จดหมายอิเล็กทรอนิกส (E-mail) หรือ Instant messaging  ดวยวิธีการหรือมาตรการที่

เหมาะสม 

5. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศที่มีการแลกเปลี่ยนในการทําพาณิชยอิเล็กทรอนิกส (Electronic 

commerce) ผานเครือขายคอมพิวเตอรสาธารณะ เพ่ือมิใหมีการฉอโกง ละเมิดสัญญา หรือมีการรั่วไหล หรือ

ขอมูลสารสนเทศถูกแกไขโดยมิไดรับอนุญาต  

6. ผูดูแลระบบ ตองปองกันขอมูลสารสนเทศท่ีมีการส่ือสาร หรือแลกเปลี่ยนในการทําธุรกรรมทางออนไลน (Online 

transaction) เพื่อมิใหมีการรับสงขอมูลที่ไมสมบูรณ สงขอมูลไปผิดท่ี การรั่วไหลของขอมูล ขอมูลถูกแกไข

เปลี่ยนแปลง ถูกทําซ้ําใหม หรือถูกสงซํ้าโดยมิไดรับอนุญาต 

7. ผูดูแลระบบ ตองควบคุมการรับสงขอมูลสารสนเทศเพ่ือปองกันความผิดพลาด ดังนี้ 

7.1 ความไมสมบูรณของขอมูลสารสนเทศที่รับ-สง 

7.2 การสงขอมูลสารสนเทศผิดจุดหมายปลายทาง 

7.3 การเปลี่ยนแปลงขอมูลสารสนเทศโดยไมไดรับอนุญาต 
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7.4 การเปดเผยขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.5 การเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

7.6 การนาํขอมูลสารสนเทศกลับมาใชใหมโดยไมไดรบัอนุญาต 

8. เจาของขอมูล และผูดูแลระบบ ตองมีการปองกันขอมูลสารสนเทศท่ีมีการเผยแพรตอสาธารณชน มิใหมีการแกไข

เปลี่ยนแปลงโดยมิไดรับอนุญาต เพ่ือรักษาความถูกตองครบถวนของขอมูลสารสนเทศ  
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สวนท่ี 15 

การควบคุมการเขารหัส 

 

วัตถุประสงค  

 เพ่ือใหมีการเขารหัสขอมูลอยางเหมาะสมและมีประสิทธิผลในการปกปองความลับ ปองกัน การปลอมแปลงขอมูล และ

ควบคุมความถูกตองของขอมูล 

ผูรับผิดชอบ  

 ผูดูแลระบบ 

 เจาของขอมูล 

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 6 การเขารหัสขอมูล (Cryptography) 

แนวปฏิบัติ 

1. เจาของขอมูล ตองเขารหัส หรือการใสรหัสผานขอมูลอิเล็กทรอนิกสขององคกรตามระดับชั้นความลับเพ่ือปองกัน

ผูไมมีสิทธิเขาถึง ตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 และตามขั้นตอนที่ รฟม. กําหนด 

2. เจาของขอมูล ผูดูแลระบบ และผูใชงานตองปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544 ในการ

นําการเขารหัสมาใชกับขอมูลที่เปนความลับจะตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล   

3. ผูดูแลระบบ ตองใชวิธีการเขารหัส (Encryption) ท่ีเปนมาตรฐานสากล หลีกเลี่ยงการใชรูปแบบการเขารหัสที่

พัฒนาขึ้นเอง เพ่ือใหมั่นใจวาขั้นตอนวิธี (Algorithm) ท่ีใชในการเขารหัสนั้นมีความมั่นคงปลอดภัย ดังนี้ 

ประเภทกุญแจ / วิธีการเขารหัส เกณฑขั้นตํ่า ความยาวกุญแจ (อยางนอย) 

กุญแจแบบสมมาตร (Symmetric) AES 256 bits  

กุญแจแบบอสมมาตร (Asymmetric) RSA 1024 bits  

การ Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลระบบ ตองมีการทบทวนข้ันตอนวิธี (Algorithm) และความยาวของกุญแจที่เขารหัสอยางนอยปละ 1 ครั้ง 

เพื่อใหยังสามารถรักษาไวซึ่งความมั่นคงปลอดภัย 

5. ผูดูแลระบบ ตองกําหนดใหมีการบริหารจัดการกุญแจที่ใชในการเขารหัส ดังน้ี 

5.1 การสรางกุญแจรหัสควรกระทําในสถานที่ท่ีมีมาตรการปองกันความปลอดภัย 

5.2 เมื่อมีการสรางกุญแจรหัสที่เปนกุญแจลับ (Private key) ควรสงมอบใหกับเจาของกุญแจโดยตรง โดยวิธีการ

ท่ีปลอดภัย 

5.3 ควรจัดใหมีการเก็บบันทึก Log เพื่อการตรวจสอบสําหรับกิจกรรมตาง ๆ ที่เก่ียวของกับการจัดการกุญแจรหัส 

6. ผูใชงาน ควรรกัษาความปลอดภัยในการใชงานกุญแจ ดังนี้ 

6.1 เก็บกุญแจรหัสในสถานที่ที่ปลอดภัย เชน ตูนิรภัย หรือสื่อบันทึกที่ปลอดภัย และไมมีใครสามารถเขาถึงได 
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6.2 เมื่อมีการรับกุญแจสาธารณะ (Public key) มาใช กอนใชงานจะตองพิสูจนความถูกตองของกุญแจสาธารณะ 

โดยสอบถามกับผูสงหรือตรวจสอบกับผูแทนในการรับรองความถูกตองของกุญแจสาธารณะ (Certificate 

authority) ที่เชื่อถือไดเทานั้น 

6.3 ควบคมุการใชงานและจัดเก็บกุญแจใหสอดคลองกับการรักษาความลับขอมูลตามท่ี รฟม. กําหนด 
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สวนท่ี 16 

การนําอุปกรณสวนตัวมาใชงาน (Bring your own device) 

 

วัตถุประสงค  

 เพื่อควบคุมการนําอุปกรณสวนตัวมาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. ที่ใชในการบริหารจัดการ

ระบบสารสนเทศของ รฟม. หรือปฏิบัติงานให รฟม. ท้ังนี้เพื่อปองกันภัยคุกคามท่ีอาจจะเกิดขึ้นกับระบบ

สารสนเทศของ รฟม. รวมถึงเพื่อปองกันไมใหขอมูลของ รฟม. เกิดการร่ัวไหล 

ผูรับผิดชอบ  

 ผูดูแลระบบ 

 ผูใชงาน 

อางอิงมาตรฐาน 

 หมวดที่ 2 อุปกรณคอมพิวเตอรแบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and teleworking) 

แนวปฏิบัติ 

1. ผูดูแลระบบตองกําหนดคุณสมบัติของระบบปฏิบัติการของอุปกรณสวนตัวที่อนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. ได โดยตองเปนระบบปฏิบัติการท่ีไมลาสมัย (Obsolete operating system) 

และยังไดรับการสนับสนุนการใชงานจากเจาของผลิตภัณฑ  

2. ผูดูแลระบบตองตัดการเชื่อมตอหากระบบปฏิบัติการของอุปกรณสวนตัวท่ีอนุญาตใหนํามาเชื่อมตอหรือเขาถึง

ระบบงานสารสนเทศของ รฟม. เกิดการลาสมัย (Obsolete operating system) หรือเจาของผลิตภัณฑไม

สนับสนุนการใชงานแลว  

3. ผูดูแลระบบตองมีมาตรการปองกันมัลแวร และตรวจสอบการอัปเดต Patch เวอรชันของระบบปฏิบัติการที่

เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 

4. ผูดูแลระบบตองไมอนุญาตใหอุปกรณท่ีมีการปรับแตงการเขาถึงระบบปฏิบัติการ (rooted/jailbroken) มาเชื่อมตอ

หรอืเขาถึงระบบสารสนเทศของ รฟม. 

5. ผูดูแลระบบตองแบงแยกเครือขายของอุปกรณสวนตัวที่นํามาเชื่อมตอหรือเขาถึงระบบสารสนเทศของ รฟม. 

6. ผูใชงานตองติดตั้งโปรแกรมปองกันมัลแวรตามเงื่อนไขท่ี รฟม. กําหนด 

7. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งแอปพลิเคชันนอก Official store มาเชื่อมตอหรือเขาถึงระบบงาน

สารสนเทศของ รฟม. 

8. ผูใชงานตองไมนําอุปกรณสวนตัวที่ติดตั้งโปรแกรมละเมิดลิขสิทธ์ิมาเชื่อมตอหรือเขาถึงระบบงานสารสนเทศ  

ของ รฟม. 

9. ผูใชงานตองอัปเดต Patch ของระบบปฏิบัติการท่ีอุปกรณสวนตัวใหเปนเวอรชันลาสุด รวมถึงตองเปน

ระบบปฏิบัติการที่เจาของผลิตภัณฑยังใหการสนับสนุนการใชงาน 

10. ผูใชงานตองยืนยันตัวตนกอนเขาถึงระบบสารสนเทศของ รฟม. ทุกคร้ัง 

11. ผูใชงานตองติดตั้ง Network Access Control agent (NAC agent) หรือ Mobile Device Management agent 

(MDM agent) ตามที่ รฟม. กําหนด เพ่ือควบคุมการใชงานเครือขายและการเขาถึงระบบสารสนเทศของ รฟม.   
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12. กรณีอุปกรณสวนตัวสูญหายหรือถูกขโมยผูใชงานตองแจงผูดูแลระบบโดยเร็วที่สุด เพ่ือจัดการขอมูลที่จัดเก็บอยู

ในอุปกรณสวนตัวของผูใชงาน 

13. ผูใชงานตองเขาถึงระบบสารสนเทศของ รฟม. ผานชองทางที่ รฟม. กําหนด เชน VPN 

 

 

 

 



ภาคผนวก ข. 

ผู้รับจ้างต้องจัดท ารายงานของงานงวดที่ 1, 2 และ 4 ตามแผนภาพแสดงล าดับข้ันตอนตาม Business 
Process Model and Notation (BPMN 2.0) ดังนี ้

ภาพสัญลักษณ์ ชื่อสัญลักษณ์ ค าอธิบาย 

Start Event 

สัญลักษณ์แสดงเหตุการณ์เริ่มต้นของการท ากิจกรรมใน

กระบวนการ เหตุการณ์เริ่มต้นที่เกิดข้ึนน้ีมีตัวกระตุ้นที่ท า

ให้เกิดเหตุการณ์ได้หลายแบบ สัญลักษณ์ที่ใช้คือแสดง

ตัวกระตุ้นอยู่ภายในวงกลม เช่น  

 Message หมายถึงเหตุการณ์หรือข้อความที่ท าให้

เกิดการเริ่มต้นกระบวนการ 

 Timer เหตุการณ์เกี่ยวกับเวลาที่ท าให้เกิดการ

เริ่มต้นของกระบวนการ 

End Event 

เป็นสัญลักษณ์แสดงเหตุการณ์สิ้นสุดกระบวนการ 

เหตุการณ์สิ้นสุดที่ เกิดข้ึนนี้มีตัวกระตุ้นที่ท าให้ เกิด

เหตุการณ์ได้หลายแบบ สัญลักษณ์ที่ใช้คือแสดงตัวกระตุ้น

อยู่ภายในวงกลม เช่น  

 Terminate หมายถึงตัวกระตุ้นที่ท าให้เกิดเหตุการณ์

สิ้นสุดกระบวนการ 

 Error หมายถึงตัวกระตุ้นเกี่ยวกับข้อผิดพลาดที่ท า

ให้เกิดเหตุการณ์สิ้นสุดกระบวนการ 

 Cancel หมายถึงตัวกระตุ้นเกี่ยวกับการยกเลิก 
ที่ท าให้เกิดเหตุการณ์สิ้นสุดกระบวนการ 

Intermediate 

Event 

สัญลักษณ์แสดงเหตุการณ์เกิดข้ึนในระหว่างกระบวนการ 

เหตุการณ์ที่เกิดข้ึนในระหว่างกระบวนการนี้มีตัวกระตุ้น 
ที่ท าให้เกิดเหตุการณ์ได้หลายแบบสัญลกัษณ์ที่ใช้คือแสดง

ตัวกระตุ้นอยู่ภายในวงกลม เช่น  

 Message หมายถึงเหตุการณ์หรือข้อความที่เกิดข้ึน

ในระหว่างกระบวนการ 

/Timer… 
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ภาพสัญลักษณ์ ชื่อสัญลักษณ์ ค าอธิบาย 

 Timer เหตุการณ์เกี่ยวกับเวลาที่เกิดข้ึนในระหว่าง

กระบวนการ เช่นถึงเวลาที่ก าหนดแล้วจะเกิดกิจกรรม 
ได้ต่อไป  

Pool/Lane 

สัญลักษณ์แสดงผู้ที่เกี่ยวข้องในกระบวนการโดยสามารถ

แบ่งการแบ่งบทบาทหน้าที่ความรับผิดชอบของแต่ละคน

หรือแต่ละหน่วยงาน 

Task 

สัญลักษณ์ แสดงการท ากิจกรรมหรืองานในกระบวนการ 

เช่น การประมวลผลข้อมูล เป็นต้น  

Service Task 

สัญลักษณ์แสดงการท ากิจกรรมหรืองานที่ท าโดยใช้ระบบ

อัตโนมัติหรือคอมพิวเตอร์เข้ามาช่วย เช่นการใช้ web 
service หรือใช้ automate application  

Manual Task 

สัญลักษณ์แสดงกิจกรรมหรืองานที่ท าโดยไม่อาศัย

คอมพิวเตอร์เข้ามาช่วย 

User Task 

สัญลักษณ์ที่แสดงการท างานของ user โดยใช้ระบบ

คอมพิวเตอร์หรือโปรแกรมประยุกต์เข้ามาช่วยในการท า

กิจกรรมนั้น 

Send Task 

สัญลักษณ์แสดงกิจกรรม/งานที่มีการส่งข้อมูลหรือ

ข่าวสาร (message) ออกไปยังผู้เกี่ยวข้องที่อยู่ภายนอก 
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ภาพสัญลักษณ์ ชื่อสัญลักษณ์ ค าอธิบาย 

Receive Task 

สัญลักษณ์แสดงกิจกรรม/งานที่มีการรับข้อมูลจาก

กิจกรรมที่ส่งข้อมูลหรือข่าวสาร (message)  

Business Rule 
Task 

สัญลักษณ์ที่แสดงกิจกรรม/งานที่มีการใช้ business rule 

engine ในการท างาน 

Script Task 

สัญลักษณ์แสดงกิจกรรม/งานที่มีการ execute script 
(script จะถูก execute โดย business process engine) เมื่อ 

script ท างานเสร็จ ให้ถือว่ากิจกรรม/งานนั้นด าเนินการ

เสร็จสิ้นสมบูรณ์ 

Collapsed Sub-

Proces 

สัญลักษณ์ที่แสดงกระบวนการย่อยที่อยู่ภายในกระบวนการ

โดยมีการซ่อนรายละเอียดของกิจกรรมในกระบวนการย่อยไว้  

Exclusive 
Gateway 

สัญลักษณ์แสดงการตัดสินใจเลือกทางใดทางหนึ่งเท่านั้น

เพื่อด าเนินกิจกรรมในกระบวนการ  

Parallel 
Gateway 

สัญลักษณ์แสดงการตัดสินใจ/ทางเลือกในการด าเนิน

กิจกรรมในกระบวนการที่สามารถท าคู่ขนานกันไปได้   

Inclusive 
Gateway 

สัญลักษณ์แสดงการตัดสินใจ/ทางเลือกในการด าเนิน

กิจกรรมในกระบวนการ โดยอาจเลือกด าเนินกิจกรรมได้

มากกว่า 1 ทางเลือก 

Event Gateway 
สัญลักษณ์แสดงการตัดสินใจเลอืกทางเลอืกตามเหตุการณ์

ที่เกิดข้ึน  

Sequence Flow สัญลักษณ์แสดงล าดับข้ันการท างานของกิจกรรม/งาน 

Task name

Task name

/Message Flow… 
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ภาพสัญลักษณ์ ชื่อสัญลักษณ์ ค าอธิบาย 

Message Flow 
สัญลักษณ์แสดงทิศทางการไหลของ message ระหว่าง 
ผู้ที่เกี่ยวข้องในกระบวนการ  

Message 
สัญลักษณ์แสดงการส่งข่าวสาร/ข้อความระหว่าง Pool 

Data object 
สัญลักษณ์แสดงสิ่งที่กิจกรรม/งานผลิตออกมา 

Data Sotre 
สัญลักษณ์แสดงการจัดเก็บข้อมูลแบบถาวร (persist 
data)  ที่ กิ จกรรม/งานสามารถดึงมาใช้งานภายใน

กิจกรรม/งานหรือจัดเก็บข้อมูล 

Group 
สัญลักษณ์แสดงการจัดกลุ่ม 

Text Annotation 
สัญลักษณ์แสดงการอธิบายเพิ่มเติม เพื่อให้ผู้อ่านแผนภาพ

ได้เข้าใจมากยิ่งข้ึน 
Text

/ภาคผนวก ค.… 



ภาคผนวก ค. 
 

1. หลักเกณฑ์ราคาและเกณฑ์ประเมินค่าประสิทธิภาพ (Price Performance) 
ในการพิจารณาผู้ชนะการเสนอราคา รฟม. จะใช้เกณฑ์ราคาและเกณฑ์ประเมินค่าประสิทธิภาพ (Price 

Performance) โดยพิจารณาให้คะแนนตามน้้าหนักตามที่ก้าหนด ดังนี้ 
 

1. ราคาที่ยื่นข้อเสนอ (Price) ก้าหนดน้้าหนักเท่ากับร้อยละ 30 
2. คุณภาพและคุณสมบัติที่เป็นประโยชน์ต่อการด้าเนินการของ รฟม. (Performance) ก้าหนดน้้าหนัก

เท่ากับร้อยละ 70 
 

หลักเกณฑ์การให้คะแนนราคาที่ยื่นข้อเสนอ (Price) เป็นไปตามการค้านวณของระบบการจัดซื้อจัดจ้างภาครัฐ

ด้วยอิเล็กทรอนิกส์ e-GP ของกรมบัญชีกลาง 
 

2. หลักเกณฑ์การให้คะแนนคุณภาพและคุณสมบัติท่ีเป็นประโยชน์ต่อการด าเนินโครงการของ รฟม. 

(Performance) ตามข้อ 1. ให้พิจารณาเลือกเกณฑ์คุณภาพหลัก ซึ่งได้แก่ ข้อเสนอด้านเทคนิคหรือข้อเสนออื่น  

และก้าหนดให้น้้าหนักให้คะแนนเกณฑ์ข้อเสนอเทคนิคมากที่สุด 
 

การให้คะแนนคุณภาพและคุณสมบัติที่ เป็นประโยชน์ต่อการด้าเนินโครงการของ รฟม. (Performance)   

มีคะแนนรวมทั้งหมด 100 คะแนน ประกอบด้วยหัวข้อ ดังนี้  

ล าดับท่ี รายการ คะแนนรวม หมายเหต ุ

1.  ผลงานของผู้ยื่นข้อเสนอ 15  
2.  ประสบการณ์ของทีมงาน 20  
3.  แนวทางและวิธีในการพัฒนาระบบ (Methodology) 30  
4.  แผนการด้าเนินงาน (Work Plan) 15  
5.  น้าเสนอผลงาน (Demo) 20  

 รวม 100  

หมายเหตุ – การค้านวณตัวเลขของการประเมินทุกหัวข้อก้าหนดความละเอียดถึงทศนิยมจ้านวนสองหลัก  

โดยผู้ชนะการเสนอราคา ต้องได้คะแนนคุณภาพและคุณสมบัติที่เป็นประโยชน์ต่อการด้าเนินโครงการ  

ของ รฟม. (Performance) ไม่น้อยกว่าร้อยละ 70    
 

/ท้ังน้ี… 



-2- 
 

ท้ังน้ี มีรายละเอียดในการพิจารณาแต่ละหัวข้อ ดังน้ี 

1. การพิจารณาผลงานของผู้ยื่นข้อเสนอ (15 คะแนน) 
การพิจารณาให้คะแนนผลงานของผู้ยื่นข้อเสนอ จะพิจารณาผู้ยื่นข้อเสนอที่มีหนังสือรับรองผลงาน 

ข้อก้าหนดและขอบเขตของงานของผลงานที่แล้วเสร็จ  หรือส้าเนาสัญญาหรือใบสั่งซื้อ /ใบสั่งจ้าง (ถ้ามี)  
พร้อมทั้งรับรองส้าเนาถูกต้อง และ รฟม. ขอสงวนสิทธ์ิที่จะตรวจสอบข้อเท็จจริงที่เสนอ โดยแบ่งการพิจารณา
ออกเป็น 2 ส่วนหลัก คือ  

1.1   ผลงานท่ีมีความสอดคล้องกับลักษณะโครงการ (10 คะแนน) 
การพิจารณาให้คะแนนจ้านวนผลงาน จะพิจารณาผลงานของผู้ยื่นข้อเสนอที่เป็นผลงาน 

ซึ่งได้ตรวจรับสมบูรณ์แล้วในช่วง 5 ปีที่ผ่านมา และขอบเขตของงาน โดยอ้างอิงตามภาคผนวก ง. แบบฟอร์มที่ 02  
ซึ่งมีเกณฑ์การให้คะแนนจากผลงานที่มีขอบเขตของงานหรือลักษณะสอดคล้องตามคุณลักษณะเฉพาะของ  
ระบบตรวจสอบภายใน หรือมีผลงานการพัฒนาระบบสารสนเทศ  

ผลงาน คะแนน 
เป็นผลงานที่มขีอบเขตของงานหรือลักษณะงานสอดคล้องตามคุณลักษณะเฉพาะของ
ระบบตรวจสอบภายใน และมีมลูค่าไม่น้อยกว่า 2,000,000 บาท ย้อนหลังไมเ่กิน 5 ปี 

ตั้งแต่ 2 ผลงานข้ึนไป   

10.00 

เป็นผลงานที่มีขอบเขตของงานหรือลักษณะงานสอดคล้องตามคุณลักษณะเฉพาะของ
ระบบตรวจสอบภายใน และมีมลูค่าไม่น้อยกว่า 2,000,000 บาท ย้อนหลังไมเ่กิน 5 ปี  

จ้านวน 1 ผลงาน 

7.00 

เป็นผลงานที่มขีอบเขตของงานหรือลักษณะงานเกี่ยวข้องกบัการพฒันาระบบ
สารสนเทศ และมีมลูค่าไม่น้อยกว่า 2,000,000 บาท ย้อนหลังไมเ่กิน 5 ปี 

5.00 

 

หมายเหตุ - กรณีผู้ยื่นข้อเสนอไม่มีหนังสือรับรองผลงาน และข้อก้าหนดและขอบเขตของงานของผลงานน้ัน  

จะได้รับการประเมินผลงานส้าหรับโครงการน้ันเท่ากับศูนย์ 
 

1.2   คู่สัญญา (5 คะแนน) 
การพิจารณาให้คะแนนคู่สัญญา ที่มีหนังสือรับรองผลงานจากผู้ว่าจ้างและลงนามโดยผู้มีอ้านาจ 

และจะพิจารณาจากผลงานตามข้อ 1.1 ซึ่งมีเกณฑ์การให้คะแนน ดังนี ้
 คะแนน 

คู่สัญญา 
 หน่วยงานของรัฐ 5.00 

 ไม่ใช่หน่วยงานของรัฐ 3.00 
หมายเหตุ - กรณีผู้ยื่นข้อเสนอยื่นผลงานหลายโครงการ หากโครงการใดไม่มีหนังสือรับรองผลงาน จะได้รับ  

การประเมินผลงานส้าหรับโครงการน้ันเท่ากับศูนย์  
 

/2. การพิจารณา… 
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2. การพิจารณาประสบการณ์ของทีมงาน (20 คะแนน) 
การพิจารณาให้คะแนนประสบการณ์ของทีมงาน เมื่อจัดส่งบุคลากรหลักตามที่ก้าหนดในขอบเขตของงาน

จ้างพัฒนาระบบตรวจสอบภายในข้อ 4.1 โดยแบ่งการพิจารณาออกเป็น 2 ส่วนหลัก คือ  

2.1  การจัดส่งบุคลากรหลักตามท่ีก าหนด (2 คะแนน)  
การพิจารณาให้คะแนนบุคลากรที่เสนอตามที่ก้าหนดในขอบเขตของงานจ้างพัฒนาระบบ

ตรวจสอบภายใน (TOR) โดยพิจารณาตามภาคผนวก ง. แบบฟอร์มที่ 03 ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 

ระดับ เสนอครบถ้วน เสนอไม่ครบถ้วน 

คะแนน 2.00 0.00 
 

เสนอครบถ้วน เสนอบุคลากรตามต้าแหนง่งานทีก่้าหนดในขอบเขตของงาน (TOR) อย่างครบถ้วน 

เสนอไม่ครบถ้วน เสนอบุคลากรตามต้าแหนง่งานทีก่้าหนดในขอบเขตของงาน (TOR) ไม่ครบถ้วน  
 

2.2  ประสบการณ์การท างานของบุคลากร (18 คะแนน) 
การพิจารณาให้คะแนนประสบการณ์การท้างานตามต้าแหน่งที่ เสนอในโครงการ  

โดยพิจารณาตามภาคผนวก ง. แบบฟอร์มที่ 03 ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 

          คะแนน 
ต าแหน่ง 

2.00 1.50 1.00 0.50 

ผู้จัดการโครงการ (Project Manager) X > 15 ปี 10 < X ≤ 15 ปี 7 < X ≤ 10 ปี X = 7 ปี 

นักวิเคราะหร์ะบบ (System Analyst) 

X > 7 ปี 5 < X ≤ 7 ปี 3 < X ≤ 5 ปี X = 3 ปี 

นักวิเคราะห์ธุรกิจ (Business Analyst) 
นักพัฒนาระบบ  
(Developer/ Programmer/ Technical) 
วิศวกรระบบคอมพิวเตอร์  
(System Engineer) 
ผู้ดูแลและจัดการฐานข้อมลู  
(Database Administrator) 
นักวิทยาศาสตร์ข้อมลู (Data Scientist)    X > 3 ปี 2 < X ≤ 3 ปี 1 < X ≤ 2 ปี X ≤1 ปี 
นักทดสอบระบบ  
(Implementer/ Tester) X ≥ 5 ปี 3 > X ≥ 5 ปี 1 > X ≥ 3 ปี X = 1 ปี 
ผู้ประสานงานโครงการ  
(Project Coordinator) 

/หมายเหตุ… 
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หมายเหตุ   การพิจารณาประสบการณ์ของทีมงาน ทั้ง 2 ข้อ 
- กรณีที่จัดส่งบุคลากร 1 ท่าน มากกว่า 1 ต้าแหน่ง จะพิจารณาตามต้าแหน่งให้ครบถ้วน 

- หากมีการเปลี่ยนช่ือหรือนามสกุลให้แนบส้าเนาหลักฐานการเปลี่ยนช่ือหรือนามสกุลมาด้วย ในกรณีที่ไม่มีส้าเนา

หลักฐานดังกล่าว จะได้รับการประเมินคะแนนเท่ากับศูนย์ ในต้าแหน่งนั้น 
- กรณีที่จัดส่งบคุลากร 1 ต้าแหน่ง มากกว่า 1 ท่าน จะพิจารณาให้คะแนนประสบการณ์ท้างานที่สงูที่สดุในต้าแหน่งนั้น 

 

3. การพิจารณาการน าเสนอแนวทางและวิธีในการพัฒนาระบบ (Methodology) (30 คะแนน) 
การพิจารณาให้คะแนนการน้าเสนอแนวทางและวิธีในการพัฒนาระบบ (Methodology) จะพิจารณาถึง 

วิธีในการพัฒนาระบบ (Methodology)/ การออกแบบระบบ/ และเครื่องมือ (Tools) หรือซอฟต์แวร์ที่เหมาะสม  
หรือสอดคล้องตามขอบเขตของงานโครงการดังกล่าว โดยแบ่งการพิจารณาออกเป็น 3 ข้อดังนี้ 

3.1   รายละเอียดแนวทาง และวิธีการด าเนินงานของโครงการ รวมถึงเทคนิคท่ีใช้ (15 คะแนน) 
การพิจารณาให้คะแนนรายละเอียดแนวทาง และวีธีการด้าเนินงานของโครงการ รวมถึง 

เทคนิคที่ใช้ โดยพิจารณาตามภาคผนวก ง. แบบฟอร์มที่  04 ซึ่งแบ่งการพิจารณาออกเป็น 3 ส่วนหลัก  
ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 

1) ภาพรวมสถาปัตยกรรมขององค์กร (Enterprise Architecture)  
2) แนวความคิด (Conceptual) และรายละเอียด (Detailed) เกี่ยวกับการออกแบบและ

พัฒนาระบบ 
3) แนวทางการแก้ไขปัญหา เมื่อระบบไม่สามารถใช้งานได้ 

ระดับ ดีกว่าเกณฑ์ ตามเกณฑ ์ ต่ ากว่าเกณฑ ์ ไม่น าเสนอ 
คะแนน 15.00 10.00 5.00 0.00 

 

ดีกว่าเกณฑ ์ ผู้ยื่นข้อเสนอมีความเข้าใจสถานการณ์การด้าเนินงานปัจจุบัน เข้าใจปัญหา/  ประเด็นส้าคัญ 
ของขอบเขตของงาน (TOR) โดยมีการน้าเสนอข้ันตอนการท้างาน รายละเอียดแนวทาง วิธีการ
ด้าเนินงานของโครงการในเนื้อหา 3 ส่วนหลักอย่างถูกต้อง เหมาะสม ครบถ้วนและชัดเจน 
ได้แก่ สถาปัตยกรรมขององค์กร แนวความคิด (Conceptual) และรายละเอียด (Detailed) 
และแนวทางการแก้ไขปัญหา เมื่อระบบไม่สามารถใช้งานได้ โดยสอดคล้องตามที่ TOR ก้าหนดไว้ 
รวมถึงมีข้อคิดเห็นเพิ่มเติม 

ตามเกณฑ ์ ผู้ยื่นข้อเสนอมีความเข้าใจสถานการณ์การด้าเนินงานปัจจุบัน เข้าใจปัญหา/ ประเด็นส้าคัญ  
มีรายละเอียดแนวทางและวิธีการด้าเนินงานสอดคล้องตามที่ขอบเขตของงาน (TOR) ก้าหนดไว้  
โดยมีการน้าเสนอข้อมูลในเนื้อหา 3 ส่วนหลักอย่างเหมาะสม และถูกต้องตามมาตรฐาน 

ต่้ากว่าเกณฑ ์ ผู้ยื่นข้อเสนอมีความเข้าใจที่ผิดในขอบเขตของงาน (TOR) ที่ก้าหนดไว้ หรือมีความเข้าใจ 
ที่ไม่ครบถ้วน มีรายละเอียดในการน้าเสนอที่ไม่สมบูรณ์ น้าเสนอรายละเอียดแนวทาง วิธีการ
ด้าเนินงานของโครงการไม่สอดคล้องกับผลลัพธ์ตามที่  TOR ก้าหนดไว้ มีวิธีการท้างาน 
ไม่เหมาะสม หรือมีการน้าเสนอที่ไม่เพียงพอตามมาตรฐานทั่วไป 

ไม่น้าเสนอ ผู้ยื่นข้อเสนอไม่น้าเสนอรายละเอียดแนวทาง วิธีการด้าเนินงานของโครงการ 
/3.2 แนวคิด… 
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3.2   แนวคิดทางเทคนิคเรื่องการรวบรวมข้อมูล (5 คะแนน) 
การพิจารณาให้คะแนนเทคนิคเรื่องการรวบรวมข้อมูลจากหน่วยงานและสร้างเป็นคลังข้อมูล  

การรับข้อมูลมาจากข้อมูลภายใน เข้าสู่ Data Warehouse/ Data Lake และการจัดการข้อมูล Structured Data 
และ Unstructured Data การออกแบบ Architect โดยพิจารณาตามภาคผนวก ง. แบบฟอร์มที่  04 ซึ่งม ี

เกณฑ์การให้คะแนน ดังนี้ 
 

หัวข้อ คะแนน 
1. แนวทางน้าข้อมูลเข้าสู่ระบบ (ETL) / API 2.00 
2. แนวทางสร้าง Data Warehouse/ Data Lake 2.00 
3. แนวทางการสร้างรายงานการวิเคราะห์ข้อมลู 1.00 

 
3.3  ซอฟต์แวร์ หรือเครื่องมือ (Tools) ท่ีใช้ในการพัฒนา (5 คะแนน) 

การพิจารณาให้คะแนนซอฟต์แวร์ หรือเครื่องมือ (Tools) ที่ใช้ในการพัฒนา ที่เหมาะสมกับ

โครงการ ตามภาคผนวก ง. แบบฟอร์มที่ 04 ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 

ระดับ ดีกว่าเกณฑ์ ตามเกณฑ ์ ต่ ากว่าเกณฑ ์ ไม่น าเสนอ 
คะแนน 5.00 3.00 2.00 0.00 

 
ดีกว่าเกณฑ์ ผู้ยื่นข้อเสนอมีความเข้าใจสถานการณ์การด้าเนินงานปัจจุบัน เข้าใจปัญหา/ ประเด็นส้าคัญของ 

ขอบเขตของงาน (TOR) โดยมีการระบุซอฟต์แวร์หรือเครื่องมือ (Tools) ที่ใช้ในการพัฒนา  

ซึ่งเป็นมาตรฐานที่เหมาะสม เช่ือถือได้ ทันสมัย หรือน้านวัตกรรมใหม่มาประยุกต์ใช้ในงาน  

หรือน้าซอฟต์แวร์/ ระบบงานที่เสนอไปใช้กับหน่วยงานภาครัฐหรือเอกชน โดยสอดคล้องตาม TOR 
ตามเกณฑ์ ผู้ยื่นข้อเสนอมีความเข้าใจสถานการณ์การด้าเนินงานปัจจุบัน เข้าใจปัญหา/ ประเด็นส้าคัญ  

ระบุซอฟต์แวร์หรือเครื่องมือ (Tools) ที่ใช้ในการพัฒนา ซึ่งเป็นมาตรฐานที่เหมาะสม และ

สอดคล้องตาม TOR 
ต่้ากว่าเกณฑ์ ผู้ยื่นข้อเสนอมีความเข้าใจที่ผิดในขอบเขตของงาน (TOR) ที่ก้าหนดไว้ หรือมีความเข้าใจ 

ที่ไม่ครบถ้วน มีรายละเอียดในการน้าเสนอที่ไม่สมบูรณ์ ซอฟต์แวร์หรือเครื่องมือ (Tools)  
ที่ ใช้ในการพัฒนา ที่ ไม่สอดคล้องกับผลลัพธ์ตาม  TOR มี วิ ธีการท้างานไม่เหมาะสม หรือ 
มกีารน้าเสนอที่ไม่เพียงพอตามมาตรฐานทั่วไป 

ไม่น้าเสนอ ผู้ยื่นข้อเสนอไม่น้าเสนอซอฟต์แวร์หรือเครื่องมือ (Tools) ที่ใช้ในการพัฒนา 
 
 
 

/3.4 ตาราง… 



-6- 
 

3.4   ตารางเปรียบเทียบทางด้านเทคนิค (5 คะแนน) 
การพิจารณาให้คะแนนตารางเปรียบเทียบทางด้านเทคนิค ตามภาคผนวก ง. แบบฟอร์มที่ 04  

ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 
 

เกณฑ์การให้คะแนน คะแนน 
ดีกว่าเกณฑ์ (อันดับที่ 1) 5.00 
ดีกว่าเกณฑ ์ 4.00 
ตามเกณฑ ์ 3.00 
ต่้ากว่าเกณฑ์ หรือไม่น้าเสนอ 0.00 

 

ดีกว่าเกณฑ ์
(อันดับที่ 1) 

ผู้ยื่นข้อเสนอจัดท้าตารางเปรียบเทียบทางด้านเทคนิค (ตามภาคผนวก ค. แบบฟอร์มที่ 04)  
โดยมีการระบุข้อเปรียบเทียบทางด้านเทคนิคได้ดีกว่าข้อก้าหนดที่ระบุไว้ หรือมีการน้าเสนอ

ขอบเขตของงานเพิ่มเติมที่สอดคล้องตามขอบเขตของงาน (TOR) เป็นอันดับที่ 1 จากจ้านวน 
ผู้ยื่นข้อเสนอทั้งหมด   

ดีกว่าเกณฑ์ ผู้ยื่นข้อเสนอจัดท้าตารางเปรียบเทียบทางด้านเทคนิค (ตามภาคผนวก ค. แบบฟอร์มที่ 04)  

โดยมีการระบุข้อเปรียบเทียบทางด้านเทคนิคได้ดีกว่าข้อก้าหนดที่ระบุไว้ แต่ไม่ใช่อันดับที่ 1  

จากจ้านวนผู้ยื่นข้อเสนอทั้งหมด 
ตามเกณฑ์ ผู้ยื่นข้อเสนอจัดท้าตารางเปรียบเทียบทางด้านเทคนิค (ตามภาคผนวก ค. แบบฟอร์มที่ 04)  

โดยระบุข้อเปรียบเทียบสิ่งที่ท้าได้ตรงตามข้อก้าหนดที่ระบุไว้ โดยไม่มีการน้าเสนอ 

ขอบเขตของงานเพิ่มเติม 
ต่้ากว่าเกณฑ์

หรือไม่น้าเสนอ 
ผู้ยื่นข้อเสนอไม่น้าเสนอตารางเปรียบเทียบทางด้านเทคนิค (ตามภาคผนวก ค. แบบฟอร์มที่ 04)  

หรือน้าเสนอแต่ระบุข้อเปรียบเทียบสิ่งที่ท้าได้ต่้ากว่าข้อก้าหนดที่ระบุไว้ ในข้อใดข้อหนึ่ง 

4. แผนการด าเนินงาน (Work Plan) (15 คะแนน) 

การให้คะแนนจะพิจารณาถึงความเข้าใจในแผนการด้าเนินงาน ความชัดเจนของงานที่น้าเสนอ  

และความครอบคลุมถึงสาระส้าคัญตามขอบเขตของงาน (TOR) อย่างครบถ้วน โดยพิจารณาตามภาคผนวก ง. 

แบบฟอร์มที่ 05 ซึ่งมีเกณฑ์การให้คะแนน ดังนี้ 
 

ระดับ ดีกว่าเกณฑ์ ตามเกณฑ ์ ต่ ากว่าเกณฑ ์ ไม่น าเสนอ 
คะแนน 15.00 10.00 7.00 0.00 

 

ดีกว่าเกณฑ ์ แผนการด้าเนินงานมีความสอดคล้องเหมาะสมในรายละเอียดตามขอบเขตของงาน (TOR) 
อย่างครบถ้วน และเข้าใจทุกประเด็นส้าคัญของข้อก้าหนดของงาน น้าเสนอวิธีการท้างาน 
ระยะเวลาของกิจกรรมหลักและกิจกรรมย่อยที่สอดคล้องกับผลลัพธ์ตามข้อก้าหนดของงาน 
ในรายละเอียดที่ชัดเจน 

/ตามเกณฑ์… 
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ตามเกณฑ ์ แผนการด้าเนินงานมีความสอดคล้องเหมาะสมในรายละเอียดตามขอบเขตของงาน (TOR)  

อย่างครบถ้วน น้าเสนอรายละเอียดวิธีการท้างาน ระยะเวลาของกิจกรรมหลักที่สอดคล้องกับ

ผลลัพธ์ตามที่ข้อก้าหนดของงานก้าหนดไว้ 
ต่้ากว่าเกณฑ ์ แผนการด้าเนินงานตามขอบเขตของงาน (TOR) ไม่ครบถ้วน มีการน้าเสนอรายละเอียด 

ในกิจกรรมหลักหรอืกิจกรรมย่อยทีไ่ม่สอดคล้องตาม TOR และแผนการด้าเนินงานมีความเข้าใจ 

ที่ผิดในขอบเขตของงานที่ระบุไว้ใน TOR มีการน้าเสนอที่ไม่เพียงพอตามมาตรฐานทั่วไป  

หรือมีวิธีการท้างานไม่เหมาะสม 
ไม่น้าเสนอ ผู้ยื่นข้อเสนอไม่น้าเสนอแผนการด้าเนินงาน 
  

5. น าเสนอผลงาน (Demo) (20 คะแนน) 
 การพิจารณาให้คะแนนน้าเสนอผลงาน (Demo) จากการน้าเสนอผลงานที่เคยด้าเนินการมาในอดีต 
ที่สอดคล้องกับระบบตรวจสอบภายใน หรือผลงานที่จัดท้าข้ึนใหม่เพื่อ รฟม. (Mock up) ซึ่งมีเกณฑ์การให้คะแนน 

ดังนี ้
 

หัวข้อ คะแนนเต็ม 
5.1 คุณภาพของระบบที่น้าเสนอ ความสวยงาม และใช้งานง่าย เช่น 

 สี Theme และสีตัวอักษรของระบบงาน 
 ขนาดและรูปแบบตัวอักษรชัดเจนอ่านง่าย 
 ความง่ายต่อการใช้งาน (User friendly) 

5.2 ฟังก์ชันการใช้งานด้านการวางแผนการตรวจสอบภายใน เช่น 
 การบันทึกข้อมลูแผนการตรวจสอบในแบบต่าง ๆ 
 การบันทึกข้อมลูประเมินความเสี่ยง 
 การตรวจสอบในประเภทต่าง ๆ  

5.3 ฟังก์ชันการใช้งานด้านการปฏิบัตงิานตรวจสอบ เช่น 
 การบันทึกข้อมลูการตรวจสอบ 
 การอนุมัติ ตามล้าดับช้ัน  
 การปรับแก้ไขการตรวจสอบ 

5.4 ฟังก์ชันการใช้งานด้านบทบาทของหน่วยรับตรวจ ต่อระบบงานตรวจสอบ เช่น 
 ยืนยันรับทราบแผนการตรวจสอบ 
 การบันทึกข้อมลูของหน่วยตรวจรับ 
 การยืนยันความถูกต้อง การรายงานผลการตรวจสอบ 

5.5 รูปแบบรายงานผลการตรวจสอบ 

3 คะแนน 
 
 
 

3 คะแนน 
 
 

 
3 คะแนน 

 
 

 
3 คะแนน 

 
 

 
3 คะแนน 

 5.6 แสดงการน้าเข้าข้อมลู (ETL) และสร้าง Data Warehouse  5 คะแนน 
รวมคะแนน 20 คะแนน 

 



ภาคผนวก ง.

ผู้ยื่นข้อเสนอต้องน าเสนอรายละเอียดข้อเสนอด้านเทคนิค ตามแบบฟอร์มที่ รฟม. ก าหนด ดังต่อไปนี้  
1. แบบฟอร์มที่ 01  รายละเอียดคุณสมบัติของผู้ยื่นข้อเสนอ

2. แบบฟอร์มที่ 02  รายละเอียดประสบการณ์การด าเนินงานทีเ่ปน็ผลงานซึ่งได้ตรวจรบัสมบรูณ์

แล้วเสร็จในช่วง 5 ปี 
3. แบบฟอร์มที่  03  รายละเอียดคุณสมบัติและประสบการณ์การท างานของบุคลากรหลัก

4. แบบฟอร์มที่  04  แนวทาง วิธีการด าเนินงาน และรายละเอียดการเปรียบเทียบทางด้านเทคนิค

5. แบบฟอร์มที่  05  รายละเอียดแผนการด าเนินงาน (Work Plan)

/ แบบฟอร์มท่ี 01 … 



แบบฟอร์มท่ี 01 
รายละเอียดคุณสมบัติของผู้ยื่นข้อเสนอ 

ล าดับ รายการ 
มีคุณสมบัต ิ

(ระบุเครื่องหมาย √ ) 
หมายเหต ุ

1. มีความสามารถตามกฎหมาย 
2. ไม่เป็นบุคคลลม้ละลาย 
3. ไม่อยู่ระหว่างเลิกกจิการ 
4. ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือท าสัญญากับหน่วยงานของรัฐไว้ช่ัวคราว เนื่องจากเป็น 

ผู้ที่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการกระทรวงการคลัง
ก าหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง 

5. ไม่เป็นบุคคลซึ่งถูกระบุช่ือไว้ในบัญชีรายช่ือผู้ทิ้งงานและได้แจ้งเวียนช่ือให้เป็นผู้ทิ้งงานของหน่วยงานของรัฐในระบบ
เครือข่ายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นหุ้นส่วน ผู้จัดการ กรรมการผู้จัดการ ผู้บริหาร 
ผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้วย 

6. มีคุณสมบัติและไม่มีลักษณะต้องห้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐก าหนด
ในราชกิจจานุเบกษา 

7. เป็นนิติบุคคล ผู้มีอาชีพรับจ้างงานที่ประกวดราคาอิเล็กทรอนิกส์ดังกล่าว 
8. ไม่เป็นผู้มีผลประโยชน์ร่วมกันกับผู้ยื่นข้อเสนอรายอื่นที่เข้ายื่นข้อเสนอให้แก่ รฟม.  ณ วันประกาศประกวดราคา

อิเล็กทรอนิกส์ หรือไม่เป็นผู้กระท าการอันเป็นการขัดขวางการแข่งขันอย่างเป็นธรรมในการประกวดราคาอิเล็กทรอนิกส์ครั้งนี้ 
9. ไม่เป็นผู้ได้รับเอกสิทธ์ิหรือความคุ้มกัน ซึ่งอาจปฏิเสธไม่ยอมขึ้นศาลไทย เว้นแต่รัฐบาลของผู้ยื่นข้อเสนอได้มีค าสั่งให ้

สละเอกสิทธ์ิและความคุ้มกันเช่นว่าน้ัน 
10. ผู้ยื่นข้อเสนอต้องลงทะเบียนที่มีข้อมูลถูกต้องครบถ้วนในระบบจัดซื้อจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ (Electronic 

Government Procurement : e - GP) ของกรมบัญชีกลาง 

- -
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ล าดับ รายการ 
มีคุณสมบัต ิ

(ระบุเครื่องหมาย √ ) 
หมายเหต ุ

11. ผู้ยื่นข้อเสนอที่ยื่นเสนอในรูปแบบของ “กิจการร่วมค้า” ต้องมีคุณสมบัติ ดังนี ้
กิจการร่วมค้าที่ยื่นข้อเสนอ ผู้เข้าร่วมค้าทุกรายจะต้องมีคุณสมบัติครบถ้วนตามเงื่อนไขที่ก าหนดไว้ใน

เอกสารเชิญชวน เว้นแต่ในกรณีกิจการร่วมค้าที่มีข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้ผูเ้ข้าร่วมค้ารายใดรายหนึ่งเปน็
ผู้เข้าร่วมค้าหลัก กิจการร่วมค้านั้นสามารถใช้ผลงานของผู้เข้าร่วมค้ารายเดียวเป็นผลงาน 
ของกิจการร่วมค้าที่ยื่นข้อเสนอ 

กรณีที่ข้อตกลงระหว่างผู้เข้าร่วมค้าก าหนดให้ผู้เข้าร่วมค้ารายใดรายหนึ่งเป็นผู้เข้าร่วมค้าหลัก ข้อตกลง
ดังกล่าวจะต้องมีการก าหนดสัดส่วนหน้าที่ และความรับผิดชอบในปริมาณงาน สิ่งของ หรือมูลค่า 
ตามสัญญามากกว่าผู้เข้าร่วมค้ารายอื่นทุกราย 

12. ผู้ยื่นข้อเสนอต้องมีมูลค่าสุทธิของกิจการเป็นไปตามเงื่อนไขข้อ 1.1 - 1.2 ของหนังสือคณะกรรมการวินิจฉัยปัญหาการ
จัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ กรมบัญชีกลาง ด่วนที่สุดที่ กค(กวจ) 0405.2/ว124 ลงวันที่ 1 มีนาคม 2566 
เรื่อง แนวทางปฏิบัติในการเร่งรัดการปฏิบัติงานตามสัญญาและการก าหนดคุณสมบัติของผู้มีสิทธิยื่นข้อเสนอ 

13. ผู้ยื่นข้อเสนอจะต้องมีผลงานในประเทศไทยในลักษณะการติดตั้ง  หรือการพัฒนาระบบสารสนเทศ หรือประเภท
เดียวกันกับงานที่ประกวดราคาอิเล็กทรอนิกส์นี้ โดยมีผลงานอย่างน้อย 1 สัญญา วงเงินไม่น้อยกว่า 2,000,000 บาท 
(สองล้านบาท)  ทั้งนี้ต้องเป็นผลงานที่ตรวจรับสมบูรณ์แล้ว ในช่วง 5 ปี ที่ผ่านมา นับถึงวันยื่นเอกสารประกวดราคา 
และเป็นผลงานที่ผู้ยื่นข้อเสนอเป็นคู่สัญญากับสว่นราชการ/ หน่วยงานตามกฎหมายว่าด้วยระเบียบบริหารราชการสว่น
ท้องถ่ิน รัฐวิสาหกิจ หรือหน่วยงานเอกชน โดยแต่ละผลงานที่ยื่นต้องมีเอกสารดังนี้  

1. หนังสือรบัรองผลงานจากผู้ว่าจ้างที่ลงนามโดยผู้มีอ านาจ
2. ข้อก าหนด หรอื ขอบเขตของงาน
3. ส าเนาสัญญาหรอืใบสั่งซือ้/ ใบสั่งจ้าง (ถ้าม)ี

ทั้งนี้  รฟม.ขอสงวนสิทธ์ิที่จะตรวจสอบข้อเทจ็จริงที่เสนอ 

ประทับตรา 
(ถา้มี) 

ลงช่ือ  (ลงนามผูม้ีอ  านาจจากบรษัิท)        .

   (.......................................................)
ต  าแหน่ง............................................................ 
บรษัิท................................................................
วนัที่...................../...................../.....................



แบบฟอร์มท่ี 02 
รายละเอียดประสบการณ์การด าเนินงานท่ีเป็นผลงานซึ่งได้ตรวจรับสมบูรณ์แล้วเสร็จในช่วง 5 ปี (ก่อนกรอกข้อมลูโปรดอ่านค าช้ีแจงในการกรอกข้อมูลโดยละเอียด) 

ข้อมูลรายละเอียดหน่วยงานท่ีอ้างอิง ข้อมูลรายละเอียดโครงการท่ีอ้างอิง 

ล าดบั 
ชื่อ

หน่วยงาน 
ผู้ว่าจ้าง 

ที่อยู่ ประเภท
หน่วยงาน 

บคุคลที ่
สามารถ 
ตดิตอ่ได ้

ประเภท 
โครงการ 

สัญญาที ่
มูลค่า

โครงการ 

ระยะเวลาด าเนินงาน 
(จ านวนวนั) 

ประเภท 
ซอฟตแ์วร์ 

ลักษณะงานที่
ด าเนินการ 

หนังสือ
รับรอง 
ผลการ 

ปฏิบัติงาน 

ส าเนา
สัญญา 

ข้อก าหนด 
และ 
ขอบ 

เขตงาน 
หมายเหตุ 

ตามสญัญา ท างานจริง ระบุเคร่ืองหมาย √ 
1 ช่ือหน่วยงาน หน่วยงาน

ราชการ/ 
หน่วยงาน
รัฐวิสาหกิจ/  
หน่วยงาน
เอกชน 

ชือ/ 
ต าแหน่ง/ 
โทรศัพท์/ 
e-mail

ช่ือโครงการ เลขที่
สัญญา 

…..…บาท ……..…วัน 

(วันที่แล้ว
เสร็จตาม
สัญญา 
DD/MM/YY) 

……..…วัน 

(วันที่ท างาน 
แล้วเสรจ็จริง 
DD/MM/YY) 

ซอฟต์แวร์
ส าเร็จรปู 

(ระบุช่ือ) 
/พัฒนาตามความ
ต้องการ 

เช่น พัฒนา 
ระบบ......... 

รวม (บาท) 

ค าช้ีแจง :     1)   โครงการที่ระบุในประสบการณ์ข้างต้นจะต้องแนบเอกสารดังน้ี  
1.1) หนังสือรับรองผลงานจากผู้ว่าจ้างที่ลงนามโดยผู้มีอ านาจ  
1.2) ข้อก าหนด หรือ ขอบเขตของงาน  
1.3) ส าเนาสัญญาหรือใบสั่งซื้อ/ ใบสั่งจ้าง (ถ้ามี) 
ทั้งน้ี จะพิจารณาให้คะแนนเฉพาะโครงการที่มีเอกสารครบถ้วนตามข้างต้น 

2) ข้อมูลปีให้แสดงเป็นพุทธศักราช

3) ให้แสดงข้อมูลเป็นภาษาไทย ยกเว้นในส่วนที่จ าเป็นต้องเป็นภาษาอังกฤษ เช่น ช่ือ เมือง ประเทศ ฯลฯ ตามความเหมาะสม

4) มูลค่าโครงการข้างต้น เป็นราคารวมภาษีมูลค่าเพิ่มแล้ว (ถ้ามี)

ประทับตรา ลงช่ือ  (ลงนามผู้มีอ านาจจากบริษัท)  . 
(ถ้ามี)  (.......................................................) 

ต าแหน่ง............................................................  
บริษัท................................................................ 
วันที่...................../...................../.......... ........... 

- -



รูปถ่าย 
ไม่เกิน 6 เดือน 

แบบฟอร์มท่ี 03 
รายละเอียดคุณสมบัติและประสบการณ์การท างานของบุคลากรหลัก (ก่อนกรอกข้อมูลโปรดอ่านค าชี้แจงในการกรอกข้อมูลโดยละเอียด) 

1. คุณสมบัติ
ล าดับท่ี                         ) ต าแหน่ง    (ต าแหน่ง เช่น ผู้จัดการโครงการ)     )
ชื่อภาษาไทย    (ค าน าหน้าช่ือ ช่ือ  นามสกุล)     ) วัน / เดือน / ปี เกิด    (วันที่ / เดือน / ปี พ.ศ.)     ) อายุ    (ปี)
ถิ่นพ านักปัจจุบัน    (กรุงเทพมหานคร ประเทศไทย)  ) 

การศึกษา  
ต่ ากว่าปริญญาตรี    (สาขาวิชา)  )      สถานการศึกษา  (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)   ) ปีท่ีจบการศึกษา    (พ.ศ.)    ) 
ปริญญาตรี   (สาขาวิชา)     )  สถานการศึกษา          (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)  ) ปีท่ีจบการศึกษา    (พ.ศ.)    ) 
ปริญญาโท  (สาขาวิชา)     )  สถานการศึกษา      (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)  ) ปีท่ีจบการศึกษา    (พ.ศ.)    ) 
ปริญญาเอก    (สาขาวิชา)     )  สถานการศึกษา   (วิทยาลัย / มหาวิทยาลัย / ฯลฯ , ประเทศ)  ) ปีท่ีจบการศึกษา    (พ.ศ.)    ) 

สถานะการท างานในปัจจุบัน 
สถานท่ี  (ช่ือหน่วยงาน)  ลักษณะการจ้าง   (อาชีพอิสระ/พนักงานประจ า/อื่นๆ (โปรดระบุ)) 
ต าแหน่ง  (ต าแหน่ง)  ระยะเวลาการท างาน   (ปี , เดือน)  (ส าหรับพนักงานประจ าเท่านั้น) 

ใบอนุญาตประกอบวิชาชีพ / สมาชิกสมาคม หรือ สถาบันท่ีเกี่ยวข้องกับวิชาชีพ  ใบรับรอง (Certificate) (ถ้ามี) (ตัวอย่าง เช่น ใบรับรองด้าน เน็ตเวิร์ค/ 
โปรแกรมเมอร์/ ดาต้าเบส เป็นต้น)  

1) ………………………………………………………………………………………………………………………………
2) ………………………………………………………………………………………………………………………………
3) ………………………………………………………………………………………………………………………………

- -



2. ประสบการณ์การท างาน (ก่อนกรอกข้อมูลโปรดอ่านค าชี้แจงในการกรอกข้อมูลโดยละเอียด)

ช่วงเวลาท่ีปฏิบัติงาน1 หน่วยงาน2 ประเภทโครงการ3 มูลค่าโครงการ4 ต าแหน่งท่ีรับผิดชอบ5 ลักษณะงานท่ี 
รับผิดชอบ6 

หมายเหต ุ

(เช่น พ.ย. 57 - ก.ค. 60  
รวม 2 ปี 9 เดือน เป็นต้น) 

1. (ช่ือหน่วยงาน) (เช่น จัดท าแผนแม่บทเทคโนโลยี

สารสนเทศ/ จัดท าแผนพัฒนา

เทคโนโลยีสารสนเทศ/ พัฒนาระบบ

เ ท ค โ น โ ล ยี ส า ร ส น เ ท ศ  

เป็นต้น) 

………. บาท (เช่น นักวิเคราะห์ระบบ / 

วิศวกรระบบ เป็นต้น) 
(เช่น ออกแบบ พัฒนา

ระบบ/ วิเคราะห์ระบบ  

เป็นต้น) 

ข้าพเจา้ขอรับรองว่ารายละเอียดคุณสมบัติและประสบการณ์การท างานข้างต้นน้ี เป็นความจริงทุกประการ 

หมายเหตุ 

- ในการประเมินผล รฟม. จะให้ความส าคัญต่อประสบการณ์การปฏิบัติงานแบบเต็มเวลา ดังนั้นในช่วงเวลาหนึ่งหากผู้รับผิดชอบปฏิบัติงานในหลายโครงการ รฟม. จะไม่นับเวลาของแต่ละโครงการมารวมกัน

ผู้ย่ืนข้อเสนอควรแสดงเฉพาะโครงการท่ีส าคัญท่ีสุดเพียงโครงการเดียวเท่านั้น

- ในกรณีระบุช่วงเวลาปฏิบัติงานเป็นปีโดยไม่ระบุเดือนที่ปฏิบัติงาน จะนับเวลาปฏิบัติงานโดยถือว่าบุคลากรผู้น้ันเริ่มปฏิบัติงานในปลายปีและแล้วเสร็จในต้นปีที่ระบุ

เช่น ระบุการปฏิบัติงานในช่วงปี พ.ศ. 2543 - 2545 ก็จะนับเวลา ปฏิบัติงาน เป็น ธ.ค. 2543 - ม.ค. 2545 รวมเวลาปฏิบัติงาน 14 เดือน

หรือ ระบุการปฏิบัติงานในช่วง ปี พ.ศ. 2542 ก็จะนับ เวลาปฏิบัติงาน เป็น ธ.ค. 2542 รวมเวลาปฏิบัติงาน 1 เดือน เป็นต้น

ลงช่ือ         (ลงนามผูม้ีอ านาจจากบริษัท)        . 
(………………………………………………….) 

ต าแหน่ง............................................................ 

บริษัท................................................................ 
วันที่...................../...................../.....................

ลงช่ือ         (ลงนามบุคลากร)        . 
 ( … … … … … … … … … … … … … … … … … … … . ) 
  วันที่.............../................/................ 

- -



- -

ค าช้ีแจงในการกรอกรายละเอียดคุณสมบัติและประสบการณ์การท างานของบุคลากร 
1.คุณสมบัติ
- กรอกตามแบบฟอร์มท่ีก าหนด
- โปรดแนบส าเนาใบประกาศนียบัตร หรือใบรับรองการศึกษาด้วย
2. ประสบการณ์การท างาน
1 ช่วงเวลาท่ีปฏิบัติงาน: ให้ระบุเป็นเดือน ปี และระยะเวลาการท างานให้ระบุเป็นจ านวนปี และเดือน ตามตัวอย่าง (ท้ังนี้หากไม่ระบุรายละเอียดช่วงเวลาท่ีปฏิบัติงาน และระยะเวลาในการท างานตามตัวอย่าง
รฟม. ขอสงวนสิทธิ์ท่ีจะไม่ประเมินประสบการณ์ในช่วงเวลานั้น ๆ ท้ังหมด) ส่วนข้อมูลปีให้แสดงเป็นพุทธศักราช
- ในกรณีระบุช่วงเวลาปฏิบัติงานเป็นปีโดยไม่ระบุเดือนที่ปฏิบัติงาน จะนับเวลาปฏิบัติงานโดยถือว่าบุคลากรผู้น้ันเริ่มปฏิบัติงานในปลายปีและแล้วเสร็จในต้นปีที่ระบุ

เช่น ระบุการปฏิบัติงานในช่วงปี พ.ศ. 2543 - 2545 ก็จะนับเวลา ปฏิบัติงาน เป็น ธ.ค. 2543 - ม.ค. 2545 รวมเวลาปฏิบัติงาน 14 เดือน
หรือ ระบุการปฏิบัติงานในช่วง ปี พ.ศ. 2542 ก็จะนับ เวลาปฏิบัติงาน เป็น ธ.ค. 2542 รวมเวลาปฏิบัติงาน 1 เดือน เป็นต้น

- กรณีระบุช่วงเวลาปฏิบัติงานถึงปัจจุบัน จะนับถึงวันท่ีให้ย่ืนข้อเสนอ
2 หน่วยงาน: ระบุชื่อหน่วยงานของโครงการ
3 ประเภทโครงการ: การระบุข้อมูลประเภทโครงการ จะต้องสั้น และกระชับ แต่มีสาระส าคัญท่ีครบถ้วน
4 มูลค่าโครงการ: ระบุมูลค่าโครงการ เช่น โครงการจัดท าแผนแม่บทเทคโนโลยีสารสนเทศ โครงการจัดท าแผนพัฒนาเทคโนโลยีสารสนเทศ เป็นต้น
5 ต าแหน่งที่รับผิดชอบ: ระบุเพียงต าแหน่งงานเพียงต าแหน่งเดียวท่ีบุคลากรรับผิดชอบในโครงการ
6 ลักษณะงานท่ีรับผิดชอบ: การระบุรายละเอียดลักษณะงานท่ีรับผิดชอบ จะต้องสั้น และกระชับ แต่มีสาระส าคัญท่ีครบถ้วน

อ่ืนๆ 
- บุคลากรท่ีเสนอชื่อมาจะต้องลงนามรับรองเอกสารคุณสมบัติ ประสบการณ์การท างาน และต้องลงนามก ากับเอกสารทุกหน้า ท้ังนี้ รฟม. สงวนสิทธิ์ท่ีจะไม่ประเมินบุคลากรนั้น ๆ หากไม่ลงนามรับรองเอกสาร

และลงนามก ากับเอกสารทุกหน้า
- ข้อมูลปีให้แสดงเป็นพุทธศักราช
- ให้แสดงข้อมูลเป็นภาษาไทย ยกเว้นในส่วนท่ีจ าเป็นต้องเป็นภาษาอังกฤษ เช่น ชื่อ เมือง ประเทศ ต าแหน่ง ฯลฯ ตามความเหมาะสม
- ในการประเมินผล รฟม. จะให้ความส าคัญต่อประสบการณ์การปฏิบัติงานแบบเต็มเวลา ดังนั้นในช่วงเวลาหนึ่งหากรับผิดชอบปฏิบัติงานในหลายโครงการ รฟม. จะไม่นับเวลาของแต่ละโครงการมารวมกัน

ผู้ย่ืนข้อเสนอควรแสดงเฉพาะโครงการท่ีส าคัญท่ีสุด เพียงโครงการเดียวเท่านั้น
- กรณีผู้ย่ืนข้อเสนอต่างเสนอชื่อบุคลากรหลักเป็นบุคคลเดียวกัน รฟม. ขอสงวนสิทธิ์ท่ีจะตัดชื่อบุคลากรรายนั้นออกจากการประเมินผลข้อเสนอของผู้ย่ืนข้อเสนอทุกราย
- กรณีบุคลากรท่ีเสนอมีการเปลี่ยนชื่อหรือนามสกุล ให้แนบหลักฐานการเปลี่ยนชื่อหรือนามสกุลมาด้วย ท้ังนี้ รฟม. สงวนสิทธิ์ท่ีจะไม่ประเมินบุคลากรนั้น ๆ หากไม่มกีารแนบเอกสารหลักฐานดังกล่าว
- รฟม. ขอสงวนสิทธิ์ท่ีจะพิจารณาเฉพาะข้อมูลบุคลากรท่ีปรากฏอยู่ในแบบฟอร์มเท่านั้น
- รฟม. จะไม่ประเมินบุคลากรนั้น ๆ หากกรอกข้อมูลตามแบบฟอร์มไม่ครบถ้วน (ยกเว้นช่องมูลค่าโครงการ และช่องหมายเหตุ) หรือหากข้อมูลในแบบฟอร์ม และข้อมูลในข้อเสนอแตกต่างกัน
- รฟม. คาดหวังว่าข้อมูลต่าง ๆ ถูกต้องและเป็นไปตามความเป็นจริง ในกรณีท่ีมีความคลุมเครือ รฟม. อาจจะท าการตรวจสอบเพ่ือยืนยันความถูกต้องของข้อมูลท่ีให้มา รฟม. ขอสงวนสิทธิ์ท่ีจะรับหรือปฏิเสธข้อมูล

บางส่วนหรือทั้งหมดท่ีเสนอมา และจะไม่รับผิดชอบข้อเรียกร้องท่ีเกิดข้ึนจากการกระท าดังกล่าว และจะไม่อธิบายหรือให้เหตุผลส าหรับการกระท าดังกล่าว



- -

1. รายละเอียดแนวทาง วิธีการด าเนินงานของโครงการ และเทคนิคท่ีใช้ (อ้างอิงตามข้อ 14. การจัดท าข้อเสนอโครงการ ข้อย่อย 14.4)

2. รายละเอียดแนวคิดทางเทคนิคเรื่องการรวบรวมข้อมูล (อ้างอิงตามข้อ 14. การจัดท าข้อเสนอโครงการ ข้อย่อย 14.5)

2.1 แนวทางน าข้อมูลเข้าสู่ระบบ (ETL)/ API
2.2 แนวทางสร้าง Data Warehouse/ Data Lake
2.3 แนวทางการสร้างรายงานการวิเคราะห์ข้อมูล

3. ซอฟต์แวร์ หรือเครื่องมือ (Tools) ท่ีใช้ในการพัฒนา และรายชื่อหน่วยงานท่ีน าระบบ/ ซอฟต์แวร์ ไปใช้ (อ้างอิงตามข้อ 14. การจัดท าข้อเสนอโครงการ

ข้อย่อย 14.6)

  

นว า  ว กา า นน าน า กา า าน คนค
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4. ตารางเปรียบเทียบทางด้านเทคนิค

อ้างถึงข้อ ข้อก าหนด/อปุกรณ์ที่ตอ้งการ วิธีการด าเนนิงาน/ อุปกรณ์ทีน่ าเสนอ 

เปรียบเทียบกับ

ข้อก าหนด 

 /อุปกรณ์ที่ต้องการ 
เอกสาร 

อ้างอิง 

(ถ้ามี) 
ด ี

กว่า 

ตรง

ตาม 

ต่ า

กว่า 

(ระบเุครื่องหมาย√) 

ตัวอย่าง 

4. ขอบเขตการด าเนินการ

4.1 ผู้รับจ้างต้องมีทีมงานที่มีประสบการณ์ด้านการศึกษา ออกแบบ และพัฒนาระบบงาน อย่างน้อย

ประกอบด้วยบุคลากรหลัก ดังนี้ 
4.1.1 ผู้จัดการโครงการ (Project Manager) 
4.1.2 นักวิเคราะห์ระบบ (System Analyst) 
4.1.3 นักวิเคราะห์ธุรกิจ (Business Analyst) 
4.1.4 นักพัฒนาระบบ (Developer/ Programmer/ Technical) 
4.1.5 วิศวกรระบบคอมพิวเตอร์ (System Engineer) 
4.1.6 ผู้ดูแลและจัดการฐานข้อมูล (Database Administrator) 
4.1.7 นักวิทยาศาสตร์ข้อมูล (Data Scientis) 
4.1.8 นักทดสอบระบบ (Implementer/ Tester) 
4.1.9 ผู้ประสานงานโครงการ (Project Coordinator) 

รายละเอียดข้อก าหนดและขอบเขตของงานหรือคุณลักษณะ 

ที่ผู้ย่ืนข้อเสนอน าเสนอ 
ระบุหมายเลข

หน้าของเอกสาร 

อ้างอิง 

............ ................................................................................................................................................................. 

............ ................................................................................................................................................................. 

ประทับตรา ลงชื่อ  (ลงนามผู้มีอ านาจจากบริษัท)  . 

(ถ้ามี)           (.......................................................) 
ต าแหน่ง............................................................ 

บริษัท................................................................ 
 วันที่...................../...................../.....................



แบบฟอร์มท่ี 05 

รายละเอียดแผนการด าเนินงาน (Work Plan) 

ล าดับ กิจกรรม ระยะเวลา 

(วัน) 

เดือนที่ 1  เดือนที่ 2 เดือนที่ 3 เดือนที่ 4 

1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 
ตัวอย่าง 

1 ด าเนินการส ารวจและเก็บความต้องการกับผู้ใช้งาน 30 

2 วิเคราะห์และออกแบบหน้าจอระบบ และฐานข้อมูล 60 

............ ..................................................................... ............. 

ประทับตรา ลงชื่อ  (ลงนามผู้มีอ านาจจากบริษัท)  . 

(ถ้ามี)           (.......................................................) 
ต าแหน่ง............................................................ 

บริษัท................................................................ 
   วันที่...................../...................../..................... 

- -







แบบสัญญา 
สัญญาจ้างท าของ 

 
สัญญาเลขท่ี………….…… (1)...........……..……... 

 สัญญาฉบับนี้ท าขึ้น ณ ………….……..………………………………………………………………………….......
ต าบล/แขวง…………………..………………….………………. อ าเภอ/เขต……………………….….……………………………...
จังหวัด…….…………………………….………….เมื่อวันที่  ……….……… เดือน …………………….. พ .ศ . ……....……… 
ระหว่าง……………………………………………………………… (2) ………………………………………………………………………..
โด ย ………...…………….…………………………….…………… (3)  ………..…………………………………………..…………………
ซึ่งต่อไปในสัญญานี้เรียกว่า “ผู้ว่าจ้าง” ฝ่ายหนึ่ง กับ…………….…………..…… (4 ก) …………..…………………….
ซึ่งจดทะเบียนเป็นนิติบุคคล ณ ……………………………………………………………………………………….………….……..
มีส านักงานใหญ่อยู่เลขที่ ……………......……ถนน……………….……………..ต าบล/แขวง…….……….…..……….…....
อ าเภอ/เขต………………….…..…….จังหวัด………..…………………..….โดย………….…………………………………..……...
ผู้มีอ านาจลงนามผูกพันนิติบุคคลปรากฏตามหนังสือรับรองของส านักงานทะเบียนหุ้นส่วนบริษัท …………… 
ลงวันที่………………………………..… (5) (และหนังสือมอบอ านาจลงวันที่ ……………….……..) แนบท้ายสัญญานี้  
(6) (ในกรณีที่ผู้รับจ้างเป็นบุคคลธรรมดาให้ใช้ข้อความว่า กับ …………………..….… (4 ข) …………………….....  
อยู่บ้านเลขที่ …………….….…..….ถนน…………………..……..…...……ต าบล/แขวง ……..………………….….………….
อ าเภอ/เขต…………………….………….…..จังหวัด…………...…..………….……...……. ผู้ถือบัตรประจ าตัวประชาชน 
เลขที่................................ ดังปรากฏตามส าเนาบัตรประจ าตัวประชาชนแนบท้ายสัญญานี้) ซึ่งต่อไป 
ในสัญญานี้เรียกว่า “ผู้รับจ้าง” อีกฝ่ายหนึ่ง 
 คู่สัญญาได้ตกลงกันมีข้อความดังต่อไปนี้ 

 ข้อ 1 ข้อตกลงว่าจ้าง 
  ผู้ว่าจ้างตกลงจ้างและผู้รับจ้างตกลงรับจ้างท างาน….………….…… (7) ………...…..……… 
ณ …..……………................. ต าบล/แขวง….…………………………….…….. อ าเภอ/เขต …………..…………..………
จังหวัด……………………….……….….. ตามข้อก าหนดและเง่ือนไขแห่งสัญญานี้รวมทั้งเอกสารแนบท้ายสัญญา 
  ผู้รับจ้างตกลงที่จะจัดหาแรงงานและวัสดุ เครื่องมือเครื่องใช้ ตลอดจนอุปกรณ์ต่าง ๆ 
ชนิดดีเพื่อใช้ในงานจ้างตามสัญญานี้ 

 ข้อ 2 เอกสารอันเป็นส่วนหนึ่งของสัญญา 
  เอกสารแนบท้ายสัญญาดังต่อไปนี้ให้ถือเป็นส่วนหนึ่งของสัญญานี้ 

2.1 ผนวก 1.………..….(รายละเอียดงานจ้าง)…….…….. จ านวน.…..(…..….….….) หน้า 
  2.2 ผนวก 2……….…....(ใบเสนอราคา)…………….…...... จ านวน……(………….….) หน้า 
                 …………..……………ฯลฯ……………..…………. 
  ความใดในเอกสารแนบท้ายสัญญาที่ขัดหรือแย้งกับข้อความในสัญญานี้ ให้ใช้ข้อความ 
ในสัญญานี้บังคับ และในกรณีที่เอกสารแนบท้ายสัญญาขัดแย้งกันเอง ผู้รับจ้างจะต้องปฏิบัติตามค าวินิจฉัย
ของผู้ว่าจ้าง ค าวินิจฉัยของผู้ว่าจ้างให้ถือเป็นที่สุด และผู้รับจ้างไม่มีสิทธิเรียกร้องค่าจ้าง หรือค่าเสียหาย 
หรือค่าใช้จ่ายใด ๆ เพิ่มเติมจากผู้ว่าจ้างทั้งสิ้น 
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 ข้อ 3 หลักประกันการปฏิบัติตามสัญญา 
  ในขณะท าสัญญานี้ผู้รับจ้างได้น าหลักประกันเป็น…………….…...….. (8) ..………..……… 
เป็นจ านวนเงิน…………….... บาท (……………..………….) ซึ่งเท่ากับร้อยละ………(9)…..…(…………..………...) 
ของราคาค่าจ้างตามสัญญา มามอบให้แก่ผู้ว่าจ้างเพ่ือเป็นหลักประกันการปฏิบัติตามสัญญานี้  
  (10) กรณีผู้รับจ้างใช้หนังสือค้ าประกันมาเป็นหลักประกันการปฏิบัติตามสัญญา  
หนังสือค้ าประกันดังกล่าวจะต้องออกโดยธนาคารที่ประกอบกิจการในประเทศไทย หรือโดยบริษัทเงินทุน
หรือบริษัทเงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจ  
ค้ าประกันตามประกาศของธนาคารแห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทย
แจ้งเวียนให้ทราบตามแบบที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐก าหนด 
หรืออาจเป็นหนังสือค้ าประกันอิเล็กทรอนิกส์ตามวิธีการที่กรมบัญชีกลางก าหนดก็ได้ และจะต้องมีอายุ 
การค้ าประกันตลอดไปจนกว่าผู้รับจ้างพ้นข้อผูกพันตามสัญญานี้  
  หลักประกันที่ผู้รับจ้างน ามามอบให้ตามวรรคหนึ่ง จะต้องมีอายุครอบคลุมความรับผิด 
ทั้งปวงของผู้รับจ้างตลอดอายุสัญญา ถ้าหลักประกันที่ผู้รับจ้างน ามามอบให้ดังกล่าวลดลงหรือเสื่อมค่าลง 
หรือมีอายุไม่ครอบคลุมถึงความรับผิดของผู้รับจ้างตลอดอายุสัญญา ไม่ว่าด้วยเหตุใด ๆ ก็ตาม รวมถึงกรณี 
ผู้รับจ้างส่งมอบงานล่าช้าเป็นเหตุให้ระยะเวลาแล้วเสร็จหรือวันครบก าหนดความรับผิดในความช ารุด
บกพร่องตามสัญญาเปลี่ยนแปลงไป ไม่ว่าจะเกิดขึ้นคราวใด ผู้รับจ้างต้องหาหลักประกันใหม่หรือ
หลักประกันเพ่ิมเติมให้มีจ านวนครบถ้วนตามวรรคหนึ่ งมามอบให้แก่ผู้ ว่าจ้างภายใน ... ............
(……………………..….) วัน นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง 
  หลักประกันที่ผู้รับจ้างน ามามอบไว้ตามข้อนี้ ผู้ว่าจ้างจะคืนให้แก่ผู้รับจ้างโดยไม่มี
ดอกเบี้ยเมื่อผู้รับจ้างพ้นจากข้อผูกพันและความรับผิดทั้งปวงตามสัญญานี้แล้ว 

 ข้อ 4   ค่าจ้างและการจ่ายเงิน  
  (11) (ก) ส าหรับการจ่ายเงินค่าจ้างให้ผู้รับจ้างเป็นงวด 
   ผู้ว่าจ้างตกลงจ่ายและผู้รับจ้างตกลงรับเงินค่าจ้างจ านวนเงิน……………………..บาท
(……………………………..…) ซึ่งได้รวมภาษีมูลค่าเพ่ิม จ านวน…………………บาท (......................................) 
ตลอดจนภาษีอากรอ่ืน ๆ และค่าใช้จ่ายทั้งปวงด้วยแล้ว โดยก าหนดการจ่ายเงินเป็นงวด ๆ ดังนี้ 
  งวดที่ 1 เป็นจ านวนเงิน………………………...บาท (…………………………………...………….) 
เมื่อผู้รับจ้างได้ปฏิบัติงาน……………………………………ให้แล้วเสร็จภายใน………………………………………………….. 
  งวดที่ 2 เป็นจ านวนเงิน…….………………...บาท (…………………………………...………….) 
เมื่อผู้รับจ้างได้ปฏิบัติงาน…………………………..…..……ให้แล้วเสร็จภายใน…………………………………………… 
  ..............................................ฯลฯ............................................. 
  งวดสุดท้าย เป็นจ านวนเงิน……………..………....บาท (…………………………………...….…..) 
เมื่อผู้รับจ้างได้ปฏิบัติงานทั้งหมดให้แล้วเสร็จเรียบร้อยตามสัญญาและผู้ว่าจ้างได้ตรวจรับงานจ้างตามข้อ 11 
ไว้โดยครบถ้วนแล้ว 
  (12) (ข) ส าหรับการจ่ายเงินค่าจ้างให้ผู้รับจ้างครั้งเดียว 
   ผู้ว่าจ้างตกลงจ่ายและผู้รับจ้างตกลงรับเงินค่าจ้างจ านวนเงิน……………………..บาท
(……………………………..…) ซึ่งได้รวมภาษีมูลค่าเพ่ิม จ านวน…………………บาท (......................................) 
ตลอดจนภาษีอากรอ่ืนๆ และค่าใช้จ่ายทั้งปวงด้วยแล้ว เมื่อผู้รับจ้างได้ปฏิบัติงานทั้งหมดให้แล้วเสร็จ
เรียบร้อยตามสัญญาและผู้ว่าจ้างได้ตรวจรับงานจ้างตามข้อ 11 ไว้โดยครบถ้วนแล้ว  
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  (13) การจ่ายเงินตามเงื่อนไขแห่งสัญญานี้ ผู้ว่าจ้างจะโอนเงินเข้าบัญชีเงินฝากธนาคาร
ของผู้รับจ้าง ชื่อธนาคาร………..………….……….สาขา……………..…….…..ชื่อบัญชี……………….……………………
เลขที่บัญชี……………………………ทั้งนี้ ผู้รับจ้างตกลงเป็นผู้รับภาระเงินค่าธรรมเนียมหรือค่าบริการอ่ืนใด
เกี่ยวกับการโอน รวมทั้งค่าใช้จ่ายอ่ืนใด (ถ้ามี) ที่ธนาคารเรียกเก็บ และยินยอมให้มีการหักเงินดังกล่าว 
จากจ านวนเงินโอนในงวดนั้น  ๆ (ความในวรรคนี้ ใช้ส าหรับกรณีที่หน่วยงานของรัฐจะจ่ายเงินตรง 
ให้แก่ผู้ รับจ้าง (ระบบ  Direct Payment) โดยการโอนเงินเข้าบัญชี เงินฝากธนาคารของผู้ รับจ้าง  
ตามแนวทางที่กระทรวงการคลังหรือหน่วยงานของรัฐเจ้าของงบประมาณเป็นผู้ก าหนด แล้วแต่กรณี) 

 (14) ข้อ 5 เงินค่าจ้างล่วงหน้า 
  ผู้ว่าจ้างตกลงจ่ายเงินค่าจ้างล่วงหน้าให้แก่ผู้รับจ้าง เป็นจ านวนเงิน…………..…..…บาท
(………………..….…) ซึ่งเท่ากับร้อยละ……....…(……….…………....) ของราคาค่าจ้างตามสัญญาที่ระบุไว้ในข้อ 4 
  เงินค่าจ้างล่วงหน้าดังกล่าวจะจ่ายให้ภายหลังจากที่ผู้รับจ้างได้วางหลักประกันการรับเงิน
ค่าจ้างล่วงหน้าเป็น...................... (หนังสือค้ าประกันหรือหนังสือค้ าประกันอิเล็กทรอนิกส์ของธนาคาร 
ภายในประเทศหรือพันธบัตรรัฐบาลไทย) ………………....เต็มตามจ านวนเงินค่าจ้างล่วงหน้านั้นให้แก่ผู้ว่าจ้าง 
ผู้รับจ้างจะต้องออกใบเสร็จรับเงินค่าจ้างล่วงหน้าตามแบบที่ผู้ว่าจ้างก าหนดให้และผู้รับจ้างตกลงที่จะ
กระท าตามเงื่อนไขอันเกี่ยวกับการใช้จ่ายและการใช้คืนเงินค่าจ้างล่วงหน้านั้น ดังต่อไปนี้ 
  5.1 ผู้รับจ้างจะใช้เงินค่าจ้างล่วงหน้านั้นเพ่ือเป็นค่าใช้จ่ายในการปฏิบัติงานตามสัญญา
เท่านั้น หากผู้รับจ้างใช้จ่ายเงินค่าจ้างล่วงหน้าหรือส่วนใดส่วนหนึ่งของเงินค่าจ้างล่วงหน้านั้นในทางอ่ืน ผู้ว่าจ้าง
อาจจะเรียกเงินค่าจ้างล่วงหน้านั้นคืนจากผู้รับจ้างหรือบังคับเอาจากหลักประกันการรับเงินค่าจ้างล่วงหน้า 
ได้ทันท ี
  5.2 เมื่อผู้ว่าจ้างเรียกร้อง ผู้รับจ้างต้องแสดงหลักฐานการใช้จ่ายเงินค่าจ้างล่วงหน้า 
เพ่ือพิสูจน์ว่าได้เป็นไปตามข้อ 5.1 ภายในก าหนด 15 (สิบห้า) วัน นับถัดจากวันได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง  
หากผู้รับจ้างไม่อาจแสดงหลักฐานดังกล่าวภายในก าหนด 15 (สิบห้า) วัน ผู้ว่าจ้างอาจเรียกเงินค่าจ้าง
ล่วงหน้าคืนจากผู้รับจ้างหรือบังคับเอาจากหลักประกันการรับเงินค่าจ้างล่วงหน้าได้ทันที 
  5.3 ในการจ่ายเงินค่าจ้างให้แก่ผู้รับจ้างตามข้อ 4 ผู้ว่าจ้างจะหักเงินค่าจ้างในแต่ละงวด
เพ่ือชดใช้คืนเงินค่าจ้างล่วงหน้าไว้จ านวนร้อยละ.............(...........) ของจ านวนเงินค่าจ้างในแต่ละงวดจนกว่า
จ านวนเงินที่หักไว้จะครบตามจ านวนเงินค่าจ้างล่วงหน้าที่ผู้รับจ้างได้รับไปแล้ว ยกเว้นค่าจ้างงวดสุดท้ายจะหัก
ไว้เป็นจ านวนเท่ากับจ านวนเงินค่าจ้างล่วงหน้าที่เหลือทั้งหมด 
  5.4 เงินจ านวนใด ๆ ก็ตามที่ผู้รับจ้างจะต้องจ่ายให้แก่ผู้ว่าจ้างเพ่ือช าระหนี้หรือ 
เพ่ือชดใช้ความรับผิดต่าง ๆ ตามสัญญา ผู้ว่าจ้างจะหักเอาจากเงินค่าจ้างงวดที่จะจ่ายให้แก่ผู้รับจ้าง 
ก่อนที่จะหักชดใช้คืนเงินค่าจ้างล่วงหน้า 
  5.5 ในกรณีที่มีการบอกเลิกสัญญา หากเงินค่าจ้างล่วงหน้าที่เหลือเกินกว่าจ านวนเงิน 
ที่ผู้รับจ้างจะได้รับหลังจากหักชดใช้ในกรณีอ่ืนแล้ว  ผู้รับจ้างจะต้องจ่ายคืนเงินจ านวนที่เหลือนั้นให้แก่ 
ผู้ว่าจ้างภายใน 7 (เจ็ด) วัน นับถัดจากวันได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง 

 5.6  ผู้ว่าจ้างจะคืนหลักประกันการรับเงินค่าจ้างล่วงหน้าให้แก่ผู้รับจ้างต่อเมื่อผู้ว่าจ้าง 
ได้หักเงินค่าจ้างไว้ครบจ านวนเงินค่าจ้างล่วงหน้าตามข้อ 5.3  แล้ว เว้นแต่ในกรณีดังต่อไปนี้ ผู้รับจ้าง 
มีสิทธิขอคืนหลักประกันการรับเงินค่าจ้างล่วงหน้าบางส่วนก่อนได ้
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(๑) กรณีผู้รับจ้างได้วางหลักประกันการรับเงินค่าจ้างล่วงหน้าไว้ฉบับเดียว  
หากผู้ว่าจ้างได้หักเงินค่าจ้างล่วงหน้าไปแล้ว ผู้รับจ้างมีสิทธิขอคืนหลักประกันการรับเงินค่าจ้างล่วงหน้า 
ในส่วนที่ผู้ว่าจ้างได้หักเงินค่าจ้างล่วงหน้าไปแล้วนั้น โดยผู้รับจ้างจะต้องน าหลักประกันการรับเงินค่าจ้าง
ล่วงหน้าฉบับใหม่ที่มีมูลค่าเท่ากับเงินค่าจ้างล่วงหน้าที่เหลืออยู่มาวางให้แก่ผู้ว่าจ้าง 

(๒) กรณีผู้รับจ้างได้วางหลักประกันการรับเงินค่าจ้างล่วงหน้าไว้หลายฉบับ  
ซึ่งแต่ละฉบับมีมูลค่าเท่ากับจ านวนเงินค่าจ้างล่วงหน้าที่ผู้ว่าจ้างจะต้องหักไว้ในแต่ละงวด หากผู้ว่าจ้างได้หักเงิน
ค่าจ้างล่วงหน้าในงวดใดแล้ว ผู้รับจ้างมีสิทธิขอคืนหลักประกันการรับเงินค่าจ้างล่วงหน้าในงวดนั้นได้ 

 ข้อ 6   ก าหนดเวลาแล้วเสร็จและสิทธิของผู้ว่าจ้างในการบอกเลิกสัญญา 
  ผู้รับจ้างต้องเริ่มท างานที่รับจ้างภายในวันที่….... เดือน……………… พ.ศ. ………. 
และจะต้องท างานให้แล้วเสร็จบริบูรณ์ภายในวันที่ ….... เดือน …………. พ.ศ. …...…. ถ้าผู้รับจ้างมิได้ลงมือ
ท างานภายในก าหนดเวลา หรือไม่สามารถท างานให้แล้วเสร็จตามก าหนดเวลา หรือมีเหตุให้เชื่อได้ว่า 
ผู้รับจ้างไม่สามารถท างานให้แล้วเสร็จภายในก าหนดเวลา หรือจะแล้วเสร็จล่าช้าเกินกว่าก าหนดเวลา  
หรือผู้รับจ้างท าผิดสัญญาข้อใดข้อหนึ่ง หรือตกเป็นผู้ถูกพิทักษ์ทรัพย์เด็ดขาดหรือตกเป็นผู้ล้มละลาย หรือ
เพิกเฉยไม่ปฏิบัติตามค าสั่งของคณะกรรมการตรวจรับพัสดุ ผู้ว่าจ้างมีสิทธิที่จะบอกเลิกสัญญานี้ได้ และมีสิทธิ
จ้างผู้รับจ้างรายใหม่เข้าท างานของผู้รับจ้างให้ลุล่วงไปได้ด้วย การใช้สิทธิบอกเลิกสัญญานั้นไม่กระทบสิทธิ
ของผู้ว่าจ้างที่จะเรียกร้องค่าเสียหายจากผู้รับจ้าง   
  การที่ผู้ว่าจ้างไม่ใช้สิทธิเลิกสัญญาดังกล่าวข้างต้นนั้น ไม่เป็นเหตุให้ผู้รับจ้างพ้นจาก 
ความรับผิดตามสัญญา 

 (15) ข้อ 7 ความรับผิดชอบในความช ารุดบกพร่องของงานจ้าง 
  เมื่องานแล้วเสร็จบริบูรณ ์และผู้ว่าจ้างได้รับมอบงานจากผู้รับจ้างหรือจากผู้รับจ้างรายใหม่ 
ในกรณีที่มีการบอกเลิกสัญญาตามข้อ 6 หากมีเหตุช ารุดบกพร่องหรือเสียหายเกิดขึ้นจากการจ้างนี้  
ภายในก าหนด.....(16)…..….(……..…..) ปี …….…(……....….) เดือน นับถัดจากวันที่ได้รับมอบงานดังกล่าว  
ซ่ึงความช ารุดบกพร่องหรือเสียหายนั้นเกิดจากความบกพร่องของผู้รับจ้างอันเกิดจากการใช้วัสดุที่ไม่ถูกต้อง
หรือท าไว้ไม่เรียบร้อย หรือท าไม่ถูกต้องตามมาตรฐานแห่งหลักวิชา  ผู้รับจ้างจะต้องรีบท าการแก้ไข 
ให้เป็นที่เรียบร้อยโดยไม่ชักช้า โดยผู้ว่าจ้างไม่ต้องออกเงินใดๆ ในการนี้ทั้งสิ้น หากผู้รับจ้างไม่กระท าการ 
ดังกล่าวภายในก าหนด……...(………..……) วัน นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้างหรือไม่ท าการ
แก้ ไขให้ ถู กต้องเรียบร้อยภายใน เวลาที่ ผู้ ว่ าจ้ างก าหนด  ให้ ผู้ ว่ าจ้ างมีสิทธิที่ จะท าการนั้ น เอง 
หรือจ้างผู้อื่นให้ท างานนั้น โดยผู้รับจ้างต้องเป็นผู้ออกค่าใช้จ่ายเองทั้งสิ้น 
  ในกรณีเร่งด่วนจ าเป็นต้องรีบแก้ไขเหตุช ารุดบกพร่องหรือเสียหายโดยเร็ว และไม่อาจรอ
ให้ผู้รับจ้างแก้ไขในระยะเวลาที่ก าหนดไว้ตามวรรคหนึ่งได้ ผู้ว่าจ้างมีสิทธิเข้าจัดการแก้ไขเหตุช ารุดบกพร่อง
หรือเสียหายนั้นเอง หรือจ้างผู้อ่ืนให้ซ่อมแซมความช ารุดบกพร่องหรือเสียหาย โดยผู้รับจ้างต้องรับผิดชอบ
ช าระค่าใช้จ่ายทั้งหมด 
  การที่ผู้ว่าจ้างท าการนั้นเอง หรือจ้างผู้อ่ืนให้ท างานนั้นแทนผู้รับจ้าง ไม่ท าให้ผู้รับจ้าง 
หลุดพ้นจากความรับผิดตามสัญญา หากผู้รับจ้างไม่ชดใช้ค่าใช้จ่ายหรือค่าเสียหายตามที่ผู้ว่าจ้างเรียกร้อง
ผู้ว่าจ้างมีสิทธิบังคับจากหลักประกันการปฏิบัติตามสัญญาได้ 
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 ข้อ 8 การจ้างช่วง 
  ผู้รับจ้างจะต้องไม่เอางานทั้งหมดหรือแต่บางส่วนแห่งสัญญานี้ไปจ้างช่วงอีกทอดหนึ่ง 
เว้นแต่การจ้างช่วงงานแต่บางส่วนที่ได้รับอนุญาตเป็นหนังสือจากผู้ว่าจ้างแล้ว การที่ผู้ว่าจ้างได้อนุญาต 
ให้จ้างช่วงงานแต่บางส่วนดังกล่าวนั้น ไม่เป็นเหตุให้ผู้รับจ้างหลุดพ้นจากความรับผิดหรือพันธะหน้าที่ 
ตามสัญญานี้ และผู้รับจ้างจะยังคงต้องรับผิดในความผิดและความประมาทเลินเล่อของผู้รับจ้างช่วง  
หรือของตัวแทนหรือลูกจ้างของผู้รับจ้างช่วงนั้นทุกประการ 
 กรณีผู้รับจ้างไปจ้างช่วงงานแต่บางส่วนโดยฝ่าฝืนความในวรรคหนึ่ง ผู้รับจ้างต้องช าระ
ค่าปรับให้แก่ผู้ว่าจ้างเป็นจ านวนเงินในอัตราร้อยละ........(17)….....(.........................) ของวงเงินของงาน 
ที่จ้างช่วงตามสัญญา ทั้งนี้ ไม่ตัดสิทธิผู้ว่าจ้างในการบอกเลิกสัญญา 

 ข้อ 9 ความรับผิดของผู้รับจ้าง 
 ผู้รับจ้างจะต้องรับผิดต่ออุบัติ เหตุ ความเสียหาย หรือภยันตรายใด ๆ อันเกิดจาก 
การปฏิบัติงานของผู้รับจ้าง และจะต้องรับผิดต่อความเสียหายจากการกระท าของลูกจ้างหรือตัวแทน 
ของผู้รับจ้าง และจากการปฏิบัติงานของผู้รับจ้างช่วงด้วย (ถ้ามี) 
 ความเสียหายใด ๆ อันเกิดแก่งานที่ผู้รับจ้างได้ท าขึ้น แม้จะเกิดขึ้นเพราะเหตุสุดวิสัย 
ก็ตาม ผู้รับจ้างจะต้องรับผิดชอบโดยซ่อมแซมให้คืนดีหรือเปลี่ยนให้ใหม่โดยค่าใช้จ่ายของผู้รับจ้างเอง เว้นแต่
ความเสียหายนั้นเกิดจากความผิดของผู้ว่าจ้าง ทั้งนี้ ความรับผิดของผู้รับจ้างดังกล่าวในข้อนี้จะสิ้นสุดลง 
เมื่อผู้ว่าจ้างได้รับมอบงานครั้งสุดท้าย ซึ่งหลังจากนั้นผู้รับจ้างคงต้องรับผิดเพียงในกรณีช ารุดบกพร่อง  
หรือความเสียหายดังกล่าวในข้อ 7 เท่านั้น 
  ผู้รับจ้างจะต้องรับผิดต่อบุคคลภายนอกในความเสียหายใด  ๆ อันเกิดจาก 
การปฏิบัติงานของผู้รับจ้าง หรือลูกจ้างหรือตัวแทนของผู้รับจ้าง  รวมถึงผู้รับจ้างช่วง (ถ้ามี) ตามสัญญานี้ 
หากผู้ว่าจ้างถูกเรียกร้องหรือฟ้องร้องหรือต้องชดใช้ค่าเสียหายให้แก่บุคคลภายนอกไปแล้ว ผู้รับจ้างจะต้อง  
ด าเนินการใด ๆ เพ่ือให้มีการว่าต่างแก้ต่างให้แก่ผู้ว่าจ้างโดยค่าใช้จ่ายของผู้รับจ้างเอง รวมทั้งผู้รับจ้าง
จะต้องชดใช้ค่าเสียหายนั้น ๆ ตลอดจนค่าใช้จ่ายใด ๆ อันเกิดจากการถูกเรียกร้องหรือถูกฟ้องร้องให้แก่ 
ผู้ว่าจ้างทันท ี

ข้อ 10 การจ่ายเงินแก่ลูกจ้าง 
 ผู้รับจ้างจะต้องจ่ายเงินแก่ลูกจ้างที่ผู้รับจ้างได้จ้างมาในอัตราและตามก าหนดเวลา 
ที่ผู้รับจ้างได้ตกลงหรือท าสัญญาไว้ต่อลูกจ้างดังกล่าว 
 ถ้าผู้รับจ้างไม่จ่ายเงินค่าจ้างหรือค่าทดแทนอ่ืนใดแก่ลูกจ้างดังกล่าวในวรรคหนึ่ง  
ผู้ว่าจ้างมีสิทธิที่จะเอาเงินค่าจ้างที่จะต้องจ่ายแก่ผู้รับจ้างมาจ่ายให้แก่ลูกจ้างของผู้รับจ้างดังกล่าว และให้ถือว่า
ผู้ว่าจ้างได้จ่ายเงินจ านวนนั้นเป็นค่าจ้างให้แก่ผู้รับจ้างตามสัญญาแล้ว 
  ผู้รับจ้างจะต้องจัดให้มีประกันภัยส าหรับลูกจ้างทุกคนที่จ้างมาท างาน  โดยให้
ครอบคลุมถึงความรับผิดทั้งปวงของผู้รับจ้าง รวมทั้งผู้รับจ้างช่วง (ถ้ามี) ในกรณีความเสียหายที่คิดค่าสินไหม
ทดแทนได้ตามกฎหมาย ซึ่งเกิดจากอุบัติเหตุหรือภยันตรายใด ๆ ต่อลูกจ้างหรือบุคคลอ่ืนที่ผู้รับจ้าง 
หรือผู้รับจ้างช่วงจ้างมาท างาน ผู้รับจ้างจะต้องส่งมอบกรมธรรม์ประกันภัยดังกล่าวพร้อมทั้งหลักฐาน 
การช าระเบี้ยประกันให้แก่ผู้ว่าจ้างเมื่อผู้ว่าจ้างเรียกร้อง 
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ข้อ 11 การตรวจรับงานจ้าง 
        เมื่อผู้ว่าจ้างได้ตรวจรับงานจ้างที่ส่งมอบและเห็นว่าถูกต้องครบถ้วนตามสัญญาแล้ว  
ผู้ว่าจ้างจะออกหลักฐานการรับมอบเป็นหนังสือไว้ให้ เพ่ือผู้รับจ้างน ามาเป็นหลักฐานประกอบการขอรับเงิน
ค่างานจ้างนั้น 
        ถ้าผลของการตรวจรับงานจ้างปรากฏว่างานจ้างที่ผู้รับจ้างส่งมอบไม่ตรงตามสัญญา 
ผู้ว่าจ้างทรงไว้ซึ่งสิทธิที่จะไม่รับงานจ้างนั้น ในกรณีเช่นว่านี้  ผู้รับจ้างต้องท าการแก้ไขให้ถูกต้องตาม 
สัญญาด้วยค่าใช้จ่ายของผู้รับจ้างเอง และระยะเวลาที่เสียไปเพราะเหตุดังกล่าวผู้รับจ้างจะน ามาอ้างเป็นเหตุ
ขอขยายเวลาส่งมอบงานจ้างตามสัญญาหรือของดหรือลดค่าปรับไม่ได้ 
       (18) ในกรณีที่ผู้รับจ้างส่งมอบงานจ้างถูกต้องแต่ไม่ครบจ านวน หรือส่งมอบครบ
จ านวน แต่ไม่ถูกต้องทั้งหมด ผู้ว่าจ้างจะตรวจรับงานจ้างเฉพาะส่วนที่ถูกต้อง โดยออกหลักฐานการตรวจรับ
งานจ้างเฉพาะส่วนนั้นก็ได้ (ความในวรรคสามนี้ จะไม่ก าหนดไว้ในกรณีที่ผู้ว่าจ้างต้องการงานจ้างทั้งหมด 
ในคราวเดียวกัน หรืองานจ้างที่ประกอบเป็นชุดหรือหน่วย  ถ้าขาดส่วนประกอบอย่างหนึ่งอย่างใด 
ไปแล้ว จะไม่สามารถใช้งานได้โดยสมบูรณ์)  

 ข้อ 12 รายละเอียดของงานจ้างคลาดเคลื่อน 
   ผู้รับจ้างรับรองว่าได้ตรวจสอบและท าความเข้าใจในรายละเอียดของงานจ้าง 
โดยถี่ถ้วนแล้ว หากปรากฏว่ารายละเอียดของงานจ้างนั้นผิดพลาดหรือคลาดเคลื่อนไปจากหลักการ  
ทางวิศวกรรมหรือทางเทคนิค ผู้รับจ้างตกลงที่จะปฏิบัติตามค าวินิจฉัยของผู้ว่าจ้าง คณะกรรมการตรวจรับพัสดุ 
เพ่ือให้งานแล้วเสร็จบริบูรณ์  ค าวินิจฉัยดังกล่าวให้ถือเป็นที่สุด โดยผู้รับจ้างจะคิดค่าจ้าง ค่าเสียหาย  
หรือค่าใช้จ่ายใด ๆ เพ่ิมข้ึนจากผู้ว่าจ้าง หรือขอขยายอายุสัญญาไม่ได้ 

ข้อ 13 ค่าปรับ 
  หากผู้รับจ้างไม่สามารถท างานให้แล้วเสร็จภายในเวลาที่ก าหนดไว้ในสัญญา 
และผู้ ว่าจ้างยั งมิ ได้บอกเลิกสัญญา  ผู้ รับจ้างจะต้องช าระค่าปรับให้แก่ผู้ ว่าจ้างเป็นจ านวนเงิน 
วันละ…..(19)…. บาท (……………...) นับถัดจากวันที่ครบก าหนดเวลาแล้วเสร็จของงานตามสัญญาหรือวันที่ 
ผู้ว่าจ้างได้ขยายเวลาท างานให้ จนถึงวันที่ท างานแล้วเสร็จจริง นอกจากนี้ ผู้รับจ้างยอมให้ผู้ว่าจ้าง 
เรียกค่าเสียหายอันเกิดขึ้นจากการทีผู่้รับจ้างท างานล่าช้าเฉพาะส่วนที่เกินกว่าจ านวนค่าปรับดังกล่าวได้อีกด้วย 
  ในระหว่างที่ผู้ ว่าจ้างยังมิ ได้บอกเลิกสัญญานั้น  หากผู้ว่าจ้างเห็นว่าผู้ รับจ้าง 
จะไม่สามารถปฏิบัติตามสัญญาต่อไปได้ ผู้ว่าจ้างจะใช้สิทธิบอกเลิกสัญญาและใช้สิทธิตามข้อ 14 ก็ได้  
และถ้าผู้ว่าจ้างได้แจ้งข้อเรียกร้องไปยังผู้รับจ้างเมื่อครบก าหนดเวลาแล้วเสร็จของงานขอให้ช าระค่าปรับแล้ว 
ผู้ว่าจ้างมีสิทธิที่จะปรับผู้รับจ้างจนถึงวันบอกเลิกสัญญาได้อีกด้วย 

ข้อ 14 สิทธิของผู้ว่าจ้างภายหลังบอกเลิกสัญญา 
  ในกรณีที่ผู้ว่าจ้างบอกเลิกสัญญา ผู้ว่าจ้างอาจท างานนั้นเองหรือว่าจ้างผู้อ่ืนให้ท างานนั้น
ต่อจนแล้วเสร็จก็ได้ และในกรณีดังกล่าว ผู้ว่าจ้างมีสิทธิริบหรือบังคับจากหลักประกันการปฏิบัติตามสัญญา
ทั้งหมดหรือบางส่วนตามแต่จะเห็นสมควร นอกจากนั้น ผู้รับจ้างจะต้องรับผิดชอบในค่าเสียหายซึ่งเป็น
จ านวนเกินกว่าหลักประกันการปฏิบัติตามสัญญา รวมทั้งค่าใช้จ่ายที่เพ่ิมขึ้นในการท างานนั้นต่อให้แล้วเสร็จ
ตามสัญญา ซึ่งผู้ว่าจ้างจะหักเอาจากจ านวนเงินใด ๆ ที่จะจ่ายให้แก่ผู้รับจ้างก็ได้ 
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ข้อ 15 การบังคับค่าปรับ ค่าเสียหาย และค่าใช้จ่าย 
 ในกรณีที่ผู้รับจ้างไม่ปฏิบัติตามสัญญาข้อใดข้อหนึ่งด้วยเหตุใดๆ ก็ตาม จนเป็นเหตุ 
ให้เกิดค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายแก่ผู้ว่าจ้าง ผู้รับจ้างต้องชดใช้ค่าปรับ ค่าเสียหาย หรือค่าใช้จ่าย
ดังกล่าวให้แก่ผู้ว่าจ้างโดยสิ้นเชิงภายในก าหนด...... ...........(....................) วัน นับถัดจากวันที่ได้รับแจ้ง 
เป็นหนังสือจากผู้ว่าจ้าง หากผู้รับจ้างไม่ชดใช้ให้ถูกต้องครบถ้วนภายในระยะเวลาดังกล่าวให้ผู้ว่าจ้างมีสิทธิ
ที่จะหักเอาจากจ านวนเงินค่าจ้างที่ต้องช าระ หรือบังคับจากหลักประกันการปฏิบัติตามสัญญาได้ทันท ี
  หากค่าปรับ  ค่ าเสียหาย หรือค่าใช้จ่ ายที่ บั งคับจากเงินค่าจ้างที่ ต้องช าระ  
หรือหลักประกันการปฏิบัติตามสัญญาแล้วยังไม่เพียงพอ ผู้รับจ้างยินยอมช าระส่วนที่เหลือที่ยังขาดอยู่ 
จนครบถ้วนตามจ านวนค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายนั้น ภายในก าหนด ..................(......................) วัน 
นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง 

หากมีเงินค่าจ้างตามสัญญาที่หักไว้จ่ายเป็นค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายแล้ว 
ยังเหลืออยู่อีกเท่าใด ผู้ว่าจ้างจะคืนให้แก่ผู้รับจ้างทั้งหมด 

ข้อ 16 การงดหรือลดค่าปรับ หรือการขยายเวลาปฏิบัติงานตามสัญญา 
  ในกรณีที่มีเหตุเกิดจากความผิดหรือความบกพร่องของฝ่ายผู้ว่าจ้าง หรือเหตุสุดวิสัย  
หรือเกิดจากพฤติการณ์อันหนึ่งอันใดที่ผู้รับจ้างไม่ต้องรับผิดตามกฎหมาย หรือเหตุอ่ืนตามที่ก าหนด 
ในกฎกระทรวง ซึ่งออกตามความในกฎหมายว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ ท าให้ผู้รับจ้าง
ไม่สามารถท างานให้แล้วเสร็จตามเงื่อนไขและก าหนดเวลาแห่งสัญญานี้ได้  ผู้รับจ้างจะต้องแจ้งเหตุหรือ
พฤติการณ์ดังกล่าวพร้อมหลักฐานเป็นหนังสือให้ผู้ว่าจ้างทราบ  เพ่ือของดหรือลดค่าปรับ หรือขยายเวลา
ท างานออกไปภายใน 15 (สิบห้า) วันนับถัดจากวันที่เหตุนั้นสิ้นสุดลง หรือตามที่ก าหนดในกฎกระทรวง
ดังกล่าว แล้วแต่กรณี 
  ถ้าผู้รับจ้างไม่ปฏิบัติให้เป็นไปตามความในวรรคหนึ่ง ให้ถือว่าผู้รับจ้างได้สละสิทธิ
เรียกร้องในการที่จะของดหรือลดค่าปรับ หรือขยายเวลาท างานออกไปโดยไม่มีเงื่อนไขใดๆ ทั้งสิ้น เว้นแต่ 
กรณีเหตุเกิดจากความผิดหรือความบกพร่องของฝ่ายผู้ว่าจ้าง ซึ่งมีหลักฐานชัดแจ้ง หรือผู้ว่าจ้างทราบ 
ดีอยู่แล้วตั้งแต่ต้น 
  การงดหรือลดค่าปรับ หรือขยายก าหนดเวลาท างานตามวรรคหนึ่ง อยู่ในดุลพินิจ 
ของผู้ว่าจ้างที่จะพิจารณาตามที่เห็นสมควร 

 ข้อ ๑7 การใช้เรือไทย 
  ในการปฏิบัติตามสัญญานี้ หากผู้รับจ้างจะต้องสั่งหรือน าของเข้ามาจากต่างประเทศ
รวมทั้งเครื่องมือและอุปกรณ์ที่ต้องน าเข้ามาเพ่ือปฏิบัติงานตามสัญญา ไม่ว่าผู้รับจ้างจะเป็นผู้ที่น าของเข้ามาเอง 
หรือน าเข้ามาโดยผ่านตัวแทนหรือบุคคลอ่ืนใด ถ้าสิ่งของนั้นต้องน าเข้ามาโดยทางเรือในเส้นทางเดินเรือ 
ที่มีเรือไทยเดินอยู่และสามารถให้บริการรับขนได้ตามที่รัฐมนตรีว่าการกระทรวงคมนาคมประกาศก าหนด  
ผู้รับจ้างต้องจัดการให้สิ่งของดังกล่าวบรรทุกโดยเรือไทยหรือเรือที่มีสิทธิเช่นเดียวกับเรือไทยจากต่างประเทศ
มายังประเทศไทย เว้นแต่จะได้รับอนุญาตจากกรมเจ้าท่าก่อนบรรทุกของนั้นลงเรืออ่ืนที่มิใช่เรือไทย 
หรือเป็นของที่รัฐมนตรีว่าการกระทรวงคมนาคมประกาศยกเว้นให้บรรทุกโดยเรืออ่ืนได้  ทั้งนี้ ไม่ว่าการสั่ง
หรือน าเข้าสิ่งของดังกล่าวจากต่างประเทศจะเป็นแบบใด 
 ในการส่งมอบงานตามสัญญาให้แก่ผู้ว่าจ้าง ถ้างานนั้นมีสิ่งของตามวรรคหนึ่ง  
ผู้รับจ้างจะต้องส่งมอบใบตราส่ง (Bill of Lading) หรือส าเนาใบตราส่งส าหรับของนั้น ซึ่งแสดงว่าได้บรรทุก
มาโดยเรือไทยหรือเรือที่มีสิทธิเช่นเดียวกับเรือไทยให้แก่ผู้ว่าจ้างพร้อมกับการส่งมอบงานด้วย 
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 ในกรณีที่สิ่งของดังกล่าวไม่ได้บรรทุกจากต่างประเทศมายังประเทศไทยโดยเรือไทย
หรือเรือที่มีสิทธิเช่นเดียวกับเรือไทย ผู้รับจ้างต้องส่งมอบหลักฐานซึ่งแสดงว่าได้รับอนุญาตจากกรมเจ้าท่า 
ให้บรรทุกของโดยเรืออ่ืนได้ หรือหลักฐานซึ่งแสดงว่าได้ช าระค่าธรรมเนียมพิเศษเนื่องจากการไม่บรรทุกของ
โดยเรือไทยตามกฎหมายว่าด้วยการส่งเสริมการพาณิชยนาวีแล้วอย่างใดอย่างหนึ่งแก่ผู้ว่าจ้างด้วย 
 ในกรณีที่ผู้รับจ้างไม่ส่งมอบหลักฐานอย่างใดอย่างหนึ่งดังกล่าวในวรรคสอง 
และวรรคสามให้แก่ผู้ว่าจ้าง แต่จะขอส่งมอบงานดังกล่าวให้ผู้ว่าจ้างก่อนโดยไม่รับช าระเงินค่าจ้าง ผู้ว่าจ้าง 
มีสิทธิรับงานดังกล่าวไว้ก่อน และช าระเงินค่าจ้างเมื่อผู้รับจ้างได้ปฏิบัติถูกต้องครบถ้วนดังกล่าวแล้วได้ 

 สัญญานี้ท าขึ้น เป็นสองฉบับ  มีข้อความถูกต้องตรงกัน  คู่ สัญญาได้ อ่านและเข้าใจ 
ข้อความ โดยละเอียดตลอดแล้ว จึงได้ลงลายมือชื่อ พร้อมทั้งประทับตรา (ถ้ามี) ไว้เป็นส าคัญต่อหน้าพยาน  
และคู่สัญญาต่างยึดถือไว้ฝ่ายละหนึ่งฉบับ 

 
(ลงชื่อ)……………………………………….ผู้ว่าจ้าง 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………………….ผู้รับจ้าง 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………………….พยาน 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………………….พยาน 
        (……........……...…………………….) 
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วิธีปฏิบัติเกี่ยวกับสัญญาจ้างท าของ 
(1) ให้ระบุเลขที่สัญญาในปีงบประมาณหนึ่งๆ ตามล าดับ 
(2) ให้ระบุชื่อของหน่วยงานของรัฐที่เป็นนิติบุคคล เช่น กรม ก. หรือรัฐวิสาหกิจ ข. เป็นต้น 
(3) ให้ระบุชื่อและต าแหน่งของหัวหน้าหน่วยงานของรัฐที่เป็นนิติบุคคลนั้น หรือผู้ที่ได้รับมอบ

อ านาจ เช่น นาย ก. อธิบดีกรม……………… หรือ นาย ข. ผู้ได้รับมอบอ านาจจากอธิบดีกรม……………….. 
(4) ให้ระบุชื่อผู้รับจ้าง 

ก. กรณีนิติบุคคล เช่น ห้างหุ้นส่วนสามัญจดทะเบียน ห้างหุ้นส่วนจ ากัด บริษัทจ ากัด 
 ข. กรณีบุคคลธรรมดา ให้ระบุชื่อและที่อยู่ 
 (5) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
 (6) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(7) ให้ระบุงานที่ต้องการจ้าง 
(8) “หลักประกัน” หมายถึง หลักประกันที่ผู้รับจ้างน ามามอบไว้แก่หน่วยงานของรัฐ  

เมื่อลงนามในสัญญา เพ่ือเป็นการประกันความเสียหายที่อาจจะเกิดขึ้นจากการปฏิบัติตามสัญญา  
ดังนี้ 

 (๑) เงินสด  
 (๒) เช็คหรือดราฟท์ที่ธนาคารเซ็นสั่งจ่าย ซึ่งเป็นเช็คหรือดราฟท์ลงวันที่ที่ ใช้ เช็ค 

หรือดราฟท์นั้นช าระต่อเจ้าหน้าที่ หรือก่อนวันนั้นไม่เกิน ๓ วันท าการ  
 (๓) หนังสือค าประกันของธนาคารภายในประเทศตามตัวอย่างที่คณะกรรมการนโยบาย

ก าหนด โดยอาจก าหนดเป็นหนังสือค้ าประกันอิเล็กทรอนิกส์ตามวิธีการที่กรมบัญชีกลางก าหนดก็ได้ 
 (4) หนังสือค้ าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้

ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้ าประกันตามประกาศของธนาคาร  
แห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ โดยอนุโลม  
ให้ใช้ตามตัวอย่างหนังสือค้ าประกันของธนาคารที่คณะกรรมการนโยบายก าหนด 

 (5) พันธบัตรรัฐบาลไทย 
(9) ให้ก าหนดจ านวนเงินหลักประกันการปฏิบัติตามสัญญาตามระเบียบกระทรวงการคลัง 

ว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ.ศ. 2560 ข้อ 168 
 (10) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
 (11) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
 (12) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(13) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(14) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
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(15) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(16) ก าหนดเวลาที่ผู้รับจ้างจะรับผิดในความช ารุดบกพร่อง โดยปกติจะต้องก าหนด 
ไม่น้อยกว่า 1 ปี นับถัดจากวันที่ผู้รับจ้างได้รับมอบงานจ้าง หรือก าหนดตามความเหมาะสม 

(17) อัตราค่าปรับตามสัญญาข้อ 8 กรณีผู้รับจ้างไปจ้างช่วงบางส่วนโดยไม่ได้รับอนุญาต 
จากผู้ว่าจ้าง ต้องก าหนดค่าปรับเป็นจ านวนเงินไม่น้อยกว่าร้อยละสิบของวงเงินของงานที่จ้างช่วงตามสัญญา 

(18) ความในวรรคนี้ จะไม่ก าหนดไว้ในกรณีท่ีผู้ว่าจ้างต้องการสิ่งของทั้งหมดในคราวเดียวกัน 
หรืองานจ้างที่ประกอบเป็นชุดหรือหน่วย ถ้าขาดส่วนประกอบอย่างหนึ่งอย่างใดไปแล้ว จะไม่สามารถใช้งาน
ได้โดยสมบูรณ์ 

(19) อัตราค่าปรับตามสัญญาข้อ 13 ให้ก าหนดตามระเบียบกระทรวงการคลังว่าด้วย 
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ .ศ. 2560 ข้อ 162 ส่วนกรณีจะปรับร้อยละเท่าใด  
ให้อยู่ในดุลพินิจของหน่วยงานของรัฐผู้ว่าจ้างที่จะพิจารณาแต่ทั้งนี้การที่จะก าหนดค่าปรับเป็นร้อยละเท่าใด 
จะต้องก าหนดไว้ในเอกสารเชิญชวนด้วย 





แบบหนงัสอืคำ้ประกัน 
 

(หลักประกนัสัญญาจ้าง) 
(กรณีปกต)ิ 

 

 
เลขที่............................                  วันที่............................ 
 

ข้าพเจ้า..........(ชื่อธนาคาร)............ สำนักงานตั้งอยู่เลขที่..............ถนน... ................................. 
ตำบล/แขวง.................  อำเภอ/เขต........................ จังหวัด .......................  โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ว่าจ้าง)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ว่าจ้าง” ดังมีข้อความต่อไปนี้ 

1. ตามที่........(ชื่อผู้รับจ้าง).......ซึ่งต่อไปนี้เรียกว่า “ผู้รับจ้าง” ได้ทำสัญญาจ้าง................กับผู้ว่าจ้าง
ตามสัญญาเลขที่....................ลงวันที่............. เดือน...................... พ.ศ. ................. ซึ่งผู้รับจ้างต้องวางหลักประกัน 
การปฏิบัติตามสัญญาต่อผู้ว่าจ้าง เป็นจำนวนเงิน...........บาท (...............) ซึ่งเท่ากับร้อยละ......... (........)  
ของมูลค่าท้ังหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มี เงื่อนไขที่ จะค้ำประกันในการชำระเงินให้ตามสิทธิ เรียกร้อง 
ของผู้ ว่ าจ้ าง จำนวนไม่ เกิน................................บาท (................. .....................) ในฐานะเป็นลูกหนี้ ร่วม 
ในกรณีที่ผู้รับจ้างก่อให้เกิดความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้รับจ้างมิได้ปฏิบัติ 
ตามภาระหน้าที่ใด ๆ ที่กำหนดในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ว่าจ้างไม่จำเป็นต้องเรียกร้องให้ผู้รับจ้าง 
ชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. .................และข้าพเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้ รับจ้าง ให้ ถือว่าข้ าพเจ้ายินยอมในกรณี นั้ น ๆ ด้วย  
โดยให้ขยายระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้รับจ้าง
ดังกล่าวข้างตน้ 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

* หมายเหตุ :  กรณีลงนามในสัญญาจ้างตามปกติ ให้หน่วยงานของรัฐระบุวันที่หนังสือค้ำประกันเริ่มมีผล 
ใช้บังคับให้มีผลตั้งแต่วันทำสัญญาจ้าง 

       

 















1 2 3 4 5 6 7 8

ท่ี หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน...

1 งานรื้อโครงสรางเดิม

ลบ.ม.

ลบ.ม.

2 งานผิวทาง

ตร.ม.

ตร.ม.

รวม -                0%

Money -               -            -               -               -               -               -               -               

AccMoney -               -            -               -               -               -               -               -               

% PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานท้ังสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง) 

         3) 25  หมายถึง  รอยละของงานท่ีผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปน 100 %  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานท้ังโครงการ

รายการ....

ตัวอยางแบบการจัดทําแผนการทํางาน

รายการ

รายการ....

รายการ....

รายการ....

0% 0% 0% 0% 0% 0% 0% 0%

0% 0% 0% 0%
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% ACC PLAN % ACC ACTUAL



1 2 3 4 5 6 7 8

ท่ี รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000              500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000              240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000              800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000              1,500,000        49% 25 25 25 25

รวม 3,040,000      100%

Money 125,000         245,000      245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000      615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานท้ังสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน 1. งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน  2. งานกอสรางผิวทาง กําหนดระยะเวลากอสราง 5 เดือน

         3) 25  หมายถึง  รอยละของงานท่ีผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปนรอยละ 100 ตามตัวอยาง งานรื้อโครงสรางเดิม ถือเปนรอยละ 100 ของรายการนี้

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานท้ังโครงการ  

ตัวอยางวิธีการจัดทําแผนการทํางาน 
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1 2 3 4 5 6 7 8

ท่ี รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000              500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000              240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000              800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000              1,500,000        49% 25 25 25 25

รวม 3,040,000      100%

Money 125,000         245,000      245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000      615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานท้ังสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง) 

         3) 25  หมายถึง  รอยละของงานท่ีผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง (แตละรายการกอสราง รวมกัน 100 %)  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานท้ังโครงการ

ตัวอยางการคํานวณและการประเมินการดําเนนิการตามแผนการทํางาน
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% ACC PLAN % ACC ACTUAL

(500,000 X 25)

100
= 125,000

125,000

3,040,000 X 100= 4.1 %
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