
 

 

 

ประกาศการรถไฟฟาขนสงมวลชนแหงประเทศไทย  

เรื่อง ประกวดราคาจางพัฒนาระบบตรวจสอบภายใน  

ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding)  

 

  
การรถไฟฟาขนสงมวลชนแหงประเทศไทย มีความประสงคจะประกวดราคาจางพัฒนาระบบ

ตรวจสอบภายใน ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) ราคากลางของงานจางในการประกวดราคาครั้งนี้ 

เปนเงนิท้ังสิ้น ๙,๙๖๓,๙๐๐.๐๐ บาท (เกาลานเกาแสนหกหมื่นสามพันเการอยบาทถวน) ตามรายการ ดังนี้  
 
 

จางพัฒนาระบบตรวจสอบภายใน  จํานวน ๑  งาน 
 

 

ผูยื่นขอเสนอจะตองมีคุณสมบัติ ดังตอไปนี้ 

๑. มีความสามารถตามกฎหมาย 

๒. ไมเปนบุคคลลมละลาย 

๓. ไมอยูระหวางเลิกกิจการ 

๔. ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการยื่นขอเสนอหรือทําสัญญากับหนวยงานของรัฐไวชั่วคราว 

เนื่องจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบ ท่ีรัฐมนตรีวาการ

กระทรวงการคลังกําหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของกรมบัญชีกลาง 

๕. ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูท้ิงงาน ของ

หนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลที่ผูทิ้งงานเปนหุนสวนผูจัดการ 

กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดําเนินงานในกิจการของนิติบุคคลนั้นดวย  

๖. มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและการ

บริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา  

๗. เปนนิติบุคคลผูมอีาชีพรับจางงานที่ประกวดราคาอิเล็กทรอนิกสดังกลาว 

๘. ไมเปนผูมีผลประโยชนรวมกันกับผูย่ืนขอเสนอราคารายอื่นที่เขายื่นขอเสนอใหแก การรถไฟฟา

ขนสงมวลชนแหงประเทศไทย ณ วันประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวาง

การแขงขันราคาอยางเปนธรรม ในการประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

๙. ไมเปนผูไดรับเอกสิทธิ์หรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมข้ึนศาลไทย เวนแตรัฐบาลของผูย่ืน

ขอเสนอไดมีคําสั่งสละเอกสิทธิ์และความคุมกันเชนวานั้น 

  

เอกสารแนบ 9 สําเนา 

/๑๐. ผูย่ืน... 



 

๑๐. ผูย่ืนขอเสนอที่ย่ืนขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 

กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาที่และความรับผิดชอบในปริมาณงาน สิ่งของหรือมูลคา

ตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอ่ืนทุกราย 

กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวมคาหลัก 

กิจการรวมคานั้นตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาที่ยื่นขอเสนอ 

สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 

ผูเขารวมคาทุกรายจะตองมคีณุสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 

กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่งเปนผูยื่น

ขอเสนอ ในนามกิจการรวมคา การยื่นขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่นขอเสนอ

ผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่นขอเสนอในนาม

กิจการรวมคา 

๑๑. ผูยื่นขอเสนอตองลงทะเบียนที่มีขอมูลถูกตองครบถวนในระบบจัดซื้อจัดจางภาครัฐดวย 

อิเล็กทรอนิกส (Electronic Government Procurement : e-GP) ของกรมบัญชีกลาง 

                     ๑๒.  ผูย่ืนขอเสนอตองมมีูลคาสุทธิของกิจการ ดังนี้ 

                                   (๑) กรณีผูยื่นขอเสนอเปนนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยซึ่งไดจดทะเบียนเกินกวา 

๑ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ที่ปรากฏในงบแสดงฐานะ

การเงินที่มีการตรวจรับรองแลว ซึ่งจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันย่ืนขอเสนอ 

                                   (๒) กรณีผูยื่นขอเสนอเปนนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทย ซึ่งยังไมมีการรายงาน

งบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดยผูยื่นขอเสนอ

จะตองมทีุนจดทะเบียนที่เรียกชําระมูลคาหุนแลว ณ วันที่ยื่นขอเสนอ ไมต่ํากวา ๒ ลานบาท 

                                   (๓) สําหรับการจัดซื้อจัดจางครั้งหนึ่งที่มีวงเงินเกิน ๕๐๐,๐๐๐ บาทขึ้นไป กรณีผูยื่น

ขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วันกอนวันยื่นขอเสนอ โดยตองมี

เงินฝากคงเหลือในบัญชีธนาคารเปนมลูคา ๑ ใน ๔ ของมลูคางบประมาณของโครงการหรือรายการท่ียื่นขอเสนอในแต

ละครั้ง และหากเปนผูชนะการจัดซื้อจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือรับรองบัญชีเงินฝากที่มี

มูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

                                   (๔) กรณีที่ผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแตไมเพียง

พอที่จะเขายื่นขอเสนอ ผูย่ืนขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคางบประมาณ

ของโครงการหรือรายการที่ยื่นขอเสนอในแตละครั้ง (สินเชื่อที่ธนาคารภายในประเทศ หรือบริษัทเงินทุนหรือบริษัท

เงินทุนหลักทรัพยท่ีไดรับอนุญาตใหประกอบกิจการเงนิทุนเพื่อการพาณิชย และประกอบธุรกิจคาประกันตามประกาศ

ของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจาก

ยอดเงินรวมของวงเงินสินเชื่อที่สํานักงานใหญรับรองหรือที่สํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจาก

สํานักงานใหญ) ซึ่งออกใหแกผูยื่นขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน)  

 

 

-๒- 

/(๕) กรณีตาม... 



 

                                   (๕) กรณตีาม (๑) - (๔)  ยกเวนสําหรับกรณีดังตอไปนี้ 

                                        (๕.๑) กรณีที่ผูยื่นขอเสนอเปนหนวยงานของรัฐ 

                                        (๕.๒) นิติบุคคลท่ีจัดตั้งขึ้นตามกฎหมายไทยที่อยูระหวางการฟนฟูกิจการตาม

พระราชบัญญัติลมละลาย (ฉบับที่ ๑๐) พ.ศ. ๒๕๖๑ 

๑๓. ผูยื่นขอเสนอจะตองมีผลงานในประเทศไทยในลักษณะการติดตั้ง หรือการพัฒนาระบบ

สารสนเทศหรือประเภทเดียวกันกับงานที่ประกวดราคาอิเล็กทรอนิกสนี้ โดยมีผลงานอยางนอย ๑ สัญญา วงเงิน

ไมนอยกวา ๒,๐๐๐,๐๐๐ บาท (สองลานบาท) ทั้งนี้ตองเปนผลงานที่ตรวจรับสมบูรณแลว ในชวง ๕ ป ที่ผานมา นับถึงวัน

ยื่นเอกสารประกวดราคา และเปนผลงานที่ผูย่ืนขอเสนอเปนคูสัญญากับสวนราชการ/ หนวยงานตามกฎหมายวาดวย

ระเบียบบริหารราชการสวนทองถิ่น รัฐวิสาหกิจ หรือหนวยงานเอกชน โดยแตละผลงานที่ยื่นตองมีเอกสาร ดังนี้ 

๑. หนังสือรับรองผลงานจากผูวาจางที่ลงนามโดยผูมีอํานาจ 

๒. ขอกําหนด หรือ ขอบเขตของงาน 

๓. สําเนาสัญญาหรือใบสั่งซื้อ/ใบสั่งจาง (ถามี) 

      ทั้งนี้ รฟม.ขอสงวนสิทธิ์ท่ีจะตรวจสอบขอเท็จจริงที่เสนอ 

ผูยื่นขอเสนอตองยื่นขอเสนอและเสนอราคาทางระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสในวันที่ 

๙ เมษายน ๒๕๖๗ ระหวางเวลา ๐๙.๐๐ น. ถึง ๑๒.๐๐ น.  

ผูย่ืนขอเสนอจะตองเตรียมตัวอยางผลงาน (Demo) โดยอาจใชผลงานเดิมที่เคยดําเนินการในอดีต

หรือผลงานที่จัดทําขึ้นใหมเพื่อ รฟม. (Mock up) มานําเสนอตอ รฟม. ภายใน ๕ วันทําการ นับถัดจากวันเสนอราคา 

ทั้งนี้ รฟม. จะเปนผูกําหนดวัน เวลา และสถานที่ โดยจะแจงใหทราบภายหลัง 

ผูสนใจสามารถขอรับเอกสารประกวดราคาอิเล็กทรอนิกส โดยดาวนโหลดเอกสารทางระบบจัดซื้อจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส หัวขอ คนหาประกาศจัดซื้อจัดจางไดตั้งแตวันที่ประกาศจนถึงวันเสนอราคา 

ผูยื่นขอเสนอสามารถจัดเตรียมเอกสารขอเสนอไดตั้งแตวันที่ประกาศจนถึงวันเสนอราคา 

ผูสนใจสามารถดูรายละเอียดไดที่เ ว็บไซต www.mrta.co.th หรือ www.gprocurement.go.th 

หรือสอบถามทางโทรศพัทหมายเลข ๐ ๒๗๑๖ ๔๐๐๐ ตอ ๑๖๒๕ ในวันและเวลาราชการ 

                         

           ประกาศ  ณ  วันท่ี    ๑๕    มีนาคม  พ.ศ. ๒๕๖๗   

 

 

(นายทวิช พ่ึงตน) 

ผูอํานวยการฝายจัดซื้อและบริการ 

ปฏิบัติการแทน ผูวาการการรถไฟฟาขนสงมวลชนแหงประเทศไทย 
 

หมายเหตุ  ผูประกอบการสามารถจัดเตรียมเอกสารประกอบการเสนอราคา (เอกสารสวนที่ ๑ และเอกสารสวนที่ ๒) 

ในระบบ e-GP ไดตั้งแตวันที่ขอรับเอกสารจนถึงวันเสนอราคา 

-๓- 

ทวิช พึ่งตน



เอกสารประกวดราคาจางดวยวิธีประกวดราคาอิเล็กทรอนิกส (e – bidding)  

เลขท่ี  กพค.อ. ๓ /๒๕๖๗  

ประกวดราคาจางพัฒนาระบบตรวจสอบภายใน ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e – bidding) 

ตามประกาศ  การรถไฟฟาขนสงมวลชนแหงประเทศไทย

ลงวันที่   ๑๕  มีนาคม ๒๕๖๗ 

----------------------------------------- 

การรถไฟฟาขนสงมวลชนแหงประเทศไทย ซึ่งตอไปนี้เรียกวา รฟม. มีความประสงคจะประกวดราคา

จางพัฒนาระบบตรวจสอบภายใน ดวยวิธีประกวดราคาอิเล็กทรอนิกส (e-bidding) โดยมีขอแนะนําและ

ขอกําหนด ดังตอไปนี้ 

๑. เอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส 

๑.๑ รางรายละเอียดขอบเขตของงานทั้งโครงการ (Terms of Reference : TOR) 

๑.๒ แบบใบเสนอราคาที่กําหนดไวในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

๑.๓ แบบสัญญาจางทําของ 

๑.๔ แบบหนังสือค้ําประกัน 

(๑) หลักประกันการเสนอราคา 

 (๒) หลักประกันสัญญา 

๑.๕ บทนิยาม 

(๑) ผูมีผลประโยชนรวมกัน 

(๒) การขัดขวางการแขงขันอยางเปนธรรม 

๑.๖ แบบบัญชีเอกสารที่กําหนดไวในระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

(๑) บัญชีเอกสารสวนที่ ๑ 

 (๒) บัญชีเอกสารสวนที่ ๒ 

๑.๗ แผนการทํางาน 

๒. คุณสมบัติของผูย่ืนขอเสนอ 

๒.๑ มีความสามารถตามกฎหมาย 

๒.๒ ไมเปนบุคคลลมละลาย 

๒.๓ ไมอยูระหวางเลิกกิจการ 

๒.๔ ไมเปนบุคคลซึ่งอยูระหวางถูกระงับการย่ืนขอเสนอหรือทําสัญญากับหนวยงานของรัฐไว

ชั่วคราว เนื่องจากเปนผูที่ไมผานเกณฑการประเมินผลการปฏิบัติงานของผูประกอบการตามระเบียบที่
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รัฐมนตรีวาการกระทรวงการคลังกําหนดตามที่ประกาศเผยแพรในระบบเครือขายสารสนเทศของ

กรมบัญชีกลาง 

  ๒.๕ ไมเปนบุคคลซึ่งถูกระบุชื่อไวในบัญชีรายชื่อผูทิ้งงานและไดแจงเวียนชื่อใหเปนผูทิ้งงาน

ของหนวยงานของรัฐในระบบเครือขายสารสนเทศของกรมบัญชีกลาง ซึ่งรวมถึงนิติบุคคลท่ีผูทิ้งงานเปนหุนสวน

ผูจัดการ กรรมการผูจัดการ ผูบริหาร ผูมีอํานาจในการดาํเนินงานในกิจการของนิติบุคคลนั้นดวย 

  ๒.๖ มีคุณสมบัติและไมมีลักษณะตองหามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจางและ

การบริหารพัสดุภาครัฐกําหนดในราชกิจจานุเบกษา 

 ๒.๗ เปนนิติบุคคลผูมีอาชีพรับจางงานท่ีประกวดราคาอิเล็กทรอนิกสดังกลาว 

 ๒.๘ ไมเปนผูมีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืนที่เขายื่นขอเสนอใหแก รฟม. ณ วัน

ประกาศประกวดราคาอิเล็กทรอนิกส หรือไมเปนผูกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรมใน

การประกวดราคาอิเล็กทรอนิกสครั้งนี้ 

 ๒.๙ ไมเปนผูไดรับเอกสิทธ์ิหรือความคุมกัน ซึ่งอาจปฏิเสธไมยอมขึ้นศาลไทยเวนแตรัฐบาล 

ของผูยื่นขอเสนอไดมีคําสั่งใหสละเอกสิทธ์ิและความคุมกันเชนวานั้น 

 ๒.๑๐ ผูยื่นขอเสนอท่ียื่นขอเสนอในรูปแบบของ "กิจการรวมคา" ตองมีคุณสมบัติดังนี้ 

  กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวม

คาหลัก ขอตกลงระหวางผูเขารวมคาจะตองมีการกําหนดสัดสวนหนาที่และความรับผิดชอบในปริมาณงาน 

สิ่งของหรอืมูลคาตามสัญญาของผูเขารวมคาหลักมากกวาผูเขารวมคารายอื่นทุกราย 

  กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหผูเขารวมคารายใดรายหนึ่งเปนผูเขารวม

คาหลัก กิจการรวมคาน้ันตองใชผลงานของผูเขารวมคาหลักรายเดียวเปนผลงานของกิจการรวมคาที่ยื่นขอเสนอ 

  สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูเขารวมคาหลัก 

ผูเขารวมคาทุกรายจะตองมีคุณสมบัติครบถวนตามเงื่อนไขที่กําหนดไวในเอกสารเชิญชวน 

  กรณีที่ขอตกลงระหวางผูเขารวมคากําหนดใหมีการมอบหมายผูเขารวมคารายใดรายหนึ่ง

เปนผูยื่นขอเสนอ ในนามกิจการรวมคา การย่ืนขอเสนอดังกลาวไมตองมีหนังสือมอบอํานาจ 

  สําหรับขอตกลงระหวางผูเขารวมคาที่ไมไดกําหนดใหผูเขารวมคารายใดเปนผูยื่น

ขอเสนอผูเขารวมคาทุกรายจะตองลงลายมือชื่อในหนังสือมอบอํานาจใหผูเขารวมคารายใดรายหนึ่งเปนผูยื่น

ขอเสนอในนามกิจการรวมคา 

 ๒.๑๑  ผูย่ืนขอเสนอตองลงทะเบียนที่มีขอมูลถูกตองครบถวนในระบบจัดซื้อจัดจางภาครัฐดวย

อิเล็กทรอนิกส (Electronic Government Procurement: e - GP) ของกรมบัญชีกลาง  

 ๒.๑๒  ผูยื่นขอเสนอตองมีมูลคาสุทธิของกิจการ ดังนี้ 

                                   (๑) กรณีผูย่ืนขอเสนอเปนนิติบุคคลที่จัดตั้งขึ้นตามกฎหมายไทยซึ่งไดจดทะเบียน

เกินกวา ๑ ป ตองมีมูลคาสุทธิของกิจการ จากผลตางระหวางสินทรัพยสุทธิหักดวยหนี้สินสุทธิ ที่ปรากฏในงบ

แสดงฐานะการเงินที่มีการตรวจรับรองแลว ซึ่งจะตองแสดงคาเปนบวก ๑ ปสุดทายกอนวันยื่นขอเสนอ 
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                                   (๒) กรณีผูย่ืนขอเสนอเปนนิติบุคคลที่จัดตั้งข้ึนตามกฎหมายไทย ซึ่งยังไมมีการ

รายงานงบแสดงฐานะการเงินกับกรมพัฒนาธุรกิจการคา ใหพิจารณาการกําหนดมูลคาของทุนจดทะเบียน โดย

ผูยื่นขอเสนอจะตองมทีุนจดทะเบียนที่เรียกชําระมูลคาหุนแลว ณ วันที่ย่ืนขอเสนอ ไมต่ํากวา ๒ ลานบาท 

                                   (๓) สําหรับการจัดซื้อจัดจางคร้ังหนึ่งที่มีวงเงินเกิน ๕๐๐,๐๐๐ บาทขึ้นไป กรณี   

ผูยื่นขอเสนอเปนบุคคลธรรมดา โดยพิจารณาจากหนังสือรับรองบัญชีเงินฝากไมเกิน ๙๐ วันกอนวันยื่นขอเสนอ 

โดยตองมีเงินฝากคงเหลือในบัญชีธนาคารเปนมูลคา ๑ ใน ๔ ของมูลคางบประมาณของโครงการหรือรายการที่

ยื่นขอเสนอในแตละครั้ง และหากเปนผูชนะการจัดซื้อจัดจางหรือเปนผูไดรับการคัดเลือกจะตองแสดงหนังสือ

รับรองบัญชีเงินฝากที่มีมูลคาดังกลาวอีกครั้งหนึ่งในวันลงนามในสัญญา 

                                   (๔) กรณีที่ผูย่ืนขอเสนอไมมีมูลคาสุทธิของกิจการหรือทุนจดทะเบียน หรือมีแตไม

เพียงพอที่จะเขายื่นขอเสนอ ผูยื่นขอเสนอสามารถขอวงเงินสินเชื่อ โดยตองมีวงเงินสินเชื่อ ๑ ใน ๔ ของมูลคา

งบประมาณของโครงการหรือรายการที่ย่ืนขอเสนอในแตละครั้ง (สินเชื่อที่ธนาคารภายในประเทศ หรือบริษัท

เงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ไดรับอนุญาตใหประกอบกิจการเงินทุนเพ่ือการพาณิชย และประกอบ

ธุรกิจคาประกันตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนท่ีธนาคารแหงประเทศไทย

แจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรองหรือที่สํานักงานสาขารับรอง 

(กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซึ่งออกใหแกผูย่ืนขอเสนอ นับถึงวันยื่นขอเสนอไมเกิน ๙๐ วัน) 

                                   (๕) กรณตีาม (๑) - (๔) ยกเวนสําหรับกรณีดังตอไปนี้ 

                                        (๕.๑) กรณีที่ผูยื่นขอเสนอเปนหนวยงานของรัฐ 

                                        (๕.๒) นิติบุคคลที่จัดตั้งข้ึนตามกฎหมายไทยที่อยูระหวางการฟนฟูกิจการตาม

พระราชบัญญัติลมละลาย (ฉบับที่ ๑๐) พ.ศ. ๒๕๖๑ 

 ๒.๑๓ ผูยื่นขอเสนอจะตองมีผลงานในประเทศไทยในลักษณะการติดตั้ง หรือการพัฒนาระบบ

สารสนเทศหรือประเภทเดียวกันกับงานที่ประกวดราคาอิเล็กทรอนิกสนี้ โดยมีผลงานอยางนอย ๑ สัญญา 

วงเงินไมนอยกวา ๒,๐๐๐,๐๐๐ บาท (สองลานบาท) ทั้งน้ีตองเปนผลงานที่ตรวจรับสมบูรณแลว ในชวง ๕ ป   

ที่ผานมา นับถึงวันยื่นเอกสารประกวดราคา และเปนผลงานที่ผูยื่นขอเสนอเปนคูสัญญากับสวนราชการ/ 

หนวยงานตามกฎหมายวาดวยระเบียบบริหารราชการสวนทองถ่ิน รฐัวิสาหกิจ หรือหนวยงานเอกชน โดยแตละ

ผลงานที่ยื่นตองมีเอกสาร ดังนี้ 

  ๑. หนังสอืรับรองผลงานจากผูวาจางที่ลงนามโดยผูมีอํานาจ 

  ๒. ขอกําหนด หรือ ขอบเขตของงาน 

  ๓. สําเนาสัญญาหรือใบสั่งซื้อ/ใบสั่งจาง (ถามี) 

                           ทั้งนี้ รฟม. ขอสงวนสิทธ์ิที่จะตรวจสอบขอเท็จจริงที่เสนอ 
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 ๓. หลักฐานการยื่นขอเสนอ 

 ผูยื่นขอเสนอจะตองเสนอเอกสารหลักฐานย่ืนมาพรอมกับการเสนอราคาทางระบบจัดซื้อจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส โดยแยกเปน ๒ สวน คือ 

 ๓.๑ สวนท่ี ๑ อยางนอยตองมีเอกสารดังตอไปนี้ 

 (๑) ในกรณีผูยื่นขอเสนอเปนนิติบุคคล 

 (ก) หางหุนสวนสามัญหรือหางหุนสวนจํากัด ใหยื่นสําเนาหนังสือรับรองการจดทะเบียน

นิติบุคคล บัญชีรายชื่อหุนสวนผูจัดการ ผูมีอํานาจควบคุม (ถามี) พรอมท้ังรับรองสําเนาถูกตอง 

 (ข) บริษัทจํากัดหรือบริษัทมหาชนจํากัด ใหยื่นสําเนาหนังสือรับรองการจดทะเบียน

นิติบุคคล หนังสือบริคณหสนธิ บัญชีรายชื่อกรรมการผูจัดการ ผูมีอํานาจควบคุม (ถามี) และบัญชีผูถือหุนราย

ใหญ (ถามี) พรอมทั้งรับรองสําเนาถูกตอง 

 (๒) ในกรณีผูย่ืนขอเสนอเปนบุคคลธรรมดาหรือคณะบุคคลท่ีมิใชนิติบุคคล ใหยื่นสําเนา

บัตรประจําตัวประชาชนของผูนั้น สําเนาขอตกลงท่ีแสดงถึงการเขาเปนหุนสวน (ถามี) สําเนาบัตรประจําตัว

ประชาชนของผูเปนหุนสวน หรือสําเนาหนังสือเดินทางของผูเปนหุนสวนที่มิไดถือสัญชาติไทย พรอมทั้งรับรอง

สําเนาถูกตอง 

 (๓) ในกรณีผูย่ืนขอเสนอเปนผูยื่นขอเสนอรวมกันในฐานะเปนผูรวมคา ใหยื่นสําเนาสัญญา

ของการเขารวมคา และเอกสารตามที่ระบุไวใน (๑) หรือ (๒) ของผูรวมคา แลวแตกรณี 

 (๔) ผูย่ืนขอเสนอตองแสดงหลักฐานเก่ียวกับมูลคาสุทธิของกิจการ ดังนี้ 

  (๔.๑) ในกรณีผู ย่ืนขอเสนอเปนนิติบุคคล ใหยื่นงบแสดงฐานะการเงินที่มีการ

รับรองแลว ๑ ปสุดทายกอนวันยื่นขอเสนอ โดยใหยื่นขณะเขาเสนอราคา 

  (๔.๒) ในกรณีผูยื่นขอเสนอเปนบุคคลธรรมดา ใหยื่นหนังสือรับรองบัญชีเงินฝากไมเกิน 

๙๐ วัน กอนวันย่ืนขอเสนอ โดยใหยื่นขณะเขาเสนอราคา และจะตองแสดงหนังสือรับรองบัญชีเงินฝากที่มี

มูลคาดังกลาวอีกคร้ังหนึ่งในวันลงนามในสัญญา 

  (๔.๓) กรณีที่ผูยื่นขอเสนอไมมีมูลคาสุทธิของกิจการและทุนจดทะเบียน หรือมีแต

ไมเพียงพอที่จะเขายื่นขอเสนอ ใหย่ืนสําเนาหนังสือรับรองวงเงินสินเชื่อ (สินเชื่อที่ธนาคารภายในประเทศหรือ

บริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพยที่ ไดรับอนุญาตใหประกอบกิจการเงินทุนเพื่อการพาณิชยและ

ประกอบธุรกิจคาประกัน ตามประกาศของธนาคารแหงประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหง

ประเทศไทยแจงเวียนใหทราบ โดยพิจารณาจากยอดเงินรวมของวงเงินสินเชื่อท่ีสํานักงานใหญรับรองหรือที่

สํานักงานสาขารับรอง (กรณีไดรับมอบอํานาจจากสํานักงานใหญ) ซึ่งออกใหแกผูยื่นขอเสนอ นับถึงวันย่ืน

ขอเสนอไมเกิน ๙๐ วัน) 

 (๕) สําเนาหนังสือรับรองบริษัท 

 (๖) สําเนาใบทะเบียนภาษีมูลคาเพิ่ม (ภ.พ.๒๐)  

(๗) บัญชีเอกสารสวนที่ ๑ ทั้งหมดที่ไดยื่นพรอมกับการเสนอราคาทางระบบจัดซื้อจัดจาง

ภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๑) โดยไมตองแนบในรูปแบบ PDF File (Portable Document Format) 
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ทั้งนี้  เม่ือผูยื่นขอเสนอดําเนินการแนบไฟล เอกสารตามบัญชีเอกสารสวนที่  ๑ 

ครบถวน ถูกตองแลว ระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนที่ ๑ ตามแบบใน      

ขอ ๑.๖ (๑) ใหโดยผู ย่ืนขอเสนอไมตองแนบบัญชีเอกสารสวนท่ี ๑ ดังกลาวในรูปแบบ PDF File (Portable 

Document Format) 

 ๓.๒ สวนท่ี ๒ อยางนอยตองมีเอกสารดังตอไปนี้ 
  (๑) ในกรณีที่ผู ย่ืนขอเสนอมอบอํานาจใหบุคคลอื่นกระทําการแทนใหแนบหนังสือ 
มอบอํานาจซึ่งติดอากรแสตมปตามกฎหมาย โดยมีหลักฐานแสดงตัวตนของผูมอบอํานาจและผูรับมอบอํานาจ 
ทั้งนี้ หากผูรบัมอบอํานาจเปนบุคคลธรรมดาตองเปนผูท่ีบรรลุนิติภาวะตามกฎหมายแลวเทานั้น 
  (๒) หลักประกันการเสนอราคา ตามขอ ๕ 
 (๓) เอกสารเพิ่มเติมอ่ืนๆ 

    (๓.๑) สําเนาหนังสือรับรองผลงานในประเทศไทยในลักษณะการติดตั้ง หรือการพัฒนา

ระบบสารสนเทศหรือประเภทเดียวกันกับงานที่ประกวดราคาอิเล็กทรอนิกสนี้ โดยมีผลงานอยางนอย ๑ สัญญา 

วงเงินไมนอยกวา ๒,๐๐๐,๐๐๐ บาท (สองลานบาท) ทั้งน้ีตองเปนผลงานที่ตรวจรับสมบูรณแลว ในชวง ๕ ป  

ที่ผานมา นับถึงวันยื่นเอกสารประกวดราคา และเปนผลงานที่ผูยื่นขอเสนอเปนคูสัญญากับสวนราชการ/ 

หนวยงานตามกฎหมายวาดวยระเบียบบริหารราชการสวนทองถ่ิน รฐัวิสาหกิจ หรือหนวยงานเอกชน โดยแตละ

ผลงานที่ยื่นตองมีเอกสาร ดังนี้ 

          ๑. หนังสือรับรองผลงานจากผูวาจางที่ลงนามโดยผูมีอํานาจ 

          ๒. ขอกําหนด หรอื ขอบเขตของงาน 

           ๓. สําเนาสัญญาหรอืใบสั่งซื้อ/ใบสั่งจาง (ถามี) 

                                     ทั้งนี้ รฟม. ขอสงวนสิทธ์ิที่จะตรวจสอบขอเท็จจรงิที่เสนอ 

  (๓.๒) แบบฟอรมที่ ๐๑ รายละเอียดคุณสมบัติของผูยื่นขอเสนอ 

  (๓.๓) แบบฟอรมที่ ๐๒ รายละเอียดประสบการณการดําเนินงานที่เปนผลงานซึ่งได

ตรวจรับสมบูรณแลวเสร็จในชวง ๕ ป 

  (๓.๔) แบบฟอรมที่ ๐๓ รายละเอียดคุณสมบัติและประสบการณการทํางานของ

บุคลากรหลัก 

  (๓.๕) แบบฟอรมที่ ๐๔ แนวทาง วิธีการดําเนินงาน และรายละเอียดการเปรียบเทียบ

ทางดานเทคนิค 

  (๓.๖) แบบฟอรมที่ ๐๕ รายละเอียดแผนการดําเนินงาน (Work Plan) 

 (๔) บัญชีเอกสารสวนที่ ๒ ทั้งหมดที่ไดย่ืนพรอมกับการเสนอราคาทางระบบจัดซื้อจัดจาง
ภาครัฐดวยอิเล็กทรอนิกส ตามแบบในขอ ๑.๖ (๒) โดยไมตองแนบในรูปแบบ PDF File (Portable Document 
Format) 
 ทั้งนี้  เมื่อผู ย่ืนขอเสนอดําเนินการแนบไฟลเอกสารตามบัญชีเอกสารสวนที่  ๒ 

ครบถวน ถูกตองแลว ระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสจะสรางบัญชีเอกสารสวนที่ ๒ ตามแบบ 
ในขอ ๑.๖ (๒) ใหโดยผูยื่นขอเสนอไมตองแนบบัญชีเอกสารสวนที่ ๒ ดังกลาวในรูปแบบ PDF File (Portable 
Document Format) 
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 ๔. การเสนอราคา  
  ๔.๑ ผู ย่ืน ข อ เสน อตอ ง ย่ืนข อ เสนอและเสนอราคาท างระบบ จัดซื้ อ จัดจ างภาครัฐ 
ดวยอิเล็กทรอนิกสตามที่กําหนดไวในเอกสารประกวดราคาอิเล็กทรอนิกสนี้  โดยไมมีเงื่อนไขใดๆ ทั้งสิ้น  
และจะตองกรอกขอความใหถูกตองครบถวน พรอมท้ังหลักฐานแสดงตัวตนและทําการยืนยันตัวตนของ 

ผูยื่นขอเสนอโดยไมตองแนบใบเสนอราคาในรูปแบบ PDF File (Portable Document Format) 

 ๔.๒ ในการเสนอราคาใหเสนอราคาเปนเงินบาทและเสนอราคาไดเพียงครั้งเดียวและราคาเดียว

โดยเสนอราคารวม และหรือราคาตอหนวย และหรือตอรายการ ตามเงื่อนไขท่ีระบุไวทายใบเสนอราคาใหถูกตอง 

ทั้งน้ี ราคารวมที่เสนอจะตองตรงกันทั้งตัวเลขและตัวหนังสือ ถาตัวเลขและตัวหนังสือไมตรงกัน ใหถือตัวหนังสือ

เปนสําคญั โดยคิดราคารวมทั้งสิ้นซึ่งรวมคาภาษีมูลคาเพิ่ม ภาษีอากรอ่ืน และคาใชจายอ่ืนๆ ทั้งปวงไวแลว 

 ราคาท่ี เสนอจะต องเสนอกํ าหนดยืนราคาไม น อยกวา ๑๒๐ วัน ตั้ งแต วันเสนอราคา 

โดยภายในกําหนดยืนราคา ผูยื่นขอเสนอตองรับผิดชอบราคาที่ตนไดเสนอไวและจะถอนการเสนอราคามิได 

 ๔.๓ ผูยื่นขอเสนอจะตองเสนอกําหนดเวลาดําเนินการแลวเสร็จไมเกิน ๔๒๐ วัน นับถัดจากวัน     

ลงนามในสัญญาจาง  

 ๔.๔ กอนเสนอราคา ผู ย่ืนขอเสนอควรตรวจดูรางสัญญา รางรายละเอียดและขอบเขตของงาน 

ทั้งโครงการ (Terms of Reference : TOR) ใหถี่ถวนและเขาใจเอกสารประกวดราคาจางอิเล็กทรอนิกสท้ังหมดเสีย

กอนทีจ่ะตกลงยื่นขอเสนอตามเงื่อนไข ในเอกสารประกวดราคาจางอิเล็กทรอนิกส 

 ๔.๕ ผู ยื่ น ข อ เสน อจะต องยื่ นข อเสนอและเสนอราคาทางระบบจัดซื้ อจั ดจ างภาครั ฐ 
ดวยอิเล็กทรอนิกสในวันที่ ๙ เมษายน ๒๕๖๗ ระหวางเวลา ๐๙.๐๐ น. ถึง ๑๒.๐๐ น. และเวลาในการเสนอราคา
ใหถือตามเวลาของระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกสเปนเกณฑ 

  เมื่อพนกําหนดเวลายื่นขอเสนอและเสนอราคาแลว จะไมรับเอกสารการยื่นขอเสนอ 
และเสนอราคาใดๆ โดยเดด็ขาด 
 ผูย่ืนขอเสนอจะตองเตรียมตัวอยางผลงาน (Demo) โดยอาจใชผลงานเดิมที่เคยดําเนินการใน
อดีตหรือผลงานที่จัดทําขึ้นใหมเพ่ือ รฟม. (Mock up) มานําเสนอตอ รฟม. ภายใน ๕ วันทําการ นับถัดจากวัน

เสนอราคา ทั้งนี้ รฟม. จะเปนผูกําหนดวัน เวลา และสถานท่ี โดยจะแจงใหทราบภายหลัง 
 ๔.๖ ผูยื่นขอเสนอตองจัดทําเอกสารสําหรับใชในการเสนอราคาในรูปแบบไฟลเอกสารประเภท 
PDF File (Portable Document Format) โดยผู ย่ืนขอเสนอตองเปนผูรับผิดชอบตรวจสอบความครบถวน 
ถูกตอง และชัดเจนของเอกสาร PDF File กอนที่จะยืนยันการเสนอราคา แลวจึงสงขอมูล (Upload) เพ่ือเปน
การเสนอราคาใหแก รฟม. ผานทางระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส 

 ๔.๗ คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสจะดําเนินการตรวจสอบ
คุณสมบัติของผูย่ืนขอเสนอแตละรายวา เปนผูยื่นขอเสนอที่มีผลประโยชนรวมกันกับผูยื่นขอเสนอรายอ่ืน 
ตามขอ ๑.๕ (๑) หรือไม หากปรากฏวาผู ย่ืนขอเสนอรายใดเปนผูยื่นขอเสนอที่มีผลประโยชนรวมกันกับ 
ผูยื่นขอเสนอรายอื่น คณะกรรมการฯ จะตัดรายชื่อผูยื่นขอเสนอที่มีผลประโยชนรวมกันนั้นออกจากการเปน    
ผูยื่นขอเสนอ 

  หากปรากฏตอคณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกสวา กอนหรือ 

ในขณะที่มีการพิจารณาขอเสนอ มีผูย่ืนขอเสนอรายใดกระทําการอันเปนการขัดขวางการแขงขันอยางเปนธรรม
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ตามขอ ๑.๕ (๒) และคณะกรรมการฯ เชื่อวามีการกระทําอันเปนการขัดขวางการแขงขันอยางเปนธรรมคณะ

กรรมการฯ จะตัดรายชื่อผูยื่นขอเสนอรายนั้นออกจากการเปนผูยื่นขอเสนอ และ รฟม. จะพิจารณาลงโทษผูยื่น

ขอเสนอดังกลาวเปนผูทิ้งงาน เวนแต รฟม. จะพิจารณาเห็นวาผูย่ืนขอเสนอรายนั้นมิใชเปนผูริเริ่มใหมีการกระทํา

ดังกลาวและไดใหความรวมมือเปนประโยชนตอการพิจารณาของ รฟม.  

 ๔.๘ ผูยื่นขอเสนอจะตองปฏิบัติ ดังนี้ 

  (๑) ปฏิบัติตามเง่ือนไขที่ระบุไวในเอกสารประกวดราคาอิเล็กทรอนิกส 
  (๒) ราคาที่ เสนอจะตองเป น ราคาที่ รวมภาษี มู ลค าเพ่ิม  และภาษี อ่ืนๆ  (ถ ามี )  

รวมคาใชจายทั้งปวงไวดวยแลว 

  (๓) ผูยื่นขอเสนอจะตองลงทะเบียนเพ่ือเขาสูกระบวนการเสนอราคา ตามวัน เวลา  

ที่กําหนด 
  (๔) ผูยื่นขอเสนอจะถอนการเสนอราคาท่ีเสนอแลวไมได 

  (๕) ผู ยื่นขอเสนอตองศึกษาและทําความเขาใจในระบบและวิธีการเสนอราคา 
ดวยวิธีประกวดราคาอิเล็กทรอนิกส ของกรมบัญชีกลางท่ีแสดงไวในเว็บไซต www.gprocurement.go.th  

  ๔.๙ คูสัญญาตองจัดทําแผนการทํางานมาใหภายใน ๑๕ วัน นับถัดจากวันลงนามในสัญญา โดยจัดทํา

แผนการทํางานตามเอกสารแนบทายเอกสารประกวดราคาอิเล็กทรอนิกส เวนแตเปนกรณีสัญญาที่มีวงเงินไมเกิน 

๕๐๐,๐๐๐ บาท ท้ังนี้ แผนการทํางานใหถือเปนเอกสารสวนหนึ่งของสัญญา 

 ๕.  หลักประกันการเสนอราคา  

 ผูยื่นขอเสนอตองวางหลักประกันการเสนอราคาพรอมกับการเสนอราคาทางระบบจัดซื้อ 

จัดจางภาครัฐดวยอิเล็กทรอนิกส โดยใชหลักประกันอยางหนึ่งอยางใดดังตอไปนี้  

จํานวน ๕๐๐,๐๐๐ บาท (หาแสนบาทถวน) 

 ๕.๑ เช็คหรือดราฟทที่ธนาคารเซ็นสั่งจาย ซึ่งเปนเช็คหรือดราฟทลงวันท่ีที่ใชเช็คหรือดราฟทนั้น

ชําระตอเจาหนาที่ในวันที่ย่ืนขอเสนอ หรือกอนวันนั้นไมเกิน ๓ วันทําการ 

 ๕ .๒  หนั งสื อ ค้ํ าป ระกั น อิ เล็ กท รอนิ ก ส ข อ งธน าค ารภ าย ใน ป ระ เท ศต าม แบ บ ที่

คณะกรรมการนโยบายกําหนด 

 ๕.๓ พันธบัตรรัฐบาลไทย 

 ๕.๔ หนังสือค้ํ าประกันของบริษัทเงินทุนหรือบริษัทเงิน ทุนหลักทรัพยที่ ไดรับอนุญาต 

ใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจค้ําประกันตามประกาศของธนาคารแหงประเทศไทย

ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยางหนังสือค้ําประกัน

ของธนาคารที่คณะกรรมการนโยบายกําหนด 

 กรณีที่ผูย่ืนขอเสนอนําเช็คหรือดราฟทที่ธนาคารสั่งจายหรือพันธบัตรรัฐบาลไทยหรือหนังสือค้ําประกัน

ของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย มาวางเปนหลักประกันการเสนอราคาจะตองสงตนฉบับเอกสาร

ดังกลาวมาให รฟม. ตรวจสอบความถูกตองในวันที่ ๑๗ เมษายน ๒๕๖๗ ระหวางเวลา ๐๘.๓๐ น. ถึง ๑๖.๓๐ น.  
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 กรณีท่ีผูยื่นขอเสนอยื่นขอเสนอในรูปแบบของ “กิจการรวมคา” ประสงคจะใชหนังสือค้ําประกัน

อิเล็กทรอนิกสของธนาคารในประเทศเปนหลักประกันการเสนอราคา ใหระบุชื่อผูเขารวมคารายที่สัญญารวมคา

กําหนดใหเปนผูเขาย่ืนขอเสนอกับหนวยงานของรัฐเปนผูยื่นขอเสนอ 

 หลักประกันการเสนอราคาตามขอนี้ รฟม.  จะคืนใหผูยื่นขอเสนอหรือผูค้ําประกันภายใน ๑๕ วัน 

นับถัดจากวันที่ รฟม. ไดพิจารณาเห็นชอบรายงานผลคัดเลือกผูชนะการประกวดราคาเรียบรอยแลว เวนแตผูยื่น

ขอเสนอรายที่คัดเลือกไวซึ่งเสนอราคาต่ําสุดหรือไดคะแนนรวมสูงสุดไมเกิน ๓ ราย ใหคืนไดตอเมื่อไดทําสัญญา

หรือขอตกลง หรือผูย่ืนขอเสนอไดพนจากขอผูกพันแลว 

 การคืนหลักประกันการเสนอราคา ไมวาในกรณีใดๆ จะคืนใหโดยไมมีดอกเบี้ย 

 ๖. หลักเกณฑและสิทธิในการพจิารณา 

  ๖.๑ ในการพิ จารณ าผลการย่ื นข อ เสนอประกวดราคาอิ เล็ กทรอนิ กส ค ร้ั งนี้  รฟ ม .  

จะพิจารณาตัดสินโดยใชหลักเกณฑราคาประกอบเกณฑอ่ืน 

  ๖.๒ ในการพิจารณาผูชนะการยื่นขอเสนอ จะใชหลักเกณฑราคาประกอบเกณฑอ่ืน (Price 

Performance) โดยพิจารณาใหคะแนนและน้ําหนักขอเสนอ ดังน้ี 

 (๑) ราคาที่ย่ืนขอเสนอ (Price) กําหนดน้ําหนักเทากับรอยละ ๓๐ 

 (๒) คุณภาพและคุณสมบัติที่เปนประโยชนตอ รฟม. (Performance) กําหนดน้ําหนัก

เทากับรอยละ ๗๐ และผูชนะการเสนอราคาตองไดคะแนนคุณภาพและคุณสมบัติท่ีเปนประโยชนตอ รฟม. ไม

นอยกวารอยละ ๗๐ 

    โดยกําหนดใหน้ําหนักรวมทั้งหมดเทากับรอยละ ๑๐๐ 

 ๖.๓ หากผูยื่นขอเสนอรายใดมีคุณสมบัติไมถูกตองตามขอ ๒ หรือยื่นหลักฐานการย่ืนขอเสนอ

ไมถูกตอง หรือไมครบถวนตามขอ ๓ หรือย่ืนขอเสนอไมถูกตองตามขอ ๔  คณะกรรมการพิจารณาผลการ

ประกวดราคาอิเล็กทรอนิกสจะไมรับพิจารณาขอเสนอของผูยื่นขอเสนอรายนั้น เวนแต ผูยื่นขอเสนอรายใดเสนอ

เอกสารทางเทคนิคหรือรายละเอียดคุณลักษณะเฉพาะของพัสดุที่จะจางไมครบถวน หรือเสนอรายละเอียด

แตกตางไปจากเงื่อนไขที่ รฟม. กําหนดไวในประกาศและเอกสารประกวดราคาอิเล็กทรอนิกส ในสวนท่ีมิใช

สาระสําคัญและความแตกตางนั้นไมมีผลทําใหเกิดการไดเปรยีบเสียเปรียบตอผูย่ืนขอเสนอรายอื่น หรือเปนการ

ผิดพลาดเล็กนอย คณะกรรมการฯ อาจพิจารณาผอนปรนการตัดสิทธิผูยื่นขอเสนอรายนั้น 

 ๖.๔ รฟม. สงวนสิทธิ์ไมพิจารณาขอเสนอของผู ย่ืนขอเสนอโดยไมมีการผอนผัน ในกรณี

ดังตอไปนี ้

  (๑) ไมกรอกชื่อผูยื่นขอเสนอในการเสนอราคาทางระบบจัดซื้อจัดจางดวยอิเล็กทรอนิกส 

  (๒) เสนอรายละเอียดแตกตางไปจากเงื่อนไขท่ีกําหนดในเอกสารประกวดราคา

อิเล็กทรอนิกสที่เปนสาระสําคัญ หรือมีผลทําใหเกิดความไดเปรียบเสียเปรียบแกผูยื่นขอเสนอรายอ่ืน 

 ๖.๕ ในการตัดสินการประกวดราคาอิเล็กทรอนิกสหรือในการทําสัญญา คณะกรรมการพิจารณา

ผลการประกวดราคาอิเล็กทรอนิกสหรือ รฟม. มีสิทธิใหผูย่ืนขอเสนอชี้แจงขอเท็จจริงเพ่ิมเติมได รฟม. มีสิทธิที่

จะไมรับขอเสนอ ไมรับราคา หรอืไมทําสัญญา หากขอเทจ็จริงดังกลาวไมเหมาะสมหรือไมถูกตอง 
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 ๖.๖ รฟม.  ทรงไวซึ่งสิทธิที่จะไมรับราคาต่ําสุด หรือราคาหน่ึงราคาใด หรือราคาที่เสนอทั้งหมด  

ก็ ได   แ ละอ าจ พิ จารณ าเลื อ กจ า ง ใน จํ าน วน  ห รือ ขน าด  ห รือ เฉพ าะ รายก ารห นึ่ ง ร าย ก าร ใด  

หรืออาจจะยกเลิกการประกวดราคาอิเล็กทรอนิกสโดยไมพิจารณาจัดจางเลยก็ได สุดแตจะพิจารณา ทั้งนี้  

เพ่ือประโยชนของทางราชการเปนสําคัญ และใหถือวาการตัดสินของ รฟม. เปนเด็ดขาด ผูยื่นขอเสนอจะเรียกรอง

คาใชจาย หรือคาเสียหายใดๆ มิได รวมท้ัง รฟม. จะพิจารณายกเลิกการประกวดราคาอิเล็กทรอนิกสและ

ลงโทษผูย่ืนขอเสนอเปนผูทิ้งงาน ไมวาจะเปนผูย่ืนขอเสนอที่ไดรับการคัดเลือกหรือไมก็ตาม หากมีเหตุที่เชื่อถือ

ไดวาการยื่นขอเสนอกระทําการโดยไมสุจริต เชน การเสนอเอกสารอันเปนเท็จ หรือใชชื่อบุคคลธรรมดา หรือ

นิติบุคคลอ่ืนมายื่นขอเสนอแทน เปนตน 

  ในกรณีที่ผูยื่นขอเสนอรายท่ีเสนอราคาต่ําสุด เสนอราคาต่ําจนคาดหมายไดวาไมอาจ

ดําเนินงานตามเอกสารประกวดราคาอิเล็กทรอนิกสได คณะกรรมการพิจารณาผลการประกวดราคาอิเล็กทรอนิกส

หรือ รฟม. จะใหผูยื่นขอเสนอนั้นช้ีแจงและแสดงหลักฐานที่ทําใหเชื่อไดวา ผูยื่นขอเสนอสามารถดําเนินงานตาม

เอกสารประกวดราคาอิเล็กทรอนิกสใหเสร็จสมบูรณ หากคําชี้แจงไมเปนที่รับฟงได รฟม. มีสิทธิที่จะไมรับ

ขอเสนอหรือไมรับราคาของผูยื่นขอเสนอรายนั้น๔ ทั้งนี้ ผูยื่นขอเสนอดังกลาวไมมีสิทธิเรียกรองคาใชจายหรือ

คาเสยีหายใดๆ จาก รฟม.  

 ๖.๗ กอนลงนามในสัญญา รฟม. อาจประกาศยกเลิกการประกวดราคาอิเล็กทรอนิกส หากปรากฏ

วามีการกระทําที่เขาลักษณะผูยื่นขอเสนอที่ชนะการประกวดราคาหรือท่ีไดรับการคัดเลือกมีผลประโยชนรวมกัน 

หรือมีสวนไดเสียกับผูยื่นขอเสนอรายอื่น หรือขัดขวางการแขงขันอยางเปนธรรม หรือสมยอมกันกับผูย่ืนขอเสนอ

รายอ่ืน หรือเจาหนาท่ีในการเสนอราคา หรือสอวากระทําการทุจริตอ่ืนใดในการเสนอราคา 

 ๗. การทําสัญญาจาง  

 ผูชนะการประกวดราคาอิเล็กทรอนิกสจะตองทําสัญญาจางตามแบบสัญญา ดังระบุในขอ ๑.๓  

หรือทําขอตกลงเปนหนังสือกับ รฟม. ภายใน  ๗ วัน นับถัดจากวันที่ไดรับแจง และจะตองวางหลักประกัน

สัญญาเปนจํานวนเงินเทากับรอยละ ๕  ของราคาคาจางที่ประกวดราคาอิเล็กทรอนิกสได ให รฟม. ยึดถือไว

ในขณะทําสัญญาโดยใชหลักประกันอยางหน่ึงอยางใดดังตอไปนี้ 

 ๗.๑ เงนิสด 

 ๗.๒ เช็ ค ห รือดราฟท ท่ี ธน าค า ร เซ็ น สั่ ง จ าย ให แ ก  รฟ ม . ซึ่ ง เป น เช็ ค ห รือดราฟท 

ลงวันที่ที่ใชเช็คหรือดราฟทนั้นชําระตอเจาหนาที่ในวันทําสัญญา หรอืกอนวันนั้นไมเกิน ๓ วันทําการ 

  ๗.๓ หนังสือค้ําประกันของธนาคารภายในประเทศ ตามตัวอยางที่คณะกรรมการนโยบายกําหนด  

ดังระบุในขอ ๑.๔ (๒) หรือจะเปนหนงัสือค้ําประกันอิเล็กทรอนิกสตามวิธีการท่ีกรมบัญชีกลางกําหนด 

  ๗.๔ หนังสือค้ําประกันของบริษัทเงินทุน หรือบริษัทเงินทุนหลักทรัพยที่ ไดรับอนุญาต 

ใหประกอบกิจการเงินทุนเพ่ือการพาณิชยและประกอบธุรกิจค้ําประกันตามประกาศของธนาคารแหงประเทศไทย

ตามรายชื่อบริษัทเงินทุนที่ธนาคารแหงประเทศไทยแจงเวียนใหทราบ โดยอนุโลมใหใชตามตัวอยางหนังสือค้ํา

ประกันของธนาคารที่คณะกรรมการนโยบายกําหนด ดังระบุในขอ ๑.๔ (๒) 

 



- ๑๐ - 

 

  ๗.๕ พันธบัตรรัฐบาลไทย 

  หลักประกันนี้จะคืนให โดยไมมีดอกเบี้ยภายใน ๑๕ วันนับถัดจากวันที่ผูชนะการประกวดราคา

อิเล็กทรอนิกส (ผูรับจาง) พนจากขอผูกพันตามสัญญาจางแลว 

  หลั กป ระ กั น นี้ จ ะคื น ให  โด ย ไม มี ด อก เบี้ ย  ต าม อั ต ราส วน ขอ งงาน จ า งซึ่ ง  รฟ ม .   

ไดรับมอบไวแลว  

 ๘. คาจางและการจายเงิน  

 รายละเอียดเปนไปตามขอบเขตของงานจางพัฒนาระบบตรวจสอบภายใน 

 ๙. อตัราคาปรับ 

 รายละเอียดเปนไปตามขอบเขตของงานจางพัฒนาระบบตรวจสอบภายใน 

 ๑๐. การรับประกันความชํารุดบกพรอง 

 รายละเอียดเปนไปตามขอบเขตของงานจางพัฒนาระบบตรวจสอบภายใน 

๑๑. ขอสงวนสิทธิ์ในการย่ืนขอเสนอและอื่นๆ 
      ๑๑.๑ เงินคาจางสําหรับงานจางครั้งนี้ ไดมาจากเงินงบประมาณประจําป พ.ศ. ๒๕๖๗ 

 ก ารล งน าม ใน สั ญ ญ าจะกระ ทํ า ได ต อ เมื่ อ  รฟ ม . ได รั บ อนุ มั ติ เงิ น ค า จ า ง 
จากงบประมาณประจําป พ.ศ. ๒๕๖๗ แลวเทานั้น 

  ๑๑.๒ เมื่อ รฟม. ไดคัดเลือกผูยื่นขอเสนอรายใดใหเปนผู รับจาง และไดตกลงจางตามการ
ประกวดราคาอิเล็กทรอนิกสแลว ถาผู รับจางจะตองสั ่งหรือนําสิ ่งของมาเพื่องานจางดังกลาวเขามาจาก

ตางประเทศ และของนั้นตองนําเขามาโดยทางเรือในเสนทางที่มีเรือไทยเดินอยู และสามารถใหบริการรับขนไดตามที่

รัฐมนตรีวาการกระทรวงคมนาคมประกาศกําหนด ผูยื่นขอเสนอซึ่งเปนผูรับจางจะตองปฏิบัติตามกฎหมายวา

ดวยการสงเสริมการพาณชิยนาวี ดังนี้ 
 (๑) แจงการสั่งหรือนําสิ่งของดังกลาวเขามาจากตางประเทศ ตอกรมเจาทา ภายใน ๗ วัน

นับตั้งแตวันที่ผูรับจางสั่งหรือซื้อของจากตางประเทศ เวนแต เปนของที่รัฐมนตรีวาการกระทรวงคมนาคมประกาศ
ยกเวนใหบรรทุกโดยเรืออ่ืนได 

 (๒) จัดการใหสิ่งของดังกลาวบรรทุกโดยเรือไทย หรือเรือที่มีสิทธิเชนเดียวกับเรือไทย

จากตางประเทศมายังประเทศไทย เวนแตจะไดรับอนุญาตจากกรมเจาทา ใหบรรทุกสิ่งของน้ัน โดยเรืออื่นที่

มิใชเรือไทย ซึ่งจะตองไดรับอนุญาตเชนนั้นกอนบรรทุกของลงเรืออ่ืน หรือเปนของที่รัฐมนตรีวาการกระทรวง
คมนาคมประกาศยกเวนใหบรรทุกโดยเรืออื่น 
 (๓) ในกรณีที่ไมปฏิบัติตาม (๑) หรือ (๒) ผูรับจางจะตองรับผิดตามกฎหมายวาดวย

การสงเสริมการพาณิชยนาวี  

 ๑๑.๓ ผูย่ืนขอเสนอซึ่ง รฟม. ไดคัดเลือกแลว ไมไปทําสัญญาหรือขอตกลงจางเปนหนังสือภายใน

เวลาที่กําหนดดังระบุไวในขอ ๗ รฟม. จะริบหลักประกันการย่ืนขอเสนอ หรือเรียกรองจากผูออกหนังสือค้ําประกัน

การย่ืนขอเสนอทันที และอาจพิจารณาเรียกรองใหชดใชความเสียหายอื่น (ถามี) รวมทั้งจะพิจารณาใหเปนผูทิ้งงาน

ตามระเบียบกระทรวงการคลังวาดวยการจัดซื้อจัดจางและการบริหารพัสดุภาครัฐ 



ทวิช พึ่งตน



ขอบเขตของงานจ้างพัฒนาระบบตรวจสอบภายใน 
 
1. ความเป็นมา 

การรถไฟฟ้าขนส่งมวลชนแห่งประเทศไทย (รฟม.) ได้ก าหนดยุทธศาสตร์การพัฒนาองค์กรและบริหารจัดการ
ระบบงาน และยุทธศาสตร์การพัฒนาและบริหารจัดการระบบสารสนเทศเป็นยุทธศาสตร์การด าเนินงานของ รฟม. 
โดยการเน้นให้มีหลักการบริหารจัดการที่ดี (Good Governance) โดยใช้กลไกการตรวจสอบและควบคุมภายใน 
และใช้เทคโนโลยีสารสนเทศเป็นเครื่องมือสนับสนุนการบริหารกิจการที่ดี ในฐานะผู้รับผิดชอบหลักในการตรวจสอบ
การปฏิบัติงาน ช่วยให้องค์กรบรรลุเป้าหมายด้วยการประเมิน และปรับปรุงประสิทธิภาพของการบริหารความเสี่ยง 
การควบคุมและการก ากับดูแลอย่างเป็นระบบและเป็นระเบียบ จึงเห็นความส าคัญในการพัฒนาระบบสารสนเทศที่
รองรับกระบวนการท างานตรวจสอบภายใน และสนับสนุนความต้องการ (Requirements) ในการบริหารและ
ปฏิบัติงานของหน่วยงานที่รับผิดชอบด้านการตรวจสอบภายในของ รฟม. 

 

2. วัตถุประสงค ์
2.1 เพ่ือพัฒนาระบบเทคโนโลยีสารสนเทศที่มีประสิทธิภาพสนับสนุนการปฏิบัติงานตรวจสอบภายใน 
2.2 เพ่ือวางระบบและสร้างฐานข้อมูลด้านการตรวจสอบภายในของ รฟม. โดยการเชื่อมโยงฐานข้อมูลจาก 

ทุกหน่วยงานภายใน รฟม. เข้าสู่ระบบเทคโนโลยีสารสนเทศงานตรวจสอบภายในให้มีประสิทธิภาพ และ 
สามารถใช้ข้อมูลร่วมกันได้อย่างรวดเร็วภายใต้กรอบการก ากับดูแลกิจการที่ดีตามหลักการ Three Line Model 

2.3 เพ่ือใช้เป็นเครื่องมือในการติดตามการบริหารงานของฝ่ายบริหาร การควบคุมภายใน การก ากับ 
ดูแลที่ดี การบริหารความเสี่ยง และการปฏิบัติงานต่าง ๆ ของ รฟม. อย่างเป็นระบบ ตามมาตรฐานสากลส าหรับ  
การปฏิบัติงานวิชาชีพการตรวจสอบภายใน และคู่มือการปฏิบัติงานการตรวจสอบภายในของรัฐวิสาหกิจ   

2.4 เพ่ือปรับปรุงกระบวนการท างานของส านักตรวจสอบให้มีระบบการท างานและการรายงาน 
ผลการตรวจสอบอย่างมีประสิทธิภาพมากยิ่งขึ้น 

2.5 เพ่ือเพ่ิมประสิทธิภาพและสร้างมูลค่าเพ่ิมให้กับกระบวนการตรวจสอบภายใน  
2.6 เ พ่ือสนับสนุนวัตถุประสงค์ เชิ ง ยุทธศาสตร์ที่  3 การปรับเปลี่ยนองค์กรให้ เกิดการพัฒนา 

อย่างมืออาชีพ (Transform Professionally) 
 

3. คุณสมบัติของผู้ย่ืนข้อเสนอ 
3.1 มีความสามารถตามกฎหมาย 
3.2 ไม่เป็นบุคคลล้มละลาย 
3.3 ไม่อยู่ระหว่างเลิกกิจการ 
3.4 ไม่เป็นบุคคลซึ่งอยู่ระหว่างถูกระงับการยื่นข้อเสนอหรือท าสัญญากับหน่วยงานของรัฐไว้ชั่วคราวเนื่องจาก

เป็นผู้ที่ ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีว่าการ
กระทรวงการคลังก าหนดตามที่ประกาศเผยแพร่ในระบบเครือข่ายสารสนเทศของกรมบัญชีกลาง 
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3.5 ไม่เป็นบุคคลซึ่งถูกระบุช่ือไü้ในบัญชีรายช่ือผู้ทิ้งงานและได้แจ้งเüียนช่ือใĀ้เป็นผู้ทิ้งงานของĀน่üยงาน

ของรัฐในระบบเครือข่ายÿารÿนเทýของกรมบัญชีกลาง ซึ่งรüมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นĀุ้นÿ่üนผู้จัดการ 

กรรมการผู้จัดการ ผู้บริĀาร ผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้üย  
3.6 มีคุณÿมบัติและไม่มีลักþณะต้องĀ้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริĀาร

พัÿดุภาครัฐก าĀนดในราชกิจจานุเบกþา 
3.7 เป็นนิติบุคคล ผู้มีอาชีพรับจ้างงานที่ประกüดราคาอิเล็กทรอนิกÿ์ดังกล่าü 
3.8 ไม่เป็นผู้มีผลประโยชน์ร่üมกันกับผู้ยื่นข้อเÿนอรายอื่นที่เข้าย่ืนข้อเÿนอใĀ้แก่ รฟม. ณ üันประกาý

ประกüดราคาอิเล็กทรอนิกÿ์ Āรือไม่เป็นผู้กระท าการอันเป็นการขัดขüางการแข่งขันอย่างเป็นธรรมในการประกüด

ราคาอิเล็กทรอนิกÿ์ครั้งนี้ 
3.9 ไม่เป็นผู้ได้รับเอกÿิทธ์ิĀรือคüามคุ้มกัน ซึ่งอาจปฏิเÿธไม่ยอมข้ึนýาลไทย เü้นแต่รัฐบาลของผู้ยื่น

ข้อเÿนอได้มีค าÿั่งใĀ้ÿละเอกÿิทธ์ิและคüามคุ้มกันเช่นü่าน้ัน 
3.10 ผู้ยื่นข้อเÿนอต้องลงทะเบียนที่มี ข้อมูลถูกต้องครบถ้üน ในระบบจัดซื้อจัดจ้างภาครัฐด้üย

อิเล็กทรอนิกÿ์ (Electronic Government Procurement : e - GP) ของกรมบัญชีกลาง 
3.11 ผู้ยื่นข้อเÿนอที่ยื่นข้อเÿนอในรูปแบบของ “กิจการร่üมค้า” ต้องมีคุณÿมบัติ ดังนี ้

 กิจการร่üมค้าที่ยืน่ข้อเÿนอ ผู้เข้าร่üมค้าทุกรายจะต้องมีคุณÿมบัติครบถ้üนตามเงื่อนไขที่ก าĀนดไü้

ในเอกÿารเชิญชüน เü้นแต่ในกรณีกิจการร่üมค้าที่มีข้อตกลงระĀü่างผู้เข้าร่üมค้าก าĀนดใĀ้ผู้เข้าร่üมค้า 

รายใดรายĀนึ่งเป็นผู้เข้าร่üมค้าĀลัก กิจการร่üมค้านั้นÿามารถใช้ผลงานของผู้เข้าร่üมค้ารายเดียüเป็นผลงาน 

ของกิจการร่üมค้าที่ยื่นข้อเÿนอ 
 กรณีที่ข้อตกลงระĀü่างผู้เข้าร่üมค้าก าĀนดใĀ้ผู้เข้าร่üมค้ารายใดรายĀนึ่งเป็นผู้เข้าร่üมค้าĀลัก  

ข้อตกลงดังกล่าüจะต้องมีการก าĀนดÿัดÿ่üนĀน้าที่ และคüามรับผิดชอบในปริมาณงาน ÿิ่งของ Āรือมูลค่า 

ตามÿัญญามากกü่าผู้เข้าร่üมค้ารายอื่นทุกราย 
3.12 ผู้ยื่นข้อเÿนอต้องมีมูลค่าÿุทธิของกิจการเป็นไปตามเงื่อนไขข้อ 1.1 - 1.2 ของĀนังÿือคณะกรรมการ

üินิจฉัยปัญĀาการจัดซื้อจัดจ้างและการบริĀารพัÿดุภาครัฐ กรมบัญชีกลาง ด่üนที่ÿุดที่ กค(กüจ) 0405.2/ü124 
ลงüันที่ 1 มีนาคม 2566 เรื่อง แนüทางปฏิบัติในการเร่งรัดการปฏิบตัิงานตามÿญัญาและการก าĀนดคุณÿมบตัิ

ของผู้มีÿิทธิยื่นข้อเÿนอ 
3.13 ผู้ยื่นข้อเÿนอจะต้องมีผลงานในประเทýไทยในลักþณะการติดตั้ง Āรือการพัฒนาระบบÿารÿนเทý 

Āรือประเภทเดียüกันกับงานที่ประกüดราคาอิเล็กทรอนิกÿ์นี้ โดยมีผลงานอย่างน้อย 1 ÿัญญา üงเงินไม่น้อยกü่า 

2,000,000 บาท (ÿองล้านบาท) ทั้งนี้ต้องเป็นผลงานที่ตรüจรับÿมบูรณ์แล้ü ในช่üง 5 ปี ที่ผ่านมา นับถึงüันย่ืน

เอกÿารประกüดราคา และเป็นผลงานที่ผู้ยื่นข้อเÿนอเป็นคู่ÿัญญากับÿ่üนราชการ/ Āน่üยงานตามกฎĀมายü่า

ด้üยระเบียบบริĀารราชการÿ่üนท้องถ่ิน รัฐüิÿาĀกิจ ĀรือĀน่üยงานเอกชน โดยแต่ละผลงานที่ยื่นต้องมีเอกÿาร

ดังนี ้ 
1. Āนังÿือรับรองผลงานจากผู้ü่าจ้างที่ลงนามโดยผู้มีอ านาจ  
2. ข้อก าĀนด Āรือ ขอบเขตของงาน  
3. ÿ าเนาÿัญญาĀรือใบÿั่งซื้อ/ ใบÿั่งจ้าง (ถ้ามี) 

ทั้งนี ้ รฟม.ขอÿงüนÿิทธ์ิที่จะตรüจÿอบข้อเท็จจริงที่เÿนอ 
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4. ขอบเขตการด าเนินงาน 
4.1 ผู้รับจ้างต้องมีทีมงานที่มีประÿบการณ์ด้านการýึกþา ออกแบบ และพัฒนาระบบงาน อย่างน้อย

ประกอบด้üยบุคลากรĀลัก ดังนี ้
4.1.1 ผู้จัดการโครงการ (Project Manager)  
4.1.2 นักüิเคราะĀ์ระบบ (System Analyst)  
4.1.3 นักüิเคราะĀ์ธุรกิจ (Business Analyst) 
4.1.4 นักพัฒนาระบบ (Developer/ Programmer/ Technical)  
4.1.5 üิýüกรระบบคอมพิüเตอร์ (System Engineer) 
4.1.6 ผู้ดูแลและจัดการฐานข้อมูล (Database Administrator) 
4.1.7 นักüิทยาýาÿตร์ข้อมูล (Data Scientist) 
4.1.8 นักทดÿอบระบบ (Implementer/ Tester) 
4.1.9 ผู้ประÿานงานโครงการ (Project Coordinator) 

4.2 ผู้รับจ้างต้องýึกþา üิเคราะĀ์รายละเอียดคüามต้องการของระบบตรüจÿอบภายใน เพื่อน ามาใช้

ออกแบบและพัฒนาระบบใĀ้ÿอดคล้องกับคüามต้องการและÿภาพการด าเนินงานของ รฟม. พร้อมทั้งüางแผน

รายละเอียดการด าเนินงาน น าเÿนอเชิงแนüคิด (Conceptual) และรายละเอียด (Detailed) 
4.3 ผู้รับจ้างต้องýึกþา üิเคราะĀ์ ออกแบบ กระบüนการท างานระบบตรüจÿอบภายใน พร้อมทั้งใĀ้

ค าแนะน าและข้อเÿนอแนะที่มีประโยชน์ รüมถึงพัฒนาระบบÿารÿนเทýเพื่อÿนับÿนุนการปฏิบัติงานของÿ านัก

ตรüจÿอบภายใน ตามขั้นตอนการปฏิบัติงานของตรüจÿอบภายใน ดังนี้ 

- ข้ันตอนที่ 1 : การüางแผนการตรüจÿอบเชิงกลยุทธ์ และแผนการตรüจÿอบประจ าปี 

- ข้ันตอนที่ 2 : การüางแผนในรายละเอียด และการปฏิบัติงานตรüจÿอบ 

- ข้ันตอนที่ 3 : การรายงานและการติดตามผลการตรüจÿอบ 

- ข้ันตอนที่ 4 : คüามมั่นใจในคุณภาพ 
4.4 ผู้รับจ้างต้องจัดĀาĀรือพัฒนาระบบตรüจÿอบภายใน ตามผลการýึกþาüิเคราะĀ์รายละเอียด 

คüามต้องการของระบบฯ ตามข้อ 4.2  
4.5 ผู้รับจ้างต้องจัดĀา ติดตั้งและÿ่งมอบซอฟต์แüร์ระบบตรüจÿอบภายใน ที่ÿามารถปรับแต่งระบบฯ 

ใĀ้ÿามารถท างานได้อย่างÿอดคล้องกับคุณÿมบัติตามข้อก าĀนดและผลการýึกþาüิเคราะĀ์รายละเอียด 

คüามต้องการของระบบฯ ตามข้อ 5. รüมถึงติดตั้งและÿ่งมอบซอฟต์แüร์อื่น ๆ ที่เกี่ยüข้องทั้งĀมดของระบบฯ 

ดังกล่าü ตามข้อ 7. ที่มีลิขÿิทธ์ิถูกต้องตามกฎĀมายและมอบใĀ้เป็นÿิทธ์ิการใช้งานของ รฟม. 
4.6 ซอฟต์แüร์ (Source code) ที่ได้มีการพัฒนาข้ึน (ในกรณีที่มีการพัฒนาระบบ) รüมทั้งรายงานĀรอื

เอกÿารใด ๆ  ที่ผู้รับจ้างได้ท าข้ึนอันเนื่องมาจากการปฏิบัติงานตามÿัญญาน้ี ใĀ้ตกเป็นกรรมÿิทธ์ิและลิขÿิทธ์ิ

ของ รฟม. ทั้งĀมด อย่างไรก็ตาม ผู้รับจ้างอาจเก็บÿ าเนารายงานและเอกÿารอื่นดังกล่าüไü้เพื่อเป็นประüัติ 

การท างานของผู้รับจ้างเองได้ 
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4.7 ผู้รับจ้างต้องýึกþา üิเคราะĀ์ ข้ันตอนกระบüนงาน เอกÿาร และข้อมูลที่เกี่ยüข้องกับงานเช่ือมโยง

ข้อมูลของระบบตรüจÿอบภายใน โดยใĀ้จัดท ารายงานอย่างน้อย 2 ÿ่üน ดังนี้ 
4.7.1 รายงานภาพรüมการเช่ือมโยงของแต่ละกระบüนงาน และรายงานอธิบายของกระบüนงาน 

(Business Architecture) เช่น ช่ือกระบüนการ (Business Process Name) ผู้ เกี่ยüข้องในแต่ละงาน (Who) 

เอกÿารและข้อมูลที่ใช้ในแต่ละกระบüนงาน (Input/ Output) üิธีการและเครื่องมือที่ใช้ (Method and Tools) 
เป็นต้น และถ้ากระบüนการนั้นÿามารถแตกย่อยได้ใĀ้แตกกระบüนการย่อยใĀ้ชัดเจน 

4.7.2 รายงานข้อมูล (Data Architecture) เช่น ช่ือข้อมูล คุณลักþณะข้อมูล ชนิดของข้อมูล 

ประเภทข้อมูล และถ้าข้อมูลนั้นÿามารถแตกย่อยได้ ใĀ้แตกย่อยรายละเอียดข้อมูลใĀ้ชัดเจน ทั้งนี้ การตั้งช่ือ และ

การอธิบายคüาม ต้องใช้ภาþาที่ผู้ เกี่ยüข้องที่ไม่มีคüามรู้ด้านไอซีทีÿามารถเข้าใจได้ ( Non - IT staff 
understandable) 

4.8 ผู้รับจ้างต้องพัฒนาโดยเช่ือมโยงข้อมูลระĀü่างระบบตรüจÿอบภายใน กับระบบÿารÿนเทýของ รฟม. 

ทั้งที่ใช้งานอยู่ในปัจจุบันและรองรับการเช่ือมโยงข้อมูลกับระบบของ รฟม. ที่จะเกิดข้ึนในอนาคต เพื่อใĀ้

ÿามารถเช่ือมโยงข้อมูลÿารÿนเทýระĀü่างระบบได้โดยอัตโนมัติ  เมื่อระบบมีการร้องขอข้อมูลÿารÿนเทý 
ที่เกี่ยüข้อง 

4.9 ผู้รับจ้างต้องด าเนินการโอนย้ายĀรือน าเข้าข้อมูลที่เกี่ยüข้องเข้าÿู่ฐานข้อมูลของระบบตรüจÿอบภายใน 
4.10 ผู้รับจ้างต้องทดÿอบ ตรüจÿอบคุณภาพการท างาน รüมถึงปรับแต่งการท างานและเงื่อนไขต่าง ๆ ของ

ระบบฯ ใĀ้ÿอดคล้องกับภารกิจบทบาทĀน้าที่ และแนüทางการปฏิบัติของ รฟม. และระบบอื่น ๆ ที่เกี่ยüข้อง 
ได้เป็นอย่างดี โดยĀากพบü่าระบบท างานได้ไม่ÿมบรูณ์ ต้องปรับปรุงระบบ เพื่อใĀ้ระบบÿามารถท างานได้อย่าง

ÿมบูรณ์ โดยไม่คิดค่าใช้จ่ายเพิ่มเติม 
4.11 ผู้รับจ้างต้องออกแบบ พัฒนา ติดตั้ง และทดÿอบระบบที่เÿนอ เพื่อใĀ้ระบบ Firewall ระบบ Antivirus 

ระบบ Backup Data และระบบอื่น ๆ ที่ รฟม. มีและใช้งานอยู่ปัจจุบัน ท างานร่üมกันได้อย่างมีประÿิทธิภาพ 
4.12 ผู้รับจ้างต้องติดต้ังและÿ่งมอบซอฟต์แüร์ระบบปฏิบัติการ (Operating System) รุ่นล่าÿุดที่มีขาย

ตามท้องตลาด โดยต้องมีÿิทธ์ิการใช้งานและลิขÿิทธ์ิถูกต้องและครบถ้üนที่เครื่องแม่ข่ายของระบบตรüจÿอบ

ภายใน เพื่อใĀ้ÿามารถท างานได้อย่างมีประÿิทธิภาพ 
4.13 ผู้รับจ้างต้องติดต้ังและÿ่งมอบซอฟต์แüร์บริĀารจัดการระบบฐานข้อมูล (Database Management 

System) รุ่นล่าÿุดที่มีขายตามท้องตลาด อย่างน้อยต้องเป็นเüอร์ชัน standard และอัปเกรดเüอร์ชันได้ โดย

ÿามารถใช้งานร่üมกับระบบที่เÿนอได้ จนกü่าจะÿิ้นÿุดระยะเüลาของโครงการ โดยคณะกรรมการตรüจรับ

พัÿดุได้ตรüจรับงานและตกลงรับมอบงานทั้งĀมดที่ถูกต้องครบถ้üนเป็นที่เรียบร้อยแล้ü พร้อมÿิทธ์ิการใช้งาน

และมีลิขÿิทธ์ิถูกต้องครบถ้üนตามกฎĀมาย เพื่อใĀ้ใช้งานกับระบบตรüจÿอบภายใน และÿามารถท างานบน

ระบบปฏิบัติการ ตามข้อ 4.12 ได้อย่างมีประÿิทธิภาพ 
4.14 ผู้รับจ้างต้องไม่เปิดเผยข้อมูลอันเป็นคüามลับใด ๆ  Āรือข้อมูลอื่นใดทั้งĀมดĀรือบางÿ่üนที่ได้รับ 

Āรือรับรู้มาจาก รฟม. ใĀ้ผู้อื่นทราบโดยมิได้รับคüามยินยอมจาก รฟม. และต้องคüบคุม ก ากับไม่ใĀ้ผู้ปฏิบัติงาน

ของผู้รับจ้าง เปิดเผยข้อมูลอันเป็นคüามลับใด ๆ  Āรือข้อมูลอื่นใดทั้งĀมดĀรือบางÿ่üนที่ได้รับĀรือรับรู้มาจาก รฟม. 

ใĀ้ผู้อื่นทราบเช่นกัน ĀากมีคüามเÿียĀายต่อ รฟม. ผู้รับจ้างต้องรับผิดชอบต่อคüามเÿียĀายที่เกิดข้ึนทั้งĀมด 

/4.15 ผู้ปฏิบัติงาน... 
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4.15 ผู้ปฏิบัติงานของผู้รับจ้างทุกคนต้องลงนามในÿัญญาü่าจะไม่เปิดเผยคüามลับของ รฟม.  

(Non-Disclosure Agreement: NDA) ก่อนเริ่มปฏิบัติงานใĀ้ รฟม.  
4.16 ผู้รับจ้างต้องÿ่งบุคลากรเข้าร่üมการฝึกอบรมด้านคüามมั่นคงปลอดภัยÿารÿนเทý ( Information 

Security Awareness) ตามรอบที่ รฟม. ก าĀนด เพื่อÿร้างคüามตระĀนักที่เĀมาะÿม รüมถึงทบทüนนโยบาย 
การรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý และข้ันตอนปฏิบัติของ รฟม. (ถ้ามี) 

4.17 ผู้รับจ้างต้องปฏิบัติตามนโยบายการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý รฟม. 

ตามภาคผนüก ก. Āากผู้รับจ้างไม่ปฏิบัติตามนโยบายการรักþาคüามมั่นคงปลอดภัยฯ  จนก่อใĀ้เกิด 

คüามเÿียĀาย รฟม. ขอÿงüนÿิทธ์ิในการเรียกร้องค่าเÿียĀายอันเนื่องมาจากการไม่ปฏิบัติตามนโยบาย 

การรักþาคüามมั่นคงปลอดภัยดังกล่าü 
4.18 ผู้รับจ้างต้องüิเคราะĀ์และปิดช่องโĀü่ (Hardening) ของระบบตรüจÿอบภายใน และซอฟต์แüร์ที่ใช้ใน

การพัฒนาระบบ Āากซอฟต์แüร์นั้น ๆ มีการประกาýช่องโĀü่ รüมทั้งช่องโĀü่ที่ รฟม. ตรüจพบ โดยจะต้องปิด

ช่องโĀü่ที่มีระดับคüามรุนแรงในระดับüิกฤติ (Critical) ระดับÿูง (High) ครบทุกช่องโĀü่ พร้อมÿ่งมอบเอกÿาร

ในงานงüดÿุดท้าย  
4.19 ผู้รับจ้างต้องพัฒนาและออกแบบระบบโดยค านึงถึงการรักþาคüามมั่นคงปลอดภัยÿารÿนเทý  

ใĀ้มีคüามปลอดภัยตามมาตรฐาน Open Web Application Security Project (OWASP) Top 10 ล่าÿุด 

OWASP API Security Top 10 ล่าÿุด และมาตรฐาน Common Weakness Enumeration (CWE) Top 25 
ล่าÿุด ณ ปีที่ÿ่งมอบงาน นับถัดจากüันลงนามในÿัญญา Āรือมาตรฐานที่ยอมรับในÿากล Āรือก าĀนดซอฟต์แüร์

ใĀ้เป็นเüอร์ชันล่าÿุดที่ได้รับการอัปเดตแล้ü  
4.20 ผู้รับจ้างต้องตรüจÿอบคüามมั่นคงปลอดภัยของ Source Code (Source Code Review)  

ตามมาตรฐานที่ รฟม. ก าĀนด  
4.21 ผู้รับจ้างต้องทดÿอบประÿิทธิภาพการใĀ้บริการในการตอบÿนองการเรียกใช้งาน (Response Time) 

ของระบบฯ และ รฟม. จะท าการทดÿอบประÿิทธิภาพ Response Time บนเครือข่ายที่ รฟม. ก าĀนด โดยผลการ

ทดÿอบใĀ้เป็นไปตามระยะเüลาที่ รฟม. ก าĀนด นับแต่ผู้ใช้ระบบÿ่งค าร้องขอข้อมูลและได้รับการแÿดงผล 
บนĀน้าจอของระบบ 

4.22 ผู้รับจ้างต้องด าเนินการการทดÿอบÿมรรถภาพและประÿิทธิภาพของระบบ (Performance Test)  
บนเครือข่ายที่ รฟม. ก าĀนด พร้อมÿ่งมอบเอกÿารในงานงüดÿุดท้าย  

4.23 ผู้รับจ้างต้องด าเนินกระบüนการคüบคุมเüอร์ชัน (Version Control) และ Source Code เมื่อมี

การเปลี่ยนแปลง การแก้ไขระบบต่าง ๆ โดยÿ่งมอบเอกÿารในงานงüดÿุดท้าย 
4.24 ผู้รับจ้างต้องก าĀนดÿิทธ์ิการเข้าถึงระบบที่แตกต่างกันในแต่ละระดับ (Role Matrix) โดยครอบคลุม

ถึงระบบงานย่อยทั้งĀมด รüมถึง User กลุ่มต่าง ๆ ด้üย เช่น System User โดยÿ่งมอบเอกÿารในงานงüดÿุดท้าย 
4.25 ผู้รับจ้างต้องจัดท าคลิปüิดีโอการใช้งานระบบตรüจÿอบภายใน และระบบที่พัฒนาในโครงการนี้ 

เพื่อจัดท าเป็นฐานคüามรู้ÿ าĀรับการใช้งานระบบฯ โดยรองรับคüามละเอียดภาพขนาดไม่น้อยกü่า 1920 x 1080 พิกเซล 

(Full HD) และÿ่งมอบเอกÿารในงานงüดÿุดท้าย 
  

/4.26 ผู้รับจ้าง... 
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4.26 ผู้รับจ้างต้องเลือกใช้ซอฟต์แüร์/ เครื่องมือ/ Āรือภาþาที่ใช้ในการพัฒนาระบบเป็นเüอร์ชันแบบ

นโยบายÿ าĀรับจัดการüงจรชีüิตของผลิตภัณฑ์ (Long Term Support : LTS) Āรือเüอร์ชันล่าÿุด 
4.27 ผู้รับจ้างต้องจัดท าการปิดบังข้อมูลÿ่üนบุคคล รüมถึงข้อมูลÿ่üนบุคคลที่มีคüามอ่อนไĀü 

(Sensitive Data)  ด้üยüิธี Data Masking ข้อมูลที่แÿดงในระบบฯ และเข้ารĀัÿข้อมูล (Encryption)  

ในฐานข้อมูลตามที่ รฟม. ก าĀนด 
 

5. ข้อก าĀนดของระบบตรüจÿอบภายใน 
5.1 คุณลักþณะท่ัüไปของระบบ 

5.1.1 คุณลักþณะด้านเทคนิคของระบบ 
5.1.1.1  รองรับการเช่ือมต่อกับระบบ Active Directory (AD) ที่ รฟม. ใช้งานอยู่ 
5.1.1.2 รองรับการเช่ือมต่อกับระบบ Active Directory (AD) เพื่อตรüจÿอบจ านüน 

ครั้งที่อนุญาตใĀ้เข้าÿู่ระบบผิดพลาด ดังนี้  
-   แÿดงใĀ้ผู้ใช้งานทราบü่า ÿามารถเข้าÿู่ระบบผิดพลาดได้ไม่เกินกี่ครั้ง  
-   แÿดงใĀ้ผู้ใช้งานทราบü่า เข้าÿู่ระบบผิดพลาดไปแล้üกี่ครั้ง 
-    แÿดงใĀ้ผู้ใช้งานทราบü่า กรณีเข้าÿู่ระบบผิดพลาดเกินจ านüนครั้งที่ก าĀนด  

มีขั้นตอนด าเนินการแก้ไขอย่างไร 
ตัüอย่างการแÿดงข้อคüามเข้าÿูร่ะบบผิดพลาด 

 
 

5.1.1.3 ระบบต้องมีการจัดการปลดล็อคผู้ใช้งานที่เข้าÿู่ระบบผิดพลาด ในระบบตรüจÿอบ

ภายใน (เช่น กรณีที่ระบบ Active Directory (AD) ของ รฟม. (ระบบกลาง) จะก าĀนดจ านüนครั้งการเข้าใช้งาน

ระบบผิดพลาดไü้จ านüน 5 ครั้ง แต่ในระบบตรüจÿอบภายในจะใĀ้ก าĀนดการเข้าใช้งานระบบผิดพลาดไü้

จ านüน 3 ครั้ง เพื่อใĀ้ผู้ดูแลระบบด าเนินการปลดล็อคผู้ใช้งานในตัüระบบตรüจÿอบภายในได้เอง ก่อนที่จะ

ล็อคที่ระบบ Active Directory (AD) ของ รฟม. (ระบบกลาง)) 
5.1.1.4 ระบบมีลกัþณะเปน็ Web Based Application ผ่านโปรโตคอล Https (Hypertext 

Transfer Protocol Secure) พร้อมติดตั้ง SSL Certificate ของ รฟม. ด้üย 
5.1.1.5 ระบบรองรับการท างานของเü็บเบราü์เซอร์ได้อย่างน้อย 3 เü็บเบราü์เซอร์ เช่น 

Google Chrome, Mozilla Firefox,  Microsoft Edge และเป็นเüอร์ชันที่ รฟม. ใช้งานอยู่ในปัจจุบัน โดยไม่ต้อง

ลงโปรแกรมเÿรมิเพิ่มเติมเป็นอย่างน้อย รüมถึงระบบปฏิบัติการ IOS และ Android เช่น Safari และ Chrome เป็นต้น 

/5.1.1.6 ระบบ... 
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5.1.1.6 ระบบรองรับการแÿดงผลได้อย่างเĀมาะÿมบนอุปกรณ์ที่ĀลากĀลาย (Responsive 

Web Design) เช่น คอมพิüเตอร์ แล็ปท็อป แท็บแล็ต Āรือโทรýัพท์มือถือ เป็นอย่างน้อย และต้องแÿดงผล 

ได้อย่างเĀมาะÿมตามคุณลักþณะ ขนาด และคüามละเอียดของĀน้าจอแÿดงผล (Screen Size and Resolution) 
5.1.1.7 ระบบรองรับการเช่ือมโยงข้อมูลกับระบบÿารÿนเทýที่ รฟม. ใช้งานอยู่ได้ ใน

รูปแบบของ Web Service เช่น ระบบบริĀารทรัพยากรบุคคล (HR) ในการเช่ือมโยงข้อมูลโครงÿร้างองค์กร และ

ข้อมูลพนักงาน เป็นต้น 
5.1.1.8 ระบบรองรับการก าĀนด Session Timeout ทันทีที่ผู้ใช้งาน Log out ออกจาก

ระบบและกรณีที่ผู้ใช้งานไม่ได้มีการใช้งานระบบเกินกü่า 15 นาที ระบบจะ Logout โดยอัตโนมัต ิและกรณีที่

ผู้ใช้งานได้มีการ Log in ผ่านอุปกรณ์อื่น ๆ เพิ่ม 
5.1.1.9 ระบบมีการตรüจÿอบการเข้าใช้งานด้üยช่ือผู้ใช้งานเดียüกันพร้อมกัน ระบบจะใĀ้ 

ผู้ใช้งานที่เข้าใช้งานก่อน ท าการ Logout โดยอัตโนมัติ (Session Logout) พร้อมทั้งแจ้งเตือนü่ามีการเข้าÿู่

ระบบค้างไü้ที่อุปกรณ์อื่น 
5.1.1.10 ระบบมีการตรüจÿอบคüามถูกต้องของข้อมูลน าเข้า ( Input Validation) ก่อน

การบันทึกและ/Āรือประมüลผลข้อมูล รüมทั้งตรüจÿอบข้อมูลที่ÿ่งออกจากระบบ (Output Validation)  
เพื่อป้องกันการแÿดงผลĀรือการประมüลผลข้อมูลที่ไม่เĀมาะÿม 

5.1.1.11 ระบบมีการตรüจÿอบÿิทธิในการเข้าถึงข้อมูล และÿามารถแÿดงข้อคüาม 

แจ้งเตือนได้ (Authentication Testing) 
5.1.1.12 ÿามารถก าĀนดÿิทธ์ิการใช้งานระบบฯ ตามบทบาท (Role) และÿามารถจัดกลุ่ม 

(Group) ผู้ใช้งานในแต่ละระดับของ Function ได้ พร้อมเปลี่ยนแปลงÿิทธ์ิต่าง ๆ โดยผู้มีอ านาจĀรือผู้มีÿิทธ์ิ 
5.1.1.13 ÿามารถบันทึกเĀตุการณ์ (Log) ได้อย่างน้อยดังนี ้

-  ค้นĀา แÿดงผล และพิมพ์ประüัติการใĀ้ÿิทธ์ิ  การเปลี่ ยนแปลงÿิทธ์ิ   
การเพิกถอนÿิทธ์ิการใช้งานของผู้ใช้งานนั้น ๆ (History Role - based access control) และÿามารถพิมพ์

ออกเป็นรายงานได้ในรูปแบบไฟล์ เช่น PDF, Excel, CSV เป็นต้น 

-  ค้นĀา แÿดงผล และพิมพ์ประüัติการเข้าใช้งานระบบ (Transaction Log) 
รüมถึงการเพิ่มข้อมูล การแก้ไขข้อมูล การลบข้อมูล üัน เüลา และĀมายเลขประจ าเครื่องคอมพิüเตอร์  

(IP Address) ในรูปแบบไฟล์ เช่น PDF, Excel, CSV เป็นต้น 
5.1.1.14 ÿามารถÿ่งข้อมูลบันทึกเĀตุการณ์ (Log) ตามข้อ 5.1.1.13 ไปยังซอฟต์แüร์

บันทึกเĀตุการณ์ภายนอก (ArcSight Log Server) ของ รฟม. ได ้
5.1.2  คุณลักþณะด้านการใช้งานของผู้ใช้งาน 

5.1.2.1  ระบบรองรับการใช้งานของผู้ใช้งานแต่ละประเภท ใĀ้เข้าใช้งานพร้อมกันได้  
5.1.2.2 ÿามารถÿืบค้นและตรüจÿอบข้อมูล รüมทั้งการ Drill Down ไปดูรายละเอียด

ของแต่ละรายการ Āรือข้ันตอนการท างานได ้และÿามารถน าข้อมูลออก (Export) ได้ ทั้งในรูปแบบ Word Excel 
Āรือ PDF   

/5.1.2.3 ระบบ... 
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5.1.2.3 ระบบรองรับการค้นĀา (Search) ข้อมูลตามค าÿ าคัญ (Keyword) และ 

Advance Search ได ้
5.1.2.4 ÿามารถÿ่งออก (Export) ข้อมูลดิบและข้อมูลเชิงÿถิติในรูปแบบ Excel file 

และ PDF file และ/Āรือ XML Template เป็นอย่างน้อย และÿามารถเก็บข้อมูลย้อนĀลังได้ 10 ปีเป็นอย่างน้อย 
5.1.2.5 ระบบÿามารถแÿดงข้อมูลÿถิติในรูปแบบ Dashboard ได ้
5.1.2.6 ระบบรองรับใĀ้มีการจัดการÿิทธ์ิการเข้าใช้งานในแต่ละระบบย่อย 
 

5.2 ระบบÿารÿนเทýÿนับÿนุนการตรüจÿอบภายใน (Internal Audit) 
การพัฒนาระบบเทคโนโลยีÿารÿนเทýเพื่อÿนับÿนุนงานตรüจÿอบ คüรจะต้องครอบคลุม 

การปฏิบัติงานของทุกÿ่üนงานใน รฟม. ดังนี้ 
5.2.1 ระบบงานตรüจÿอบภายใน จะต้องน าเข้าข้อมูลĀรือเช่ือมโยงข้อมูลจากทุกÿ่üนงาน เพื่อใช้

ในการüิเคราะĀ์และประเมินผลการปฏิบัติงานด้านการคüบคุมภายใน การบริĀารคüามเÿี่ยง การก ากับดูแล
กิจการที่ดี และการปฏิบัติงานอื่น ๆ อย่างครบถ้üนและเป็นระบบ เพื่อใĀ้ÿามารถüิเคราะĀ์จุดแข็ง/จุดอ่อน
ของการปฏิบัติงานของÿ่üนงานน้ัน ๆ ได้อย่างถูกต้อง 

5.2.2 ระบบงานตรüจÿอบภายใน จะต้องÿามารถüิเคราะĀ์ ประมüลผลข้อมูลต่าง ๆ ที่เช่ือมโยง 
Āรือน าเข้าข้อมูลจากทุกÿ่üนงานได้อย่างไร้รอยต่อและเป็นปัจจุบันตามมาตรฐานÿากล ÿ าĀรับการปฏิบัติงาน
üิชาชีพการตรüจÿอบภายใน 

5.2.3 ระบบงานตรüจÿอบภายใน จะต้องÿามารถคüบคุมการปฏิบัติงานของผู้ตรüจÿอบภายใน 
ใĀ้เป็นไปตามมาตรฐานüิชาชีพ และล าดับเอกÿารในงานตรüจÿอบภายใน 

5.2.4 ระบบงานตรüจÿอบภายใน จะต้องÿามารถออกรายงานผลการตรüจÿอบ รายงานอื่น ๆ 
Āรือข้อมูลทางÿถิติได้อย่างถูกต้อง 

5.2.5 ระบบงานตรüจÿอบภายใน จะต้องแÿดงผล/แจ้งเตือน ได้อย่างทันกาล และก าĀนดการ
ติดตามผลการตรüจÿอบได้อย่างมีประÿิทธิภาพ 

 

5.3 ระบบการüางแผนการตรüจÿอบภายใน 
5.3.1 ระบบงานตรüจÿอบภายใน จะต้องÿามารถบันทึกข้อมูลที่เกี่ยüข้องได้ ดังนี้ 

5.3.1.1 ข้อมูลแผนüิÿาĀกิจ/แผนปฏิบัติการของ รฟม. 
5.3.1.2 ข้อมูลแผนพัฒนาทรัพยากรบุคคล/แผนดิจิทัล/แผนงานอื่น ๆ ที่ รฟม. ก าĀนดข้ึน 
5.3.1.3 แผนการจัดซื้อจัดจ้าง 
5.3.1.4 แผนการเบิกจ่ายงบประมาณ และแผนการบริĀารรายได้ของ รฟม. 
5.3.1.5 คüามเÿี่ยงขององค์กร 
5.3.1.6 ข้อมูลคüามเĀ็นของคณะกรรมการตรüจÿอบ และผู้บริĀารระดับÿูง 
5.3.1.7 ข้อมูลคüามเĀ็นของผู้ÿอบบัญชี (ÿ านักงานการตรüจเงินแผ่นดิน) 
5.3.1.8 ข้อมูลผลการปฏิบัติงานของ รฟม. ที่ผ่านมา (ย้อนĀลัง 5 ปี) 
5.3.1.9 ข้อมูลแผนการตรüจÿอบเชิงกลยุทธ์/แผนการตรüจÿอบประจ าปี 
5.3.1.10 ข้อมูลผลการตรüจÿอบย้อนĀลัง 5 ปี 
5.3.1.11 ข้อมูลจ านüนทรัพยากรบุคคลของÿ านักตรüจÿอบ/จ านüน Man-days 

/5.3.1.12 รองรบั... 
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5.3.1.12 รองรับการน าเข้าข้อมูลในรูปแบบไฟล์ต่าง ๆ เช่น Excel Āรืออื่นใด เป็นต้น 
5.3.1.13 ข้อมูลกระบüนงานที่ÿ าคัญของ รฟม. (MRTA Work Systems) 
5.3.1.14 ข้อมูลกระบüนการคüบคุมภายในของทุกÿ่üนงาน 
5.3.1.15 ข้อมูลการบริĀารคüามเÿี่ยงขององค์กร/คüามเÿี่ยงระดับองค์กร 
5.3.1.16 โครงÿร้างของ รฟม. (Āน่üยรับตรüจ) 
5.3.1.17 ข้อมูลที่ÿ าคัญอื่น ๆ ขององค์กร (ผลการด าเนินงานที่ผ่านมา) 

5.3.2 ÿามารถบันทึกข้อมูลการประเมินคüามเÿี่ยงได้ ดังนี ้
5.3.2.1 ข้อมูลประเมินผลกระทบ 
5.3.2.2 ข้อมูลเกณฑ์การประเมินโอกาÿ 
5.3.2.3 ข้อมูลการก าĀนด Risk Mapping โดยÿามารถปรับเพิ่ม/ลบ/แก้ไข ได้ 
5.3.2.4 ข้อมูลเกณฑ์การประเมิน การพิจารณาในงานตรüจÿอบ 
5.3.2.5 ข้อมูลผลการประเมินโดยผู้บริĀารระดับÿูง 
5.3.2.6 ข้อมูลผลการประเมินโดยÿ านักตรüจÿอบ 
5.3.2.7 ข้อมูลผลการเปรียบเทียบผลการประเมินระĀü่างผู้บริĀารระดับÿูง กับÿ านัก

ตรüจÿอบ 
5.3.3 ระบบงานตรüจÿอบภายในที่พัฒนาข้ึนจะต้องüิเคราะĀ์และประมüลผลฐานข้อมูลต่าง ๆ  

ข้างต้น เพื่อก าĀนดเป็นแผนงานตรüจÿอบภายในผ่านการüิเคราะĀ์คüามเÿี่ยง 
5.3.4 ÿามารถบันทึกข้อมูลแผนการตรüจÿอบเชิงกลยุทธ์ 5 ปี และแผนการตรüจÿอบภายใน 

ประจ าปี ดังนี ้
5.3.4.1 ข้อมูลระบบงานĀลัก 
5.3.4.2 ข้อมูลระบบงานที่เกี่ยüข้องกับระบบงานĀลัก/ระบบงานย่อย 
5.3.4.3 ÿามารถÿรุปผลการด าเนินงานในการท าแผนการตรüจÿอบเชิงกลยุทธ์ 5 ปี และ 

แผนการตรüจÿอบภายในประจ าปี 
5.3.4.4 ÿามารถปรับปรุง/แก้ไขข้อมูลแผนการตรüจÿอบเชิงกลยุทธ์ และแผนการ

ตรüจÿอบประจ าปี ระĀü่างปีงบประมาณได้ 
5.3.4.5 ÿามารถด าเนินการขออนุมัติ และแจ้งเüียนแผนใĀ้Āน่üยรับตรüจและบุคลากร

ภายใน ทราบได ้
5.3.5 ประเภทของการตรüจÿอบภายใน ประกอบด้üย 

5.3.5.1 การตรüจÿอบบัญชีและการเงิน (Financial Auditing) 
5.3.5.2 การตรüจÿอบการปฏิบัติตามข้อก าĀนด (Compliance Auditing) 
5.3.5.3 การตรüจÿอบการด าเนินงานĀรือผลการปฏิบัติงาน (Performance/Operation 

Auditing) 
5.3.5.4 การตรüจÿอบการบริĀาร (Management Auditing) 
5.3.5.5 การตรüจÿอบเทคโนโลยีÿารÿนเทý (Information Technology Auditing) 
5.3.5.6 การตรüจÿอบพิเýþ (Special Auditing) Āรือการตรüÿอบทุจริต (Fraud Auditing) 
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5.4    ระบบการปฏิบัติงานตรüจÿอบ 
5.4.1 การจัดท าแผนการปฏิบัติงานตรüจÿอบ (Engagement/Action Plan) 

5.4.1.1 ระบบจะต้องก าĀนดแผนการปฏิบัติงานตรüจÿอบได้ โดยเช่ือมโยงกับ

แผนการตรüจÿอบ ประจ าปี ที่ได้จากข้ันตอนก่อนĀน้านี้ 
5.4.1.2 ผู้ตรüจÿอบ ÿามารถปรับปรุง/แก้ไข/เปลี่ยนแปลง แผนการปฏิบัติงานตรüจÿอบได้ 
5.4.1.3 ÿามารถบันทึกข้อมูลการจัดท าแผนการปฏิบัติงานตรüจÿอบได้ โดยมีรายละเอียด

ดังนี ้
-  ÿามารถบันทึกข้อมูลĀน่üยงาน กิจกรรมในการตรüจÿอบของแต่ละĀน่üย 

จ านüนüันที่ใช้ในการตรüจÿอบ รüมถึงผู้รับผิดชอบในการตรüจÿอบ 
- ระบบจะต้องÿามารถบันทึกและอนุมัติแผนปฏิบัติการตรüจÿอบได้ 

5.4.1.4 ระบบจะต้องÿามารถบันทึกข้อมูลและอนุมัติแผนในรายละเอียด (Audit 
Schedule) ได ้

5.4.1.5 ระบบต้องÿามารถก าĀนดระยะเüลาในการแจ้งแผนการปฏิบัติงานตรüจÿอบ

ล่üงĀน้า ได้อย่างน้อย 60 üัน ก่อนแจ้งไปยังĀน่üยรับตรüจใĀ้รับทราบแผนการปฏิบัติงานตรüจÿอบ เรื่องนั้น ๆ 
5.4.1.6 ระบบจะต้องÿามารถÿ่งข้อมูลแผนปฏิบัติการตรüจÿอบไปยังĀน่üยรับตรüจ 

ที่เกี่ยüข้องได ้
5.4.1.7 ระบบจะต้องÿามารถบันทึกข้อมูลและอนุมัติการเปิดเผยคüามขัดแย้งทาง

ผลประโยชน์ (Conflict of Interest) ของปฏิบัติงานตรüจÿอบได้ 
5.4.2 การก าĀนดแนüทางการตรüจÿอบ (Audit Program) 

5.4.2.1 ÿามารถบันทึกข้อมูลกระบüนการปฏิบัติงานของĀน่üยรับตรüจ (Work Flow) ได ้
5.4.2.2 ÿามารถบันทึกข้อมูลการประเมิน ได้แก่ ประเมินคüามเÿี่ยง ประเมินการ

คüบคุมภายใน ประเมินระบบเทคโนโลยีÿารÿนเทýที่ÿนับÿนุนการปฏิบัติงานของĀน่üยรับตรüจ และประเมิน

โอกาÿในการเกิดทุจริต 
5.4.2.3 ÿามารถบันทึกรายการเอกÿารที่เกี่ยüข้องกับการตรüจÿอบได้ 
5.4.2.4 ÿามารถบันทึกและอนุมัติ Audit Program ได ้

5.4.3 การปฏิบัติงานตรüจÿอบ 
5.4.3.1 ÿามารถบันทึกข้อมูลและอนุมัติก าĀนดการเปิดการตรüจÿอบได้ 
5.4.3.2 ÿามารถบันทึกข้อมูลการÿอบทานตามแผนการปฏิบัติงานตรüจÿอบได้ 
5.4.3.3 ÿามารถบันทึกข้อมูลการÿอบทานการปฏิบัติงานตาม Audit Program ได ้
5.4.3.4 ÿามารถบันทึกข้อมูลตามแนüทางการตรüจÿอบที่ก าĀนดได้ ดังนี้ 

-  รองรับการตรüจÿอบทั้ง 3 แบบ ได้แก่ การบรรยาย ÿถิติ/การค านüณ และ 

Check List 
- ÿามารถด าเนินการเÿนอขอคüามเĀ็นชอบจากผู้บังคับบัญชาที่เกี่ยüข้องได้ 
- บันทึกประüัติการแก้ไขพร้อมคüามเĀ็นที่ÿามารถÿืบค้นย้อนĀลังได้ 
- ÿามารถÿรุปผลการตรüจÿอบออกมาเป็นรายงานได้ 

/5.4.3.5 ÿามารถ... 



-11- 
 

5.4.3.5 ÿามารถบันทึกข้อมูลแผนปฏิบัติงานตามข้อเÿนอแนะ และÿามารถจัดÿ่งใĀ้

Āน่üยรับตรüจยืนยันข้อมูลได้ 
5.4.3.6 ÿามารถÿ่งและบันทึกข้อมูลแบบประเมินคüามพึงพอใจต่อการปฏิบัติงาน

ตรüจÿอบ ใĀ้Āน่üยรับตรüจเป็นผู้ประเมินได้ 
5.4.3.7 ผู้ตรüจÿอบภายในÿามารถประเมินคüามพึงพอใจต่อการใĀ้คüามร่üมมือของ

Āน่üยรับตรüจได้ 
5.4.3.8 ระบบจะต้องÿามารถÿรุปและออกรายงานÿรุปผลการประเมินคüามพึงพอใจ 

ต่อการปฏิบัติงานตรüจÿอบ และการใĀ้คüามร่üมมือของĀน่üยรับตรüจ และภาพรüมได้ 
5.4.3.9 ÿามารถบันทึกข้อมูลและอนุมัติปิดการตรüจÿอบได้ 

 

5.5  บทบาทของĀน่üยรับตรüจ ต่อระบบงานตรüจÿอบ 
5.5.1 ระบบจะต้องÿามารถแจ้งแผนการตรüจÿอบภายในประจ าปี (Audit Plan) และแผน 

การปฏิบัติงานตรüจÿอบ (Engagement/Action Plan) ไปยังĀน่üยรับตรüจใĀ้รับทราบ และĀน่üยรับตรüจ

จะต้องยืนยันรับทราบแผนดังกล่าü โดยแผนการปฏิบัติงานตรüจÿอบจะต้องถูกÿ่งก่อน เริ่มการตรüจÿอบ  

อย่างน้อย 60 üัน 
5.5.2 ระบบจะต้องÿามารถค้นĀา/เพิ่ม/แก้ไข/ลบ ข้อมูลของĀน่üยรับตรüจได้ และต้องบันทึก

เป็นฐานข้อมูลการปรับปรุงทุกครั้ง 
5.5.3 Āน่üยรับตรüจ จะต้องน าÿ่งเอกÿารประกอบการตรüจÿอบเข้าÿู่ระบบงานตรüจÿอบได้ 
5.5.4 Āน่üยรับตรüจ จะต้องยืนยันคüามถูกต้องผ่านระบบของการเก็บข้อมูลรูปแบบต่าง ๆ  จาก 

ผู้ตรüจÿอบภายใน เช่น การÿัมภาþณ์ การÿ ารüจการปฏิบัติงานจริง Āลักฐานเอกÿารที่พบ เป็นต้น โดยระบบ

จะต้องเก็บข้อมูลของผู้ใĀ้ข้อมูลของĀน่üยรับตรüจ 
5.5.5 Āน่üยรับตรüจจะต้องยืนยันและรับทราบผลการประชุมปิดตรüจÿอบ 
5.5.6 Āน่üยรับตรüจจะต้องยืนยันคüามถูกต้องและยอมรับของรายงานผลการตรüจÿอบ 

ที่ÿรุปผลและออกรายงานโดยระบบงานตรüจÿอบ 
5.5.7 ระบบจะต้องก าĀนดÿิทธ์ิใĀ้Āน่üยรับตรüจ เข้าระบบงานตรüจÿอบเพื่อท าการประเมินผล 

คüามพึงพอใจต่อการปฏิบัติงานตรüจÿอบ เพียง 1 ÿิทธ์ิ/1 Āน่üยรับตรüจ 
 

5.6 ระบบรายงานผลการตรüจÿอบ 
5.6.1  รายงานÿรุปผลการตรüจÿอบ มีรายละเอียดดังนี้ 

5.6.1.1  ÿามารถออกรายงานในÿ่üนรายงานผลการตรüจÿอบได้ ซึ่งประกอบด้üย 
ผลการประเมินต่าง ๆ  และข้อมูลผลการตรüจÿอบ ผลการประชุมปิดการตรüจÿอบ ตามข้อ 5.4.3 การปฏิบัติงาน

ตรüจÿอบ โดยรูปแบบของรายงานÿามารถปรับเปลี่ยนได้ตามเกณฑ์ที่ก าĀนด Āรือตามมาตรฐานการตรüจÿอบ

ภายในก าĀนด 
5.6.2 รายงานบทÿรุปผู้บริĀาร มีรายละเอียดดังนี้ 

5.6.2.1 ÿามารถบันทึกข้อมูลผลการตรüจÿอบในÿ่üนของบทÿรุปผู้บริĀารได้ 
5.6.2.2 ÿามารถออกรายงานในÿ่üนของบทÿรุปผู้บริĀารได้ และผลการประเมินต่าง ๆ 

/5.6.2.3 ผลการตรüจ... 
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5.6.2.3 ผลการตรüจÿอบ ผลการประชุมปิดการตรüจÿอบตามข้อ 5.4.3 การปฏิบัติงาน

ตรüจÿอบ โดยรูปแบบของรายงานÿามารถปรับเปลี่ยนได้ตามเกณฑ์ที่ก าĀนด Āรือตามมาตรฐานการตรüจÿอบ 

ภายในก าĀนด 
5.6.3 รายงานประจ าไตรมาÿ/ประจ าปี 

- รายงานÿ านักตรüจÿอบ รายไตรมาÿ 
- รายงานÿ านักตรüจÿอบ ประจ าปี 
- รายงานคณะกรรมการตรüจÿอบ รายไตรมาÿ 
- รายงานคณะกรรมการตรüจÿอบ ประจ าปี 
- รายงานÿรุปผลการปฏิบัติงานตามแผนการตรüจÿอบเชิงกลยุทธ์ 
- รายงานÿรุปแผนการพัฒนาýักยภาพผู้ตรüจÿอบภายใน 
- รายงานÿรุปแผนการปรับปรงุคุณภาพงานตรüจÿอบภายใน เป็นต้น 

5.6.4 รายงานการติดตามÿถานะÿ าĀรับผู้บริĀาร 
 

5.7 ระบบติดตามและรายงานผลการติดตามการปฏิบัติงานตามข้อเÿนอแนะของคณะกรรมการ  
ตรüจÿอบและผู้ตรüจÿอบ 
5.7.1 ระบบติดตามผล 

5.7.1.1 ÿามารถบันทึกข้อมูลทะเบียนคุมตามข้อเÿนอแนะของคณะกรรมการตรüจÿอบ 

ผู้ตรüจÿอบภายใน และ/Āรือผู้ตรüจÿอบภายนอกได้ 
5.7.1.2 ÿามารถบันทึกแจ้งก าĀนดการติดตามการปฏิบัติงานต่อĀน่üยรับตรüจได้ 
5.7.1.3 ÿามารถบันทึกข้อมูลกระดาþท าการได้ 
5.7.1.4 ÿามารถÿรุปผลการติดตามการปฏิบัติงานตามข้อเÿนอแนะได้ 
5.7.1.5 ÿามารถด าเนินการเÿนอ เพื่อรับคüามเĀ็นชอบจากผูร้ับผดิชอบได้ และบันทกึ

ประüัติแก้ไข พร้อมคüามเĀ็นที่ÿามารถÿืบค้นย้อนĀลังได้ 
5.7.1.6 ÿามารถจัดเก็บข้อมูลการปิดตรüจติดตามข้อเÿนอแนะได้ 
5.7.1.7 ÿามารถบันทึกข้อมูลแบบประเมินคüามพึงพอใจต่อการปฏิบัติงานตรüจÿอบ 

และแบบประเมินคüามพึงพอใจต่อการใĀ้คüามร่üมมือได้ 
5.7.1.8 ÿามารถÿรุปผลการประเมินคüามพึงพอใจแต่ละกิจการ และภาพรüมได้ 
5.7.1.9 ÿามารถใĀ้Āน่üยรับตรüจ รายงานผลการปฏิบัติงานตามข้อเÿนอแนะเข้ามายัง

ระบบได้ แต่ระบบดังกล่าüจะไม่ใĀ้ÿิทธิĀน่üยรับตรüจเข้าถึงข้อมูลในระบบงานตรüจÿอบ 
5.7.2 ระบบการแจ้งเตือน 

5.7.2.1 ระบบการติดตามการตรüจÿอบ จะต้องÿามารถแจ้งเตือนผ่านอีเมล (E-mail) 
5.7.2.2 ระบบการติดตามการตรüจÿอบ จะต้องÿามารถแจ้งเตือนผ่าน Line Notify 
5.7.2.3 ระบบการติดตามการตรüจÿอบ จะต้องÿามารถแจ้งเตือนในระบบฯ และทาง 

Microsoft 365 ที่ รฟม. จัดĀามาใช้ในปัจจุบัน 
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5.8  ระบบการบริĀารจัดการข้อมูล 
5.8.1 ผู้รับจ้างต้องด าเนินการýึกþา üิเคราะĀ์ ออกแบบและรüบรüมข้อมูลจากระบบÿารÿนเทý

ของ รฟม. อย่างน้อย 3 ระบบ ดังนี้  
5.8.1.1 ระบบบริĀารทรัพยากรองค์กร (ERP) 
5.8.1.2 ระบบบริĀารงานพัฒนาธุรกิจ (BDS) 
5.8.1.3 ระบบการก ากับดูเเลกิจการที่ดี บริĀารจัดการคüามเÿี่ยงเเละคüบคุมภายใน (GRC) 
โดยต้องýึกþาโครงÿร้างด้านข้อมูลของระบบดังกล่าü และน าเÿนอข้อมูลที่เช่ือมโยงไปยัง

คลังข้อมูลกลาง ของ รฟม. ที่ใช้งานอยู่ปัจจุบัน 

5.8.2 ผู้รับจ้างต้องด าเนินการýึกþา üิเคราะĀ์ ออกแบบและพัฒนาระบบเช่ือมโยงข้อมูลÿูร่ะบบ

คลังข้อมูลกลาง ของ รฟม. ที่ใช้งานอยู่ปัจจุบนั ในรูปแบบ (Application Programming Interfaces : API) ได ้

5.8.3 ผู้รับจ้างต้องüิเคราะĀ์ชุดข้อมูลจ านüนมาก (Meta Data) และจัดท ารายการชุดข้อมูล 

(DataSet and Data Catalogue) โดยรüบรüมข้อมูลจ านüนมาก (Meta Data) ที่ได้มีการจัดเก็บมาแล้ü 

5.8.4 ผู้รับจ้างต้องน าเข้าข้อมูลÿู่คลังข้อมูลกลาง ของ รฟม. ที่ÿอดคล้องกับที่ออกแบบ ทั้งใน

รูปแบบ Structured Data Semi-Structured Data และ Unstructured Data จากแĀล่งข้อมูลทั้งĀน่üยงาน

ภายใน Āน่üยงานภายนอก 
5.8.5 ผู้รับจ้างต้องจัดĀาลิขÿิทธ์ิการüิเคราะĀ์ข้อมูลธุรกิจ (Business Intelligence : BI) จ านüน

ÿิทธ์ิการใช้งาน 2 License เพื่อใช้งานร่üมกับเครื่องมือที่ รฟม. ใช้งานอยู่ในปัจจุบัน 

6. ระยะเüลาการด าเนินงาน

ระยะเüลาการด าเนินงาน 420 üัน (ÿี่ร้อยยีÿ่ิบüัน) นับถัดจากüันลงนามในÿัญญา

7. ÿิ่งท่ีต้องด าเนินการ และก าĀนดเüลาÿ่งมอบพัÿดุ

7.1 ÿิ่งท่ีต้องด าเนินการ

7.1.1 ผู้รับจ้างต้องจัดใĀ้มีการประชุมเริ่มงานโครงการ (Kick off Project) โดยใĀ้บุคลากรตาม

รายช่ือที่เÿนอเข้าร่üมการประชุมในüันดังกล่าüด้üย พร้อมจัดÿ่งรายละเอียดแผนการด าเนินงานของโครงการฯ 

ในระดับÿัปดาĀ์ ระบุกิจกรรม บุคคลรับผิดชอบ คüามÿัมพันธ์ระĀü่างงานแต่ละงüด ÿ่งมอบงาน พร้อม

ข้อเÿนอแนะ ใĀ้แก่ รฟม. ภายใน 15 üัน นับถัดจากüันลงนามในÿัญญา  
7.1.2 ผู้รับจ้างต้องจัดÿง่รายงานผลการประชุมเริม่งานโครงการ (Kick off Project) ใĀ้แก่ รฟม. 

พิจารณาและใĀ้คüามเĀ็นชอบภายใน 15 üัน นับถัดจากüันประชุมเริ่มงานโครงการ (Kick off Project) 
7.1.3 ผู้รับจ้างต้องจัดÿ่งรายงานคüามก้าüĀน้าการด าเนินงาน (Progress Report) โดยน าเÿนอ

คüามคืบĀน้าของการด าเนินงาน ปัญĀาและอุปÿรรค แนüทางการแก้ไข และแนüทางการด าเนินงานต่อไป 

ใĀ้แก่ รฟม. ทุก ๆ ระยะ 90 üันนับถัดจากüันลงนามในÿัญญา ตลอดจนเÿร็จÿิ้นการด าเนินงานงüดÿุดท้าย 

(งานงüดที่ 4) 
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7.1.4 ผู้รับจ้างต้องจัดใĀ้มีการประชุมน าเÿนอคüามก้าüĀน้าการด าเนินงาน (Progress)  
ตามข้อ 7.1.3 ใĀ้แก่ รฟม. ทุก ๆ งüดงาน ตลอดจนเÿร็จÿิ้นการด าเนินงานงüดÿุดท้าย (งานงüดที่ 4) 

7.1.5 ผู้รับจ้างต้องจัดท าเอกÿารอธิบายกระบüนการคüบคุมเüอร์ชัน (Version Control) และ 

Source Code เมื่อมีการเปลี่ยนแปลง การแก้ไขระบบต่าง ๆ  และจัดÿ่งเอกÿารดังกล่าüใĀ้แก่ รฟม. ในงาน

งüดÿุดท้าย (งานงüดที่ 4) 
7.1.6 ผู้รับจ้างต้องจัดท าบัญชีทะเบียนทรัพย์ÿินÿารÿนเทý (Asset Inventory) และจัดÿ่ง

เอกÿารดังกล่าüใĀ้แก่ รฟม. ในงานงüดÿุดท้าย (งานงüดที่ 4)  
7.1.7 ผู้รับจ้างต้องแจ้งก าĀนดเüลาÿ่งมอบระบบตรüจÿอบภายใน ที่ติดตั้งแล้üเÿร็จพร้อมใช้งาน 

โดยก่อนÿ่งมอบระบบฯ ดังกล่าü ผู้รับจ้างจะต้องแจ้งเป็นĀนังÿือใĀ้ รฟม. ทราบล่üงĀน้าเป็นเüลาไม่น้อยกü่า 

5 üันท าการ 
7.1.8 ผู้รับจ้างต้องแจ้งก าĀนดแผนงานฝึกอบรม พร้อมจัดÿ่งเอกÿารประกอบการฝึกอบรม 

ใĀ้แก่ รฟม. พิจารณาและใĀ้คüามเĀ็นชอบก่อนอบรมอย่างน้อย 14 üัน โดยจะต้องจัดเตรียมเอกÿาร

ประกอบการฝึกอบรมใĀ้เพียงพอต่อจ านüนผู้เข้ารับการฝึกอบรม 
7.1.9 ผู้รับจ้างต้องจัดÿ่งบุคลากรมาประจ า รฟม. จ านüน 1 คน เพื่อÿนับÿนุนการใช้งานระบบฯ 

(Go Live Support) เป็นระยะเüลา 90 üัน นับถัดจากüันที่ได้ด าเนินการติดตั้งและÿ่งมอบระบบตรüจÿอบ

ภายใน และคณะกรรมการตรüจรับพัÿดุได้ตรüจรับงานและตกลงรับมอบงานทั้งĀมดโดยถูกต้องครบถ้üนเปน็ที่

เรียบร้อยแล้ü Āรือ ตามüันที่ รฟม. ก าĀนด โดยบุคลากรที่จัดÿ่งมานั้นจะต้องเป็นĀนึ่งในบุคลากรĀลักที่เป็น 

ผู้ร่üมในการด าเนินงานโครงการ 

7.1.10 ในช่üงระยะเüลา Go Live Support (90 üัน) ผู้รับจ้างจะต้องจัดÿ่งรายงานคüามก้าüĀน้า

การปฏิบัติงาน ÿรุปการประเมินผลการท างานของระบบงาน และÿรุปปัญĀาที่เกิดข้ึนพร้อมüิธีการแก้ไขปัญĀา 

(ถ้ามี) ทุก ๆ ระยะ 30 üัน ตลอดระยะเüลา 90 üันนับแตüั่นที่เริ่มจัดÿ่งบุคลากรมาประจ า รฟม. 
7.1.11 ผู้รับจ้างต้องจัดÿ่งบุคลากรเข้ามา รฟม. ทุก ๆ ระยะ 90 üัน ตลอดระยะเüลารับประกัน 

การใช้งาน นับตั้งแต่üันที่ได้ด าเนินการติดตั้งและÿ่งมอบระบบตรüจÿอบภายใน และคณะกรรมการตรüจรับพัÿดุได้

ตรüจรับงานและตกลงรับมอบงานทั้งĀมดโดยถูกต้องครบถ้üนเป็นที่เรียบร้อยแล้ü Āรือ ตามüันที่ รฟม. ก าĀนด 

เพื่อบ ารุงรักþาเชิงป้องกัน (Preventive Maintenance) และดูแลใĀ้ระบบตรüจÿอบภายใน ÿามารถท างานได้

อย่างมีประÿิทธิภาพ และใĀ้ค าปรึกþาเกี่ยüกับระบบ พร้อมจัดท ารายงานÿรุปผลการด าเนินงาน และÿรุปปัญĀา 

ที่เกิดข้ึนพร้อมüิธีการแก้ไขปัญĀา (ถ้ามี) 
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7.2 ก าĀนดเüลาÿ่งมอบพัÿดุ 
งานงüดท่ี 1 ÿ่งมอบภายใน 90 üัน นับถัดจากüันลงนามในÿัญญา 

ล าดับ งานท่ีต้องÿ่งมอบ 
1 รายงานการýึกþา üิเคราะĀ์ ออกแบบ และÿรุปคüามต้องการของระบบงานปัจจุบัน (AS-IS) 

(System Requirement Specification) ของระบบตรüจÿอบภายใน พร้อมรูปแบบแผนภาพผัง 
การท างาน (Business Blueprint) โดยมีแผนภาพแÿดงล าดับข้ันตอนการท างานตาม Business 
Process Model and Notation (BPMN 2.0) ภาคผนüก ข. 

2 รายงานคüามก้าüĀน้าการด าเนินงาน (Progress Report) เล่มที่ 1 (90 üัน) 
 

 
งานงüดท่ี 2 ÿ่งมอบภายใน 210 üัน นับถัดจากüันลงนามในÿัญญา 
ล าดับ งานท่ีต้องÿ่งมอบ 

1 รายงานการýึกþา üิเคราะĀ์ ออกแบบ และÿรุปการปรับกระบüนงานใĀม่ที่มีคüามเĀมาะÿม 

(To-Be Process) ของระบบตรüจÿอบภายใน รüมทั้งการออกแบบภาพรüมการเช่ือมต่อระĀü่าง

ระบบ ตามมาตรฐาน Unified Modeling Language (UML) ดังต่อไปนี้เป็นอย่างน้อย 
- แผนภาพการออกแบบภาพบริบทของระบบ (System Context) 
- แผนภาพ Use Case Diagram และ Use Case Description 
- แผนภาพÿรุปการออกแบบฟังก์ชันของระบบงาน (Class Diagram) 
- แผนภาพผังการท างาน (Business Blueprint)  
โดยมีแผนภาพแÿดงล าดับข้ันตอนการท างานตาม Business Process Model and Notation  
(BPMN 2.0) ภาคผนüก ข. 

2 น าเÿนอการแÿดงผลต้นแบบ (Prototype) ของ ระบบตรüจÿอบภายใน 
- เอกÿารการออกแบบĀน้าจอการท างาน (Screen Layout) พร้อมข้ันตอนการท างานÿ าĀรับ 

แต่ละĀน้าจอ การรับและแÿดงผล การตอบโต้กับผู้ใช้ (User Interface) 
- เอกÿารการออกแบบĀน้าจอรายงาน (Report Layout) 

3 รายงานอธิบายข้อมูล (Data Architecture)  
- เอกÿารการออกแบบฐานข้อมูล (Database Schema)  
- เอกÿารอธิบายรายละเอียดข้อมูล (Data Dictionary) ที่มีการออกแบบไü้เบื้องต้นก่อนเริ่ม

พัฒนาระบบ 
4 รายงานคüามก้าüĀน้าการด าเนินงาน (Progress Report) เล่มที่ 2 (180 üัน) 

 
 
 

/งานงüดท่ี 3... 
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งานงüดท่ี 3 ÿ่งมอบภายใน 330 üัน นับถัดจากüันลงนามในÿัญญา 
ล าดับ งานท่ีต้องÿ่งมอบ 

1 น าเÿนอระบบที่ได้ออกแบบตามต้นแบบ (Prototype) ด้üยเครื่องมือ เช่น Figma (270 üัน) 

2 รายงานคüามก้าüĀน้าการด าเนินงาน (Progress Report) เล่มที่ 3 (270 üัน) 

3 ติดต้ังและÿ่งมอบซอฟต์แüร์ระบบปฏิบัติการ (Operating System) พร้อมทั้งÿ่งมอบเอกÿารÿิทธ์ิ 
ในการใช้ซอฟต์แüร์ (Software License) ดังกล่าü  

4 ติดตั้งและÿ่งมอบซอฟต์แüร์บริĀารจัดการระบบฐานข้อมูล (Database Management System) 

พร้อมทั้งÿ่งมอบเอกÿารÿิทธ์ิในการใช้ซอฟต์แüร์ (Software License) ดังกล่าü 

5 เอกÿารแผนการทดÿอบระบบ ซึ่งประกอบด้üย Test Plan และ Test Case 

6 เอกÿารรับรองผลการทดÿอบและผลการด าเนินการปรับปรุงระบบตรüจÿอบภายใน ก่อนการใช้

งานจริง User Acceptance Test (UAT) ซึ่งประกอบด้üย Test Script และ Test Result 
 
งานงüดท่ี 4 ÿ่งมอบภายใน 420 üัน นับถัดจากüันลงนามในÿัญญา 

ล าดับ งานท่ีต้องÿ่งมอบ 
1 รายงานคüามก้าüĀน้าการด าเนินงาน (Progress Report) เล่มที่ 4 (360 üัน) 

2 ติดตั้ งและÿ่ งมอบระบบงาน พร้ อมซอÿโค้ดโปรแกรม (Source code) ที่ ได้ มี การพัฒนาข้ึน  
(ในกรณีที่มีการพัฒนาระบบ) ซึ่งผ่านการทดÿอบและพร้อมใช้งานแล้ü รüมถึงติดตั้งและÿ่งมอบ
ซอฟต์แüร์อื่น ๆ ที่เกี่ยüข้องทั้งĀมดของระบบฯ ดังกล่าü ที่มีลิขÿิทธ์ิถูกต้องตามกฎĀมาย  
และเป็นÿิทธ์ิการใช้งานของ รฟม. 

3 รายงานการýึกþา üิเคราะĀ์ ออกแบบ ระบบตรüจÿอบภายใน (To-Be Process) และเอกÿารการออกแบบ
ฐานข้อมูล (Database Schema)  เอกÿารอธิบายรายละเอียดข้อมูล (Data Dictionary)  
ฉบับÿมบูรณ์ (ซึ่งเป็นเอกÿารที่ได้ÿ่งมอบแล้üในงานงüดก่อนĀน้า งานงüดที่ 1 และ 2 ที่มีการ
ปรับปรุงแก้ไข) โดยจัดท าเมื่อด าเนินการปรับปรุงแก้ไขระบบดังกล่าüแล้üเÿร็จ 

4 ฝึกอบรมĀลักÿูตรการใช้งานระบบฯ ÿ าĀรับผู้ใช้งานทั่üไป และผู้ดูแลระบบ พร้อมÿ่งมอบคู่มือการใช้งาน  
และผลÿรุปการประเมินผลการฝึกอบรม โดยมีรายละเอียดดังนี้ 
1) คู่มือผู้ใช้งานทั่üไป (End User) เพื่อใĀ้เข้าใจในการใช้งานระบบ 
2) คู่มือผู้ใช้งานÿ านักตรüจÿอบ (Key User) เพื่อใĀ้เข้าใจในการใช้งานระบบ และก าĀนดÿิทธ์ิใช้งานระบบ 
3) คู่มือผู้ดูแลระบบ (System Administrator) เพื่อใช้ในการก าĀนดÿิทธ์ิใช้งานระบบ และ

แก้ไขปัญĀาเบื้องต้น รüมถึงเทคนิคต่าง ๆ ที่จ าเป็นและคüรรู้  
4) คู่มือการ Setup Backup และ Restore เพื่อใช้ในการติดตั้งระบบ จัดเก็บÿ ารองข้อมูล และ 

กู้คืนระบบงาน  
5) คู่มือการใช้งานเครื่องมือÿ าĀรับการüิเคราะĀ์ข้อมูลธุรกิจ (Business Intelligence : BI) 
ทั้งนี้ ผู้รับจ้างต้องÿ่งมอบเอกÿารทีม่ีการปรบัปรุงแก้ไขĀลังจากฝึกอบรมตามคู่มือข้อที่ 1 - 5 อย่างน้อย 1 เล่ม 
พร้อมทั้งÿ่งมอบคลิปüิดีโอการใช้งานระบบตรüจÿอบภายใน เพื่อเป็นฐานคüามรู้ÿ าĀรับการใช้งานระบบฯ 

/5 รายงานตาม... 
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ล าดับ งานท่ีต้องÿ่งมอบ 
5 รายงานตามมาตรฐานคüามมั่นคงปลอดภัยÿารÿนเทý ดังนี ้

1) รายงานÿรุปผลการปิดช่องโĀü่ ตามที่ก าĀนดในข้อ 4.18 
2) รายงานÿรุปผลการทดÿอบประÿิทธิภาพการใĀ้บริการในการตอบÿนองการเรียกใช้งาน 

(Response Time)  
3) รายงานÿรปุผลการตรüจÿอบคüามมั่นคงปลอดภัยของ Source Code (Source Code Review) 
4) รายงานรายละเอียดการก าĀนดÿิทธ์ิการเข้าถึงระบบ (Role Matrix) 
5) รายงานทะเบียนทรัพย์ÿินÿารÿนเทý (Asset Inventory) 
6) รายงานÿรุปผลการทดÿอบระบบ Backup และการกู้คืนข้อมูล (Restore) 
7) รายงานÿรุปผลการทดÿอบÿมรรถภาพและประÿิทธิภาพของระบบ (Performance Test) 
8) รายงานÿรุปผลการทดÿอบคüามถูกต้องการน าเข้าข้อมูล (Input Validation) และข้อมูลที่

ÿ่งออกจากระบบ (Output Validation) 

6 รายงานÿรุปผลการเช่ือมโยงข้อมูลรูปแบบ (Application Programming Interfaces : API) 
และจัดท า API Specification พร้อมüิธีเรียกใช้ 

7 รายงานคüามก้าüĀน้าการด าเนินงาน (Progress Report) เล่มที่ 5 (420 üัน) 
 

ทั้งนี้ ผู้รับจ้างต้องด าเนินงานต่าง ๆ  และÿ่งมอบงานใĀ้แก่ รฟม. โดยการÿ่งมอบงานที่เป็นเอกÿารตาม 

ข้อ 7.1 และ 7.2 ผู้รับจ้างต้องจัดท าเปน็รูปเลม่ต้นฉบับ 1 ชุด และในรูปแบบเอกÿารอิเลก็ทรอนิกÿ ์(Soft file) 

บรรจุลง Universal Serial Bus On To Go (USB OTG) แบบ Type C เüอร์ชันใĀม่ล่าÿุด คüามจุอย่างน้อย 

128 GB ซึ่งรองรับได้ทั้งระบบ IOS และ Android จ านüนชุดไม่น้อยกü่าคณะกรรมการตรüจรับพัÿดุ  
 

8. การฝึกอบรม 
ผู้รับจ้างจะต้องด าเนินการจัดฝกึอบรม และประเมินผลการฝึกอบรม โดยแบ่งออกเป็นĀลักÿูตรดังต่อไปนี้ 
8.1 Āลักÿูตรÿ าĀรับผู้ใช้งานทั่üไป (End User) จ านüนผู้เข้ารับการฝึกอบรมไม่เกิน 30 ท่าน เพื่อใĀ้

ÿามารถใช้งาน บันทึก และเรียกดูข้อมูลจากระบบตรüจÿอบภายในได ้
8.2 Āลักÿูตรÿ าĀรับผู้ใช้งานÿ านักตรüจÿอบ (Key User) จ านüนผู้เข้ารับการฝึกอบรมไม่เกิน 10 ท่าน 

เพื่อใĀ้ÿามารถใช้งาน เรียกดู และüิเคราะĀ์ข้อมูลจากระบบตรüจÿอบภายในได ้ รüมถึงการก าĀนดÿิทธ์ิใช้งาน

ระบบ 
8.3 Āลักÿูตรÿ าĀรบัผูดู้แลระบบ (System Administrator) จ านüนผู้เข้ารับการฝกึอบรมไมเ่กิน 10 ท่าน 

เพื่อใĀ้ÿามารถใช้งานและแก้ไขปัญĀาเบื้องต้น บริĀารจัดการฐานข้อมูล การจัดเก็บและÿ ารองข้อมูล (Backup 

Data) รüมถึงüิธีการติดตั้งระบบฯ  
8.4 Āลักÿูตรÿ าĀรับผู้ใช้งาน เพื่อใĀ้ÿามารถใช้งานเครื่องมือÿ าĀรับการüิเคราะĀ์ข้อมูลธุรกิจ (Business 

Intelligence : BI) จ านüนผู้เข้ารับการฝึกอบรมไม่เกิน 25 ท่าน  
8.5 ผู้รับจ้างจะต้องจัดเตรียมอาĀารü่าง เครื่องดื่ม และอาĀารกลางüัน ÿ าĀรับผู้เข้าร่üมการฝึกอบรม  

ตามจ านüนผู้เข้ารับการอบรมตลอดระยะเüลาการฝึกอบรม 

/8.6 ผู้รับจ้าง... 
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8.6 ผู้รับจ้างจะต้องรับผิดชอบค่าใช้จ่ายที่เกี่ยüข้องกับการฝึกอบรม รüมทั้งค่าใช้จ่ายที่เกี่ยüข้องกับ 

ผู้เข้ารับการฝึกอบรม โดยด าเนินการจัดเตรียมเอกÿารประกอบการฝึกอบรม ÿถานที่ÿ าĀรับฝึกอบรม อาĀาร

และอุปกรณ์ที่จ าเป็นต่อการฝึกอบรมจ านüนไม่น้อยกü่าผู้เข้ารับการฝึกอบรม (เอกÿารประกอบการฝึกอบรม

จะต้องเป็นภาþาไทยเü้นแต่กรณีที่ต้องการอธิบายด้üยภาþาทางเทคนิคĀรือภาþาเฉพาะใĀ้ใช้ภาþาอังกฤþได้) 

ทั้งนี้ ก่อนเริ่มการฝึกอบรม ผู้รับจ้างต้องเÿนอรายละเอียดทั้งĀมดของการอบรม เนื้อĀา üิธีการÿื่อÿารฝึกอบรม 

เอกÿารประกอบการฝึกอบรม และÿถานที่ ใĀ้ รฟม. พิจารณาเĀ็นชอบ ก่อน โดย รฟม. อาจขอใĀ้ผู้รับจ้าง

ปรับรายละเอียดบางประการ อันจะช่üยใĀ้การฝึกอบรมเกิดผลดีย่ิงข้ึนแก่ผู้เข้าอบรม  
8.7 ผู้รับจ้างจะต้องจัดÿ่งผลÿรุปการประเมินผลการฝึกอบรม เพื่อใĀ้ทราบü่าผู้เข้ารับการฝึกอบรม  

มีคüามเข้าใจในการใช้งานระบบตรüจÿอบภายใน Āลังจากที่ได้ฝึกอบรมการใช้งานไปแล้üมากน้อยเพียงใด 
 

9. งüดงานและการจ่ายเงิน 
รฟม. จะช าระเงินใĀ้แก่ผู้รับจ้างเมื่อผู้รับจ้างได้ÿ่งมอบงานใĀ้เป็นไปตามที่ระบุไü้ในข้อ 7 และคณะกรรมการ

ตรüจรับพัÿดไุด้ตรüจรับงานระบบตรüจÿอบภายใน เป็นที่เรียบร้อยแล้ü โดย รฟม. จะช าระเงินตามÿัญญา ซึ่งได้

รüมภาþีมูลค่าเพิ่มตลอดจนภาþีอากรอื่น ๆ  และค่าใช้จ่ายทั้งปüงด้üยแล้ü ใĀ้แก่ผู้รับจ้าง โดยแบ่งการช าระเงิน

เป็น 4 งüด ดังนี้  

งüดที่ 1 ช าระเงินร้อยละ 15 ของüงเงินตามÿัญญา เมื่อคณะกรรมการตรüจรับพัÿดุได้ตรüจรับการÿ่งมอบ

งานงüดที่ 1 เรียบร้อยแล้ü 

งüดที่ 2 ช าระเงินร้อยละ 20 ของüงเงินตามÿัญญา เมื่อคณะกรรมการตรüจรับพัÿดุได้ตรüจรับการÿ่งมอบ

งานงüดที่ 2 เรียบร้อยแล้ü 

งüดที่ 3 ช าระเงินร้อยละ 35 ของüงเงินตามÿัญญา เมื่อคณะกรรมการตรüจรับพัÿดุได้ตรüจรับการÿ่งมอบ

งานงüดที่ 3 เรียบร้อยแล้ü 

งüดที่ 4 ช าระเงินร้อยละ 30 ของüงเงินตามÿัญญา เมื่อคณะกรรมการตรüจรับพัÿดุได้ตรüจรับการÿ่งมอบ

งานงüดที่ 4 เรียบร้อยแล้ü 
 

10. การก าĀนดระยะเüลารับประกันคüามช ารุดบกพร่อง 
10.1 ผู้รับจ้างจะต้องรับประกันการใช้งานระบบงานรüมถึงÿิทธ์ิการใช้งานĀรือลิขÿิทธ์ิที่เกี่ยüข้องเป็น

ระยะเüลา 1 ปี นับถัดจากüันที่ได้รับมอบงานดังกล่าü โดยผู้รับจ้างมีĀน้าที่ดูแล บ ารุงรักþาระบบงานใĀ้อยู่ใน

ÿภาพที่ใช้งานได้ดีอยู่เÿมอ และจะต้องด าเนินการซ่อมแซมแก้ไขปัญĀาข้อผิดพลาดที่เกิดข้ึน เมื่อผู้ใช้ไม่ÿามารถ 
ใช้งานได้ เพื่อใĀ้ใช้งานได้ดีดังเดิมตามข้อก าĀนดและขอบเขตของงานฯ ดังกล่าü ด้üยค่าใช้จ่ายของผู้รับจ้างเอง 

โดย รฟม. ไม่ต้องเÿียค่าใช้จ่ายเพิ่มเติม 
10.2 ในระĀü่างระยะเüลารบัประกันการใช้งาน 1 ปี Āากผู้รับจ้างต้องด าเนินการปรับปรงุ/ เปลี่ยนแปลง  

ÿ่üนใดÿ่üนĀนึ่งที่เกี่ยüข้องกับระบบตรüจÿอบภายใน เช่น การ Customized/ Upgrade ของ Software Āรือ 

Hardware เป็นต้น ผู้รับจ้างต้องด าเนินการปรับปรุง/ เปลี่ยนแปลงระบบใĀ้ใช้งานได้ดีดังเดิม โดย รฟม. ไม่ต้อง

เÿียค่าใช้จ่ายเพิ่มเติม 
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10.3 ในระĀü่างระยะเüลารับประกันการใช้งาน 1 ปี รฟม. Āรือผู้แทนของ รฟม. อาจแจ้งปัญĀา/ 

ข้อผิดพลาดของระบบงาน ไปยังผู้รับจ้างทางโทรýัพท์ Āรือโทรýัพท์เคลื่อนที่ Āรือไปรþณีย์อิเล็กทรอนิกÿ์  

(E-mail) Āรือช่องทางอื่น ๆ  ที่ รฟม. ก าĀนด ได้ทุกüัน ตามüันและเüลาท าการของ รฟม. (üันจันทร์ ถึง üันýุกร์ 

เüลาท าการ 08.00 - 17.00 น.) Āรือแล้üแต่üันและเüลาที่ รฟม. ก าĀนดได้ (ในกรณีที่ไม่ÿามารถด าเนินการได้

ในüันและเüลาท าการของ รฟม.) โดยผู้รับจ้างจะต้องตรüจÿอบและแก้ไขปัญĀาใĀ้แล้üเÿร็จภายใน 1 üันท าการ 

นับแต่เüลาที่ได้รับแจ้ง Āากไม่ÿามารถด าเนินการแก้ไขได้ภายในระยะเüลาที่ก าĀนด เนื่องจากปัญĀามีคüาม

ซับซ้อน ผู้รับจ้างจะต้องท าĀนังÿือแจ้งเป็นลายลักþณ์อักþรใĀ้ รฟม. ทราบ โดยระบุถึงปัญĀาและระยะเüลา 

ที่จะใช้ในการด าเนินการแก้ไขใĀ้แล้üเÿร็จ ซึ่ง รฟม. จะพิจารณาü่าปัญĀาดังกล่าüเป็นปัญĀาที่มีคüามซับซ้อน

Āรือไม่ และจะใช้ระยะเüลาในการด าเนินการแก้ไขปัญĀาเป็นระยะเüลาเท่าไร โดยค าüินิจฉัยของ รฟม.  

ถือเป็นที่ÿิ้นÿุด 
 

11. อัตราค่าปรับ 
11.1 ในกรณีที่ผู้รับจ้างไม่ÿามารถÿ่งมอบงานทั้งĀมดใĀ้แก่ รฟม. ได้ภายในระยะเüลาตามข้อ 6. ผู้รับจ้าง

ต้องยินยอมใĀ้ รฟม. ปรับเป็นรายüันในอัตราร้อยละ 0.05 ของüงเงินตามÿัญญา นับถัดจากüันที่ก าĀนดตามข้อ 6. 

Āรือนับถัดจากüันที่ครบก าĀนดระยะเüลาที่ รฟม. ได้มีการขยายใĀ้จนถึงüันที่ผู้รับจ้างได้ÿ่งมอบงานถูกต้อง

ครบถ้üนเป็นที่เรียบร้อยแล้ü นอกจากนี้ ผู้รับจ้างยอมใĀ ้รฟม. เรียกค่าเÿียĀายอนัเกิดข้ึนจากการที่ผู้รบัจา้งท างาน

ล่าช้าเฉพาะÿ่üนที่เกินกü่าจ านüนค่าปรับและค่าใช้จ่ายดังกล่าüได้อีกด้üย 
11.2 ในกรณีที่ผู้รับจ้างเปลี่ยนแปลงตัüบุคลากรĀลัก ตามที่ระบุไü้ในขอบเขตของงานข้อ 4.1 ไม่ü่าจะเป็น

การเปลี่ยนแปลงเพื่อปรับปรุงประÿิทธิภาพของการท างาน Āรือด้üยÿาเĀตุอื่นซึ่งมีเĀตุผลอันÿมคüร โดยไม่ได้ 
แจ้งใĀ้ รฟม. ทราบล่üงĀน้า และไม่ได้รับคüามเĀ็นชอบจาก รฟม. ก่อน รฟม. มีÿิทธ์ิจะปรับเป็นรายüันในอตัรา

üันละ 2,000 บาท (ÿองพันบาทถ้üน) ต่อคน ตามจ านüนüันที่ผู้รับจ้างเปลี่ยนแปลงตัüบุคลากรโดยไม่แจ้งใĀ้ทราบ

ล่üงĀน้าและไม่ได้รับคüามเĀ็นชอบจาก รฟม. ก่อน (คิดค่าปรับตามüันท าการของ รฟม.) ทั้งนี้การเปลี่ยนแปลง

ตัüบุคลากรนี้จะต้องมีคุณÿมบัติที่เท่าเดิมĀรือดีกü่าบุคลากรที่ถูกเปลี่ยนตัüออกไป 
11.3 ในกรณีที่ผู้รับจ้างไม่จัดÿ่งบุคลากรมาประจ า รฟม. ในช่üง Go live Support ตามระยะเüลาที่ก าĀนด  

ในข้อ 7.1.9 Āรือผู้รับจ้างเปลี่ยนแปลงตัüบุคลากรดังกล่าü โดยไม่ได้แจ้งใĀ้ รฟม. ทราบล่üงĀน้า และไม่ได้รับ 
คüามเĀ็นชอบจาก รฟม. ก่อน รฟม. มีÿิทธ์ิจะปรับเป็นรายüันในอัตราüันละ 2,000 บาท (ÿองพันบาทถ้üน) ตาม

ÿัดÿ่üนของระยะเüลาที่ไม่ได้จัดÿ่งบุคลากรมาประจ า Āรือเปลี่ยนแปลงตัüบุคลากรมาประจ าโดยไม่ได้แจ้งล่üงĀนา้

และไม่ได้รับคüามเĀ็นชอบจาก รฟม. ก่อน ทั้งนี้ การเปลี่ยนแปลงตัüบุคลากรมาประจ า รฟม. ไม่ü่าจะเป็นการ

เปลี่ยนแปลงด้üยÿาเĀตุใด ต้องมีเĀตุผลÿมคüร และผู้รับจ้างต้องแจ้งใĀ้ รฟม. ทราบล่üงĀน้าเป็นระยะเüลา  

1 เดือน และได้รับคüามเĀ็นชอบจาก รฟม. ก่อนจึงจะเปลี่ยนแปลงตัüบุคลากรที่มาประจ าได้ 
11.4 กรณีบุคลากรที่มาประจ า รฟม.  ตามข้อ 7.1.9  ดังกล่าü ไม่ÿามารถมาปฏิบัติงานได้ เช่น เจ็บป่üย

ร้ายแรง ลาออก Āรือเÿียชีüิต เป็นต้น ผู้รับจ้างต้องจัดÿ่งบคุลากรมาทดแทนทันทีเป็นการช่ัüคราü และต้องแจ้งใĀ ้

รฟม. ทราบโดยพลัน ทั้งนี้ ผู้รับจ้างต้องรีบด าเนินการจัดÿ่งบุคลากรอื่นมาทดแทนบุคลากรเดิม และมีĀนังÿือแจ้ง

การเปลี่ยนแปลงตัüบุคลากรใĀ้ รฟม. ทราบภายใน 7 üันท าการ นับแต่üันที่มีการจัดÿ่งบุคลากรมาทดแทนเปน็การ

ช่ัüคราü Āากผู้รับจ้างไม่ด าเนินการ รฟม. มีÿิทธ์ิปรับเป็นรายüันในอัตราüันละ 2,000 บาท (ÿองพันบาทถ้üน) 

จนกü่าผู้รับจ้างจะจัดÿ่งบุคลากรมาทดแทนเป็นการช่ัüคราü Āรือ จัดÿ่งบุคลากรอื่นมาทดแทนบุคลากรเดิมและมี

Āนังÿือแจ้งการเปลี่ยนแปลงตัüบุคลากรใĀ้ รฟม. ทราบ 
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11.5 Āากบุคลากรที่มาประจ า รฟม. ตามข้อ 7.1.9 ไม่ปฏิบัติตามĀน้าที่และคüามรับผิดชอบของตน Āรอื

ปฏิบัติงานไม่มีประÿิทธิภาพ รฟม. มีÿิทธิพิจารณาปรับเปลี่ยนบุคลากรของผู้รับจ้าง โดยผู้รับจ้างต้องด าเนินการ

จัดÿ่งบุคลากรมาทดแทนภายในระยะเüลาที่ รฟม. ก าĀนด Āากผู้รับจ้างไม่จัดÿ่งบุคลากรมาประจ าทดแทนบุคลากร

เดิมที่ถูกปรับออกไป รฟม. มีÿิทธ์ิปรับเป็นรายüันในอัตราüันละ 2,000 บาท (ÿองพันบาทถ้üน) นับแต่üันที่ครบ

ระยะเüลาที่  รฟม. ก าĀนดใĀ้จัดĀาบุคลากรมาทดแทน ทั้งนี้ บุคลากรที่มาทดแทนต้องมีคุณÿมบัติ 
ที่เท่าเดิมĀรือดีกü่าบุคลากรเดิมที่ถูกปรับออกไป และบุคลากรที่มาทดแทนดังกล่าüต้องได้รับคüามเĀ็นชอบ

จาก รฟม. ก่อน 
11.6 Āากผู้รับจ้างไม่ÿามารถปฏิบัติตาม Āรือปฏิบัติไม่ครบถ้üนถูกต้องตามที่ระบุไü้ในข้อ 7.1.10 - 7.1.11 

และข้อ 10.2 - 10.3 (ช่üงรับประกันการใช้งาน 1 ปี) ผู้รับจ้างต้องถูกปรับเป็นรายüันในอัตราüันละ 2,000 บาท 

(ÿองพันบาทถ้üน) เýþของüันใĀ้คิดเป็น 1 üัน นับแต่üันครบก าĀนดเüลาดังกล่าü จนกü่าจะด าเนินการ 
แล้üเÿร็จ 

11.7 ค่าปรับตามข้อ 11.1 - 11.6 ผู้รับจ้างยินยอมช าระด้üยเงินÿด ĀรือยินยอมใĀ้ รฟม. Āักออกจาก

ค่าจ้างĀรือ เงินอื่น ๆ ที่ค้างจ่าย ĀรือĀลักประกันที่ รฟม. ยึดถือไü้ได้ทันที โดยไม่ต้องแจ้งใĀ้ทราบล่üงĀน้า 
 

12. üงเงินงบประมาณ 
üงเงินงบประมาณÿ าĀรับงานจ้างพัฒนาระบบตรüจÿอบภายใน จ านüน 10,000,000.00 บาท (ÿิบล้านบาท

ถ้üน) รüมภาþีมูลค่าเพิ่มแล้ü 
 

13. Āลักเกณฑ์ในการพิจารณาคัดเลือกข้อเÿนอ 
ในการพิจารณาผู้ชนะการยื่นข้อเÿนอราคา รฟม. จะใช้Āลักเกณฑ์การประเมินค่าประÿิทธิภาพต่อราคา 

(Price Performance) โดยการใĀ้คะแนนตามปัจจัยĀลักและน้ าĀนักตามที่ก าĀนด ดังนี้ 
13.1 คุณภาพและคุณÿมบัติที่เป็นประโยชน์ต่อการด าเนินโครงการของ รฟม. (Performance) ก าĀนด

น้ าĀนักเท่ากับร้อยละ 70 (ภาคผนüก ค.) 
Āลักเกณฑ์ในการพิจารณาแบ่งออกเป็น 5 Āัüข้อ โดยมีคะแนนเต็มในการพิจารณาทั้งĀมด  

100 คะแนน โดยระบบการจัดซื้อจัดจ้างภาครัฐด้üยอิเล็กทรอนิกÿ์ (e-GP) จะค านüณคะแนนออกมาเป็นร้อยละ

ใĀ้อัตโนมัติ ซึ่งมีรายละเอียดการใĀ้คะแนนตามĀลักเกณฑ์การพิจารณาคัดเลือกข้อเÿนอด้ านเทคนิคแต่ละ

Āัüข้อ 
13.2 ราคาที่ยื่นข้อเÿนอ (Price) ก าĀนดน้ าĀนักเท่ากับร้อยละ 30  

Āลักเกณฑ์Āลักเกณฑ์ในการพิจารณาราคา (Price) ใĀ้ผู้มีราคารüมต่ าที่ÿุดได้ 100 คะแนน  

โดยระบบการจัดซื้อจัดจ้างภาครัฐด้üยอิเล็กทรอนิกÿ์ (e-GP) จะค านüณคะแนนใĀ้อัตโนมัติ 
 โดยก าĀนดน้ าĀนักรüมทั้งĀมดเท่ากับร้อยละ 100 และผู้ชนะการเÿนอราคาต้องได้คะแนนในข้อ 13.1  

ไม่น้อยกü่าร้อยละ 70  
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14. การจัดท าข้อเÿนอโครงการ

ข้อเÿนอด้านเทคนิค จะต้องมีรายละเอียดครอบคลุม ดังนี้ 

14.1 ใĀ้ผู้ยื่นข้อเÿนอจัดท ารายละเอียดคุณÿมบัติของผู้ยื่นข้อเÿนอ ตามภาคผนüก ง. แบบฟอร์มที่ 01

14.2 Āนังÿือรับรองผลงาน ข้อก าĀนดและขอบเขตของงานของผลงานที่แล้üเÿร็จ Āรือÿ าเนาÿัญญาĀรือ

ใบÿั่งซื้อ/ใบÿั่งจ้าง (ถ้ามี) พร้อมทั้งรับรองÿ าเนาถูกต้อง (ตามรายละเอียดที่ก าĀนดในข้อ 3 คุณÿมบัติของ 
ผู้ยื่นข้อเÿนอ ข้อย่อยที่ 3.13)  

14.3 แบบฟอร์มรายละเอียดบริþัทและบุคลากรĀลัก ใĀ้ผู้ยื่นข้อเÿนอจัดท ารายละเอียดประÿบการณ์ 
การด าเนินงานที่เป็นผลงานซึ่งได้ตรüจรับÿมบูรณ์แล้üเÿร็จในช่üง 5 ปี ตามภาคผนüก ง. แบบฟอร์มที่ 02 และ

รายละเอียดคุณÿมบัติและประÿบการณ์การท างานของบุคลากรĀลัก ตามภาคผนüก ง. แบบฟอร์มที่ 03 

โดยอ้างถึงไü้ใĀ้ชัดเจนท้ายบุคลากรนั้น ๆ  ในแบบฟอร์มดังกล่าü ท้ังน้ี รฟม. ขอÿงüนÿิทธิ์ท่ีจะพิจารณาเฉพาะ

ข้อมูลท่ีปรากฏอยู่ในแบบฟอร์มเท่าน้ัน 
14.4 รายละเอียดแนüทางและüิธีการด าเนินงานของโครงการ ดังนี้ 

- ภาพรüมÿถาปัตยกรรมขององค์กร (Enterprise Architecture) ประกอบด้üยอย่างน้อย ดังนี้

ÿถาปัตยกรรมของ Technology Architecture, ÿถาปัตยกรรมของ Information Architecture, ÿถาปัตยกรรมของ 

Application Architecture, ÿถาปัตยกรรมของ Business Architecture เป็นต้น 
- แนüคüามคิด (Conceptual) และรายละเอียด (Detailed) เกี่ยüกับการออกแบบและพัฒนา

ระบบตรüจÿอบภายใน เพื่อเพิ่มประÿิทธิภาพการด าเนินงานด้านการตรüจÿอบภายใน 
- แนüทางการแก้ไขปัญĀา เมื่อระบบตรüจÿอบภายใน ไม่ÿามารถใช้งานได้ ĀรือการใĀ้ค าปรึกþา

เกี่ยüกับระบบฯ 

ใĀ้ผู้ยื่นข้อเÿนอจัดท ารายละเอียดแนüทาง และüิธีการด าเนินงานของโครงการ ตามภาคผนüก ง. 

แบบฟอร์มที่ 04  
14.5 รายละเอียดแนüทางเทคนิคเรื่องการรüบรüมข้อมูล ได้แก่ 

- การรüบรüมข้อมูลจากĀน่üยงานและÿร้างเป็นคลังข้อมูล

- การรับข้อมูลมาจากข้อมูลภายใน เข้าÿู่ Data Warehouse/ Data Lake
- การจัดการข้อมูล Structured Data และ Unstructured Data การออกแบบ Architect
ใĀ้ผู้ยื่นข้อเÿนอจัดท ารายละเอียดแนüทาง และüิธีการด าเนินงานของโครงการ ตามภาคผนüก ง.

แบบฟอร์มที่ 04 

14.6 รายละเอียดแนüทางและüิธีในการพัฒนาระบบ (Methodology) และซอฟต์แüร์Āรือเครื่องมือ 

(Tools) ที่เĀมาะÿมĀรือÿอดคล้องตามข้อก าĀนดและขอบเขตของงานโครงการดังกล่าü ได้แก่ 
- ซอฟต์แüร์Āรือเครื่องมือ (Tools) ที่เÿนอเพื่อใช้ในโครงการ

- ภาþาที่ใช้พัฒนาระบบ

- เครื่องมือที่ใช้พฒันารายงาน

- ระบบปฏิบัตกิาร

- ระบบฐานข้อมลู

/- รายช่ือ… 
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- รายช่ือĀน่üยงานที่น าไปใช้การพัฒนา และติดตั้งระบบงานที่ท ากับĀน่üยงานภาครัฐ Āรือ

Āน่üยงานเอกชน 
ใĀ้ผู้ยื่นข้อเÿนอระบุรายละเอียดแนüทางและüิธีในการพัฒนาระบบ พร้อมทั้งจัดท าเอกÿาร

เปรียบเทียบทางด้านเทคนิคเป็นรายข้อทุกข้อ (Statement of Compliance) ตามภาคผนüก ง. แบบฟอร์มที่ 04 

14.7 แผนการด าเนินงาน ที่จะท าใĀ้บรรลุüัตถุประÿงค์และครบถ้üนตามข้อก าĀนดและขอบเขตของงาน

ระบบตรüจÿอบภายใน รüมถึงรายละเอียดอื่น ๆ ได้แก่ 
-  แผนการด าเนินงานที่แÿดงถึงระยะเüลาการด าเนินงานในÿ่üนต่าง ๆ รายละเอียดแผน 

การปฏิบัติงาน โดยอย่างน้อยต้องประกอบด้üยรายละเอียดกิจกรรมที่ÿอดคล้องกัน  
-  แผนการฝึกอบรมการใช้งานระบบตรüจÿอบภายใน โดยจัดแบ่งĀลักÿูตรใĀ้เĀมาะÿมกับ

จ านüนผู้เข้ารับการฝึกอบรม ซึ่งมีรายละเอียดĀลักÿูตรและช่üงระยะเüลาการฝึกอบรมอย่างเĀมาะÿม 

ใĀ้ผู้ยื่นข้อเÿนอจดัท ารายละเอียดแผนการด าเนินงาน (Work Plan) ตามภาคผนüก ง. แบบฟอร์มที่ 05  
14.8 ผู้ยื่นข้อเÿนอจะต้องจัดเตรียมตัüอย่างผลงาน (Demo) โดยอาจใช้ผลงานเดิมที่เคยด าเนินการ 

ในอดีต Āรือผลงานที่จดัท าข้ึนใĀม่เพื่อ รฟม. (Mock up) มาน าเÿนอต่อ รฟม. ภายใน 5 üันท าการ นับถัดจาก

üันเÿนอราคา ทั้งนี ้รฟม. จะเป็นผู้ก าĀนดüันและเüลา โดยจะแจ้งใĀ้ทราบภายĀลัง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

/ภาคผนüก ก.… 



การรถไฟฟาขนÿงมüลชนแĀงประเทýไทย 
MASS RAPID TRANSIT AUTHORITY OF THAILAND 

รĆฐüิÿćĀกิจภćยใตกํćกĆบขĂงรĆฐมนตรีüćกćรกรąทรüงคมนćคม 
A STATE ENTERPRISE UNDER SUPERVISION OF MINISTER OF TRANSPORT 

ประกาýการรถไฟฟาขนÿงมüลชนแĀงประเทýไทย 

เรื่อง นโยบายการรักþาคüามม่ันคงปลอดภัยของระบบเทคโนโลยÿีารÿนเทý (ฉบับปรับปรุงคร้ังท่ี 12) 

ดüยพรąรćชกฤþฎีกćกํćĀนดĀลĆกเกณฑแลąüิธีกćรในกćรทํćธุรกรรมทćงĂิเล็กทรĂนิกÿภćครĆฐ พ.ý. 2549 

มćตรć 5 กํćĀนดใĀĀนüยงćนขĂงรĆฐตĂงจĆดทํćแนüนโยบćยแลąแนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆย

ดćนÿćรÿนเทý เพื่ĂใĀกćรดํćเนินกćรใด ๆ ดüยüิธีกćรทćงĂิเล็กทรĂนิกÿกĆบĀนüยงćนขĂงรĆฐĀรืĂโดยĀนüยงćนขĂงรĆฐ

มีคüćมมĆ่นคงปลĂดภĆยแลąเชื่ĂถืĂได จึงÿงผลใĀรąบบเทคโนโลยีÿćรÿนเทýขĂงกćรรถไฟฟćขนÿงมüลชนแĀงปรąเทýไทย 

(รฟม.) ตĂงมีกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทýĂยćงครบถüนเพื่Ăธํćรงไüซึ่งคüćมลĆบ 

(Confidentiality) คüćมถูกตĂงครบถüน (Integrity) แลąÿภćพพรĂมใชงćน (Availability) ขĂงÿćรÿนเทý รüมทĆ้ง

คุณÿมบĆติĂื่น ไดแก คüćมถูกตĂงแทจริง (Authenticity) คüćมรĆบผิด (Accountability) กćรĀćมปฏิเÿธคüćมรĆบผิดชĂบ 

(Non-repudiation) แลąคüćมนćเชื่ĂถืĂ (Reliability)  

ปรąกćýคณąกรรมกćรธุรกรรมทćงĂิเล็กทรĂนิกÿ เร่ืĂงแนüนโยบćยแลąแนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคง

ปลĂดภĆยดćนÿćรÿนเทýขĂงĀนüยงćนขĂงรĆฐ (ฉบĆบที่ 2) พ.ý. 2556 ขĂ 14 กํćĀนดใĀĀนüยงćนขĂงรĆฐตĂงกํćĀนด

คüćมรĆบผิดชĂบที่ชĆดเจน กรณีรąบบคĂมพิüเตĂรĀรืĂขĂมูลÿćรÿนเทýเกดิคüćมเÿียĀćยĀรืĂĂĆนตรćยใด ๆ แกĂงคกรĀรืĂ

ผูĀนึ่งผูใด ĂĆนเนื่ĂงมćจćกคüćมบกพรĂง ลąเลย ĀรืĂฝćฝนกćรปฏิบĆติตćมนโยบćยแลąแนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคง

ปลĂดภĆยดćนÿćรÿนเทý ทĆ้งนี้ ใĀผูบริĀćรรąดĆบÿูงÿุดขĂงĀนüยงćน (Chief Executive Officer: CEO) เปนผูรĆบผิดชĂบ

ตĂคüćมเÿี่ยง คüćมเÿียĀćย ĀรืĂĂĆนตรćยที่เกิดข้ึน 

ĂćýĆยĂํćนćจตćมคüćมในมćตรć 25 แĀงพรąรćชบĆญญĆติกćรรถไฟฟćขนÿงมüลชนแĀงปรąเทýไทย 

พ.ý. 2543 ผูüćกćรกćรรถไฟฟćขนÿงมüลชนแĀงปรąเทýไทย จึงĂĂกปรąกćýกćรรถไฟฟćขนÿงมüลชนแĀงปรąเทýไทย 

เร่ืĂง นโยบćยกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทý ดĆงตĂไปนี ้

1. üĆตถุปรąÿงคแลąขĂบเขต

เพ่ืĂใĀกćรใชงćนรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม. เปนไปĂยćงเĀมćąÿม มีปรąÿิทธิภćพ มีคüćมมĆ่นคงปลĂดภĆย

แลąÿćมćรถดํćเนินงćนไดĂยćงตĂเนื่Ăง รüมทĆ้งปĂงกĆนปญĀćแลąลดผลกรąทบจćกกćรใชงćนรąบบเทคโนโลยÿีćรÿนเทý

ในลĆกþณąท่ีไมถูกตĂงĀรืĂจćกกćรถูกคุกคćมจćกภĆยตćง ๆ  จึงไดกํćĀนดนโยบćยเพื่ĂคüบคุมกćรรĆกþćคüćมมĆ่นคงปลĂดภĆย

ขĂงรąบบเทคโนโลยีÿćรÿนเทý ดĆงน้ี 

1.1 กćรเขćถึงĀรืĂคüบคมุกćรใชงćนÿćรÿนเทýครĂบคลุม 4 ดćน คืĂ 

1.1.1 กćรเขćถึงรąบบÿćรÿนเทý (Access control) ตĂงตรüจÿĂบกćรĂนุมĆติÿิทธ์ิกćรเขćถึงรąบบแลą

กํćĀนดรĀĆÿผćน กćรลงทąเบียนผูใชงćนเพ่ืĂใĀผูใชท่ีมีÿิทธิ์ (User authentication) เทćนĆ้นที่ÿćมćรถ

/เขćถึง… 

ภาคผนวก ก.
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เขćถึงรąบบได รüมถึงมีกćรเก็บบĆนทึกขĂมูลกćรเขćถึงรąบบ (Access log) แลąขĂมูลจรćจรทćงคĂมพิüเตĂร 

ทĆ้งนี้ กćรใĀÿิทธ์ิกćรใชงćนรąบบÿćรÿนเทýนĆ้นตĂงใĀÿิทธิ์ĂยćงเĀมćąÿมแลąเพียงพĂ (Need to know 

and Need to use) 

1.1.2 กćรเขćถึงรąบบเครืĂขćย (Network access control) ตĂงกํćĀนดเÿนทćงกćรเชื่ĂมตĂรąบบคĂมพิüเตĂร 

กćรรĆบ - ÿง ĀรืĂกćรไĀลเüียนขĂมูลĀรืĂÿćรÿนเทýจąตĂงผćนรąบบกćรรĆกþćคüćมปลĂดภĆยที่Ăงคกร

จĆดÿรรไü เชน Firewall IDS/IPS Proxy ĀรืĂกćรตรüจÿĂบไüรĆÿคĂมพิüเตĂร เปนตน เพ่ืĂคüบคุมแลą

ปĂงกĆนภĆยคุกคćมĂยćงเปนรąบบ 

1.1.3 กćรเขćถึงรąบบปฏิบĆติกćร (Operating system access control) เพื่ĂปĂงกĆนกćรเขćถึงรąบบปฏิบĆติกćร

โดยไมไดรĆบĂนุญćต โดยกํćĀนดใĀมีกćรยืนยĆนตĆüตนเพ่ืĂรąบุถึงตĆüตนขĂงผูใชงćน รüมทĆ้งกํćĀนดใĀมี

กćรจํćกĆดรąยąเüลćในกćรเชื่ĂมตĂเพื่ĂใĀมีคüćมมĆ่นคงปลĂดภĆยมćกย่ิงขึ้น 

1.1.4 กćรเขćถึงโปรแกรมปรąยุกตĀรืĂแĂปพลิเคชĆนแลąÿćรÿนเทý (Application and Information access 

control) ตĂงกํćĀนดÿิทธิ์กćรเขćถึงรąบบเทคโนโลยีÿćรÿนเทý โดยใĀÿิทธ์ิเฉพćąรąบบงćนÿćรÿนเทýที่

ตĂงปฏิบĆติตćมĀนćที่เทćนĆ้น รüมทĆ้งมีกćรทบทüนÿิทธ์ิกćรเขćใชงćนรąบบÿćรÿนเทýĂยćงÿม่ํćเÿมĂ 

1.2 มีรąบบÿćรÿนเทýแลąรąบบÿํćรĂงที่ĂยูในÿภćพพรĂมใชงćน รüมทĆ้งมีแผนเตรียมพรĂมในกรณีฉุกเฉินĀรืĂ

กรณีที่ไมÿćมćรถดํćเนินกćรตćมüิธีกćรทćงĂิเล็กทรĂนิกÿได เพื่ĂใĀÿćมćรถใชงćนÿćรÿนเทýไดตćมปกติ

ĂยćงตĂเน่ืĂง 

1.3 ตรüจÿĂบแลąปรąเมินคüćมเÿี่ยงขĂงรąบบÿćรÿนเทýĂยćงÿม่ํćเÿมĂ 

2. แนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทý รฟม.  

แนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทý รฟม. ใชแนüทćงแลąกรąบüนกćร

ĂćงĂิงตćม 1) ปรąกćýคณąกรรมกćรธุรกรรมทćงĂิเล็กทรĂนิกÿ เรื่ĂงแนüนโยบćยแลąแนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคง

ปลĂดภĆยดćนÿćรÿนเทýขĂงĀนüยงćนรĆฐ พ.ý. 2553 2) ปรąกćýคณąกรรมกćรธุรกรรมทćงĂิเล็กทรĂนิกÿ เร่ืĂง มćตรฐćน

กćรรĆกþćคüćมมĆ่นคงปลĂดภĆยขĂงรąบบÿćรÿนเทýตćมüิธีกćรแบบปลĂดภĆย พ.ý. 2555 แลą 3) มćตรฐćน ISO/IEC 

27001:2013 โดยแบงแนüปฏิบĆติĂĂกเปน 16 ÿüนตćมเĂกÿćรแนบทćยปรąกćý ดĆงตĂไปนี้  

2.1 นโยบćยกćรบริĀćรจĆดกćรคüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบผูบริĀćร (ÿüนท่ี 1) 

2.2 คüćมมĆ่นคงปลĂดภĆยที่เก่ียüกĆบบุคลćกร (ÿüนที่ 2)  

2.3 กćรรĆกþćคüćมมĆ่นคงปลĂดภĆยทćงกćยภćพแลąÿิ่งแüดลĂม (ÿüนที่ 3) 

2.4 กćรจĆดกćรทรĆพยÿิน (ÿüนที่ 4)  

2.5 กćรจĆดĀć กćรพĆฒนć แลąกćรบํćรุงรĆกþćรąบบÿćรÿนเทý (ÿüนที่ 5)  

2.6 กćรคüบคมุกćรเขćถึงรąบบเทคโนโลยีÿćรÿนเทý (ÿüนท่ี 6)  

2.7 กćรคüบคุมกćรเขćถึงรąบบเครืĂขćยไรÿćย (ÿüนท่ี 7) 

2.8 กćรคüบคุมĀนüยงćนภćยนĂกแลąผูใชงćน (บุคคลภćยนĂก) เขćถึงรąบบเทคโนโลยีÿćรÿนเทý (ÿüนท่ี 8)  

2.9 กćรใชงćนเคร่ืĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนที่ขĂง รฟม. (ÿüนที่ 9)  

2.10 กćรใชงćนĂินเทĂรเน็ตแลąÿื่ĂÿĆงคมĂĂนไลน (ÿüนที่ 10)  
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2.11 กćรใชงćนจดĀมćยĂิเล็กทรĂนิกÿ (ÿüนที่ 11)  

2.12 กćรÿํćรĂงขĂมูลแลąกćรเก็บรĆกþćขĂมูลจรćจรทćงคĂมพิüเตĂร (ÿüนที่ 12) 

2.13 กćรตรüจÿĂบแลąปรąเมินคüćมเÿ่ียง (ÿüนที่ 13) 

2.14 กćรถćยโĂน แลąกćรแลกเปลี่ยนขĂมูลÿćรÿนเทý (ÿüนที่ 14) 

2.15 กćรคüบคุมกćรเขćรĀĆÿ (ÿüนที่ 15) 

2.16 กćรนćํĂุปกรณÿüนตĆüมćใชงćน (Bring your own device) (ÿüนท่ี 16) 

แนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยรąบบเทคโนโลยีÿćรÿนเทýตćมขĂ 2. จĆดเปนมćตรฐćนดćนคüćมมĆ่นคง

ปลĂดภĆยในกćรใชงćนรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม. ซึ่งบุคลćกรขĂง รฟม. ĀนüยงćนภćยนĂก รüมถึงผูใชบริกćร

รąบบÿćรÿนเทýขĂง รฟม. ที่เก่ียüขĂงจąตĂงปฏิบĆติตćมĂยćงเครงครĆด 

3. กรณีรąบบคĂมพิüเตĂรĀรืĂขĂมูลÿćรÿนเทýเกิดคüćมเÿียĀćย ĀรืĂĂĆนตรćยใด ๆ แกĂงคกรĀรืĂผูĀนึ่งผูใด 

ĂĆนเนื่ĂงมćจćกคüćมบกพรĂง ลąเลย ĀรืĂฝćฝนกćรปฏิบĆติตćมแนüนโยบćยแลąแนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคง

ปลĂดภĆยดćนÿćรÿนเทý ผูüćกćรกćรรถไฟฟćขนÿงมüลชนแĀงปรąเทýไทย (Chief Executive Officer: CEO) เปนผูรĆบผิดชĂบ

ตĂคüćมเÿี่ยง คüćมเÿียĀćย ĀรืĂĂĆนตรćยที่เกิดขึ้น แลąดํćเนินกćรตรüจÿĂบขĂเท็จจริงกรณีที่รąบบคĂมพิüเตĂรĀรืĂ

ขĂมูลÿćรÿนเทýเกิดคüćมเÿียĀćยĀรืĂĂĆนตรćยใด ๆ แกĀนüยงćนĀรืĂผูĀน่ึงผูใด รüมทĆ้งใĀพิจćรณćลงโทþตćมเĀตุĂĆนคüร 

 

นโยบćยนี้ใĀใชบĆงคĆบเมื่ĂพนกํćĀนด 7 üĆน นĆบแตüĆนที่ผูมีĂํćนćจลงนćม 

 

 

 

ปรąกćý ณ üĆนที่        กĆนยćยน พ.ý. 2566 

 

 

                                             (นćยภคพงý ýิริกĆนทรมćý) 

                                 ผูüćกćรกćรรถไฟฟćขนÿงมüลชนแĀงปรąเทýไทย

รผก...............................................................üĆนที่........./........./........ 

ผชก...............................................................üĆนที่........./........./........ 

ผูĂํćนüยกćรฝćย...........................................üĆนที่........./........./........ 

ผูĂํćนüยกćรกĂง...........................................üĆนที่........./........./......... 

ĀĆüĀนćแผนก................................................üĆนที่........./........./......... 

เจćĀนćที่......................................................üĆนที่........./........./......... 

เจćĀนćที่พิมพ/ทćน.....................................üĆนที่........./........./......... 
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เอกÿารแนบทายประกาý การรถไฟฟาขนÿงมüลชนแĀงประเทýไทย 

เร่ือง นโยบายการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý 

แนüปฏิบัติในการรักþาคüามมั่นคงปลอดภัยของระบบเทคโนโลยีÿารÿนเทý ของ รฟม. 

 

คํานิยาม 

คํćนิยćมที่ใชในนโยบćยนี้ ปรąกĂบดüย 

1. รฟม. Āมćยถึง กćรรถไฟฟćขนÿงมüลชนแĀงปรąเทýไทย 

2. ฝทท. Āมćยถึง ฝćยเทคโนโลยีÿćรÿนเทý 

3. ผูบริĀćรรąดĆบÿูงÿุด Āมćยถึง ผูüćกćรกćรรถไฟฟćขนÿงมüลชนแĀงปรąเทýไทย  

4. ผูบĆงคĆบบĆญชć Āมćยถึง ผูมีĂํćนćจÿĆ่งกćรตćมโครงÿรćงกćรบริĀćรขĂง รฟม. 

5. ผูใชงćน Āมćยถึง บุคคลท่ีไดรĆบĂนุญćตใĀÿćมćรถเขćใชงćนรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม. เพื่Ăปรąโยชน

ในกćรดํćเนินงćนขĂง รฟม. ดĆงนี้ 

-  ผูใชงćนภćยใน Āมćยถึง บุคลćกรขĂง รฟม.  

-  ผูใชงćนภćยนĂก Āมćยถึง บุคคลภćยนĂกท่ี รฟม. ĂนุญćตใĀเขćมćใชงćนรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม. 

เชน ที่ปรึกþć ผูปฏิบĆติงćนตćมÿĆญญć ĀรืĂนิÿิตนĆกýึกþćฝกงćน เปนตน 

6. ผูใชบริกćร Āมćยถึง ผูท่ีÿมĆครใชบริกćรรąบบงćนÿćรÿนเทýขĂง รฟม. ผćนเครืĂขćยÿćธćรณą (Internet) 

7. ĀนüยงćนภćยนĂก Āมćยถึง Ăงคกรตćง ๆ รüมถึงผูรĆบจćง ซึ่ง รฟม. ĂนุญćตใĀมีÿิทธิ์ในกćรเขćถึง ĀรืĂใชขĂมูล 

ĀรืĂÿินทรĆพยตćง ๆ ขĂง รฟม. โดยจąไดรĆบÿิทธ์ิในกćรใชรąบบตćมปรąเภทงćนตćมĂํćนćจแลąตĂงรĆบผิดชĂบ

ในกćรรĆกþćคüćมลĆบขĂงขĂมูล 

8. ผูดูแลรąบบ Āมćยถึง พนĆกงćนที่ไดรĆบมĂบĀมćยจćกผูบĆงคĆบบĆญชćใĀมีĀนćที่รĆบผิดชĂบในกćรดูแลรĆกþćรąบบ

ÿćรÿนเทý แลąพนĆกงćนขĂงผูรĆบจćงท่ีรĆบผิดชĂบติดตĆ้งĀรืĂบํćรุงรĆกþćรąบบÿćรÿนเทýใĀ รฟม.  

9. เจćขĂงขĂมูล Āมćยถึง ผูไดรĆบมĂบĂํćนćจจćกผูบĆงคĆบบĆญชćใĀรĆบผิดชĂบขĂมูลขĂงรąบบงćนโดยเจćขĂงขĂมูล

เปนผูรĆบผิดชĂบขĂมูลนĆ้น ๆ ĀรืĂไดรĆบผลกรąทบโดยตรงĀćกขĂมูลเĀลćนĆ้นเกิดÿูญĀćย 

10. มćตรฐćน Āมćยถึง บรรทĆดฐćนที่บĆงคĆบใชในกćรปฏิบĆติกćรจริงเพ่ืĂใĀไดตćมüĆตุปรąÿงคĀรืĂเปćĀมćย 

11. ขĆ้นตĂนปฏิบĆติ Āมćยถึง รćยลąเĂียดท่ีบĂกขĆ้นตĂนเปนขĂ ๆ ที่ตĂงนํćมćปฏิบĆติเพ่ืĂใĀไดมćซึ่งมćตรฐćนตćมที่ได

กํćĀนดไüตćมüĆตถุปรąÿงค 

12. แนüปฏิบĆติ Āมćยถึง แนüทćงที่ตĂงปฏิบĆติตćมเพื่ĂใĀÿćมćรถบรรลุüĆตถุปรąÿงคĀรืĂเปćĀมćยไดงćยขึ้น 

13. รąบบเทคโนโลยีÿćรÿนเทý (Information technology system) Āมćยถึง รąบบงćนขĂง รฟม. ที่นํćเĂćเทคโนโลยี

ÿćรÿนเทý รąบบคĂมพิüเตĂร แลąรąบบเครืĂขćยÿื่ĂÿćรขĂมูลมćชüยในกćรÿรćงÿćรÿนเทýที่ รฟม. ÿćมćรถ

นํćมćใชปรąโยชนในกćรüćงแผน กćรบริĀćร กćรÿนĆบÿนุน กćรใĀบริกćร กćรพĆฒนćแลąคüบคุมกćรติดตĂÿื่Ăÿćร 

ซึ่งมีĂงคปรąกĂบ ไดแก รąบบคĂมพิüเตĂร รąบบเครืĂขćย โปรแกรม ขĂมูลแลąÿćรÿนเทý เปนตน 

14. ขĂมูลคĂมพิüเตĂร Āมćยถึง ขĂมูล ขĂคüćม คํćÿĆ่ง ชุดคํćÿĆ่ง ĀรืĂÿิ่งĂื่นใด ท่ีĂยูในรąบบคĂมพิüเตĂรในÿภćพที่รąบบ

คĂมพิüเตĂรĂćจปรąมüลผลได แลąใĀĀมćยคüćมรüมถึงขĂมูลĂิเล็กทรĂนิกÿตćมกฎĀมćยüćดüยธุรกรรม

Ăิเล็กทรĂนิกÿ 
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15. ขĂมูลจรćจรทćงคĂมพิüเตĂร (Traffic log) Āมćยถึง ขĂมูลเกี่ยüกĆบกćรติดตĂÿื่ĂÿćรขĂงรąบบคĂมพิüเตĂร ซึ่งแÿดงถึง

แĀลงกํćเนิด ตนทćง ปลćยทćง เüลć üĆนที่ ปริมćณ รąยąเüลć ĀรืĂĂื่น ๆ ท่ีเก่ียüขĂงกĆบกćรติดตĂÿื่ĂÿćรขĂง

รąบบคĂมพิüเตĂรนĆ้น 

16. ÿćรÿนเทý (Information) Āมćยถึง ขĂเท็จจริงที่ไดจćกขĂมูลนํćมćผćนกćรปรąมüลผล กćรจĆดรąเบียบใĀขĂมูล 

ซึ่งขĂมูลĂćจĂยูในรูปขĂงตĆüเลข ขĂคüćม ĀรืĂภćพกรćฟกใĀเปนรąบบที่ผูใชÿćมćรถเขćใจไดงćย แลąÿćมćรถ

นํćไปใชปรąโยชนในกćรบริĀćร กćรüćงแผน กćรตĆดÿนิใจ แลąĂ่ืน ๆ 

17. รąบบคĂมพิüเตĂร (Computer system) Āมćยถึง ĂุปกรณĀรืĂชุดĂุปกรณขĂงคĂมพิüเตĂรที่เชื่Ăมกćรทํćงćน

เขćดüยกĆนโดยไดมีกćรกํćĀนดคํćÿĆ่ง ชุดคํćÿĆ่งĀรืĂÿ่ิงĂ่ืนใด แลąแนüปฏิบĆติงćนใĀĂุปกรณĀรืĂชุดĂุปกรณทํćĀนćที่

ปรąมüลผลขĂมูลโดยĂĆตโนมĆติ 

18. รąบบเครืĂขćยÿื่ĂÿćรขĂมูล (Network system) Āมćยถึง รąบบท่ีÿćมćรถใชในกćรติดตĂÿื่ĂÿćรĀรืĂกćรÿงขĂมูล

แลąÿćรÿนเทýรąĀüćงรąบบเทคโนโลยีÿćรÿนเทýตćง ๆ ขĂง รฟม. เชน รąบบแลน (LAN) รąบบĂินทรćเน็ต 

(Intranet) รąบบĂินเทĂรเน็ต (Internet) เปนตน 

19. ÿิทธิ์ขĂงผูใชงćน Āมćยถึง ÿิทธ์ิทĆ่üไป ÿิทธ์ิจํćเพćą ÿิทธิพิเýþ แลąÿิทธ์ิĂื่นใด ที่เก่ียüขĂงกĆบรąบบÿćรÿนเทý

ขĂงĀนüยงćน 

20. คüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทý Āมćยถึง กćรธํćรงไüซึ่งคüćมลĆบ (Confidentiality) คüćมถูกตĂงครบถüน 

(Integrity) แลąÿภćพพรĂมใชงćน (Availability) ขĂงÿćรÿนเทý รüมทĆ้งคุณÿมบĆติĂ่ืน ไดแก คüćมถูกตĂงแทจริง 

(Authenticity) คüćมรĆบผิด (Accountability) กćรĀćมปฏิเÿธคüćมรĆบผิด (Non-repudiation) แลąคüćมนćเชื่ĂถืĂ 

(Reliability) 

21. เĀตุกćรณดćนคüćมมĆ่นคงปลĂดภĆย Āมćยถึง เĀตุกćรณที่แÿดงใĀเĀ็นคüćมเปนไปไดที่จąเกิดกćรฝćฝนนโยบćย

ดćนคüćมมĆ่นคงปลĂดภĆย มćตรกćรปĂงกĆนที่ลมเĀลü ĀรĂืเĀตุกćรณĂĆนไมĂćจรูไดüćĂćจเกี่ยüขĂงกĆบคüćมมĆ่นคงปลĂดภĆย 

22. ÿถćนกćรณดćนคüćมมĆ่นคงปลĂดภĆยท่ีไมพึงปรąÿงคĀรืĂไมĂćจคćดคิด Āมćยถึง ÿถćนกćรณดćนคüćมมĆ่นคงปลĂดภĆย

ที่ไมพึงปรąÿงคĀรืĂไมĂćจคćดคิด (Unwanted or unexpected) ซึ่งĂćจทํćใĀรąบบขĂงĂงคกรถูกบุกรุก

ĀรĂืโจมตีแลąคüćมมĆ่นคงปลĂดภĆยถูกคุกคćม 

23. กćรเขćถึงĀรืĂคüบคุมกćรใชงćนÿćรÿนเทý Āมćยถึง กćรĂนุญćต กćรกํćĀนดÿิทธ์ิ ĀรืĂกćรมĂบĂํćนćจใĀผูใชงćน 

เขćถึงĀรืĂใชงćนเครืĂขćยĀรืĂรąบบÿćรÿนเทý ทĆ้งทćงĂิเล็กทรĂนิกÿแลąทćงกćยภćพ ตลĂดจนĂćจกํćĀนดขĂปฏิบĆติ

เก่ียüกĆบกćรเขćถึงโดยมิชĂบเĂćไüดüยก็ได 

24. ÿินทรĆพย (Assets) Āมćยถึง ÿินทรĆพยดćนรąบบเทคโนโลยีÿćรÿนเทýแลąกćรÿื่ĂÿćรขĂง รฟม. เชน Ăุปกรณ

คĂมพิüเตĂร ĂุปกรณรąบบเครืĂขćย ซĂฟตแüรที่มีคćลิขÿิทธ์ิ ขĂมูล รąบบขĂมูล ĄลĄ 

25. จดĀมćยĂิเล็กทรĂนิกÿ (e-mail) Āมćยถึง รąบบท่ีบุคคลใชในกćรรĆบ - ÿงขĂคüćมรąĀüćงกĆน โดยผćนเครื่Ăง

คĂมพิüเตĂรแลąเครืĂขćยที่เช่ืĂมโยงถึงกĆน ขĂมูลที่ÿงจąเปนไดทĆ้งตĆüĂĆกþร ภćพถćย ภćพกรćฟก ภćพเคลื่ĂนไĀü 

แลąเÿียง ผูÿงÿćมćรถÿงขćüÿćรไปยĆงผูรĆบคนเดียüĀรืĂĀลćยคนก็ได โดยขćüÿćรที่ÿงนĆ้นจąถูกเก็บไüในตูจดĀมćย 

(Mail box) ที่กํćĀนดไüÿํćĀรĆบผูใชงćน ผูรĆบÿćมćรถเปดĂćน พิมพลงกรąดćþ ĀรืĂจąลบทิ้งก็ได 
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26. ชุดคํćÿĆ่งไมพึงปรąÿงค (Malicious code) Āมćยถึง ชุดคํćÿĆ่งที่มีผลทํćใĀคĂมพิüเตĂร ĀรืĂรąบบคĂมพิüเตĂร

ĀรืĂชุดคํćÿĆ่งĂื่นเกิดคüćมเÿียĀćย ถูกทํćลćย ถูกแกไขเปลี่ยนแปลงĀรืĂเพิ่มเติม ขĆดขĂงĀรืĂปฏิบĆติงćนไมตรง

ตćมคํćÿĆ่งท่ีกํćĀนดไü 

27. เคร่ืĂงคĂมพิüเตĂร Āมćยถึง เครื่ĂงคĂมพิüเตĂรแบบตĆ้งโตą แลąเคร่ืĂงคĂมพิüเตĂรแบบพกพć 

28. Ăุปกรณเคลื่Ăนที่ (Mobile device) Āมćยถึง ĂุปกรณĂิเล็กทรĂนิกÿแบบพกพć ซึ่งมีคüćมÿćมćรถในกćรเช่ืĂมตĂกĆบ

ĂุปกรณĂื่นเพื่ĂรĆบÿงขĂมูลผćนรąบบเครืĂขćยโทรคมนćคมไรÿćยĀรืĂโดยĂćýĆยคล่ืนแมเĀล็กไฟฟćเปนÿื่Ăกลćง 

เชน  Tablet, Smart Phone  

29. ทรĆพยÿินขĂง รฟม. Āมćยถึง ครุภĆณฑ รฟม. แลąทรĆพยÿินท่ีไมมีกćรขึ้นทąเบียนครุภĆณฑที่ รฟม. จĆดÿรร

งบปรąมćณเพ่ืĂเปนคćใชจćยใĀทĆ้งĀมดĀรืĂบćงÿüน  

30. ĂุปกรณÿüนตĆü Āมćยถึง Ăุปกรณที่ไมใชทรĆพยÿินขĂง รฟม. ที่ผูใชงćนนํćมćเชื่ĂมตĂกĆบรąบบÿćรÿนเทýขĂง 

รฟม. เชน เคร่ืĂงคĂมพิüเตĂรÿüนบุคคล (Personal computer) เครื่ĂงคĂมพิüเตĂรพกพć (Notebook) 

Ăุปกรณเคลื่Ăนที่ (Mobile device) Removable media ĀรืĂĂุปกรณคĂมพิüเตĂรขĂงโครงกćรรถไฟฟć เปนตน  

 



4 
 

 
 

ÿüนที่ 1 

นโยบายการบริĀารจัดการคüามม่ันคงปลอดภัยÿําĀรับผูบริĀาร 

 

üัตถุประÿงค 

 เพื่ĂใĀกćรบริĀćรจĆดกćรคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýขĂงĂงคกรมีคüćมÿĂดคลĂงกĆบมćตรฐćนÿćกลแลą

กฎĀมćยดćนคüćมมĆ่นคงปลĂดภĆยที่เก่ียüขĂง 

ผูรับผิดชอบ 

 ผูบริĀćรÿูงÿุด 

อางอิงมาตรฐาน 

 Āมüดที่ 1 นโยบćยคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý (Information security policy) 

แนüปฏิบัติ 

1. จĆดใĀมีกćรทํćแลąทบทüนĀรืĂปรĆบปรุงนโยบćยคüćมมĆ่นคงปลĂดภĆย แลąแนüปฏิบĆติท่ีÿนĆบÿนุนกćรทํćงćนตćง ๆ 

ĂยćงนĂยปลą 1 ครĆ้ง โดยพิจćรณćจćกปจจĆยนํćเขć ดĆงนี้ 

1.1 กลยุทธกćรดํćเนินงćนขĂงĂงคกร 

1.2 ขĂมูลกฎĀมćย รąเบียบ ขĂบĆงคĆบตćง ๆ ที่ตĂงปฏิบĆติตćม 

1.3 กćรปรĆบปรุงนโยบćยคüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบปถĆดไป 

1.4 ผลกćรปรąเมินคüćมเÿี่ยงแลąแผนลดคüćมเÿี่ยง 

1.5 ผลกćรแจงเตĂืนโดยรąบบปĂงกĆนกćรบุกรุกในปท่ีผćนมć 

1.6 ผลขĂงกćรตรüจÿĂบขĂมูลกćรปดชĂงโĀü (Patch) ÿํćĀรĆบรąบบตćง ๆ ในปที่ผćนมć 

1.7 กćรจĆดทํćแลąตĂÿĆญญćบํćรุงรĆกþćรąบบแลąĂุปกรณตćง ๆ 

1.8 แผนกćรĂบรมทćงดćนคüćมมĆ่นคงปลĂดภĆยปรąจํćปซึ่งรüมถึงกćรÿรćงคüćมตรąĀนĆก 

1.9 ผลกćรทดÿĂบแผนกูคืนในปที่ผćนมć 

1.10 ขĂมูลภĆยคุกคćมตćง ๆ ที่เคยเกิดขึ้นในĂดีตแลąปจจุบĆน รüมทĆ้งภĆยคุกคćมที่ไดรĆบแจงจćกĀนüยงćน

ภćยนĂก 

1.11 ผลกćรตรüจÿĂบกćรปฏิบĆติตćมนโยบćยคüćมมĆ่นคงปลĂดภĆยโดยผูตรüจÿĂบภćยในĀรืĂโดยผูตรüจÿĂบ

ĂิÿรąดćนคüćมมĆ่นคงปลĂดภĆยจćกภćยนĂก 

2. จĆดใĀมีทรĆพยćกรดćนบุคลćกร งบปรąมćณ กćรบริĀćรจĆดกćร แลąüĆตถุดิบท่ีเพียงพĂตĂกćรบริĀćรจĆดกćรคüćม

มĆ่นคงปลĂดภĆยÿćรÿนเทýในแตลąปงบปรąมćณ 

3. จĆดใĀมีบุคลćกรดํćเนินงćนดćนคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýแลąกํćĀนดĀนćที่คüćมรĆบผิดชĂบรüมทĆ้ง

ปรĆบปรุงโครงÿรćงดĆงกลćüตćมคüćมจํćเปน  

4. แÿดงเจตนćรมณĀรืĂÿื่ĂÿćรĂยćงÿม่ํćเÿมĂเพ่ืĂใĀผูใชงćนทĆ้งĀมดไดเĀ็นถึงคüćมÿํćคĆญขĂงกćรปฏิบĆติตćม

นโยบćยคüćมมĆ่นคงปลĂดภĆยแลąนโยบćยÿนĆบÿนุนตćง ๆ โดยเครงครĆดแลąเปนผูรĆบผิดชĂบตĂคüćมเÿี่ยง 

คüćมเÿียĀćย ĀรืĂĂĆนตรćยที่เกิดขึ้นกĆบÿćรÿนเทýขĂงĂงคกร รüมถึงÿรćงคüćมรüมมืĂรąĀüćงĀนüยงćน

ที่เก่ียüขĂงกĆบคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý  
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ÿüนที่ 2 

คüามม่ันคงปลอดภัยที่เกี่ยüกับบุคลากร 

 

üัตถุประÿงค 

 เพื่ĂใĀผูใชงćนเขćใจถึงบทบćท Āนćที่คüćมรĆบผิดชĂบ ทĆ้งกĂนกćรจćงงćน รąĀüćงกćรจćงงćน แลąÿิ้นÿุดĀรืĂ

เปลี่ยนแปลงกćรจćงงćน ตลĂดจนตรąĀนĆกถึงภĆยคุกคćมแลąปญĀćที่เกี่ยüขĂงกĆบคüćมมĆ่นคงปลĂดภĆยขĂง

รąบบเทคโนโลยีÿćรÿนเทýเพื่Ăลดคüćมเÿี่ยงĂĆนเกิดจćกกćรขโมย กćรฉĂโกง กćรใชงćนรąบบเทคโนโลยี

ÿćรÿนเทýผิดüĆตถุปรąÿงคแลąคüćมผิดพลćดในกćรปฏิบĆติĀนćที่ ซึ่งĂćจÿงผลกรąทบĀรืĂทํćใĀ รฟม. 

เกิดคüćมเÿียĀćย 

ผูรับผิดชอบ 

 ผูĂํćนüยกćรฝćยเทคโนโลยีÿćรÿนเทý ผูĂํćนüยกćรฝćยทรĆพยćกรบุคคล ผูĂํćนüยกćรฝćย/ÿํćนĆก ที่กํćกĆบดูแลงćนที่มี

กćรüćจćงĀนüยงćนภćยนĂก 

อางอิงมาตรฐาน 

 Āมüดที่ 3 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบบุคลćกร (Organization of information security) 

 Āมüดที่ 4 กćรบริĀćรจĆดกćรทรĆพยÿิน (Asset management) 

 Āมüดที่ 9 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรÿื่ĂÿćรขĂมลู (Communications security) 

แนüปฏิบัติ 

1. กćรÿรćงคüćมมĆ่นคงปลĂดภĆยกĂนกćรจćงงćน (Prior to employment) เพ่ืĂคĆดÿรรบุคลćกรกĂนที่จąเขćมć

ปฏิบĆติงćน แลąเพื่Ăลดคüćมเÿี่ยงจćกกćรปฏิบĆติงćนผิดพลćด กćรขโมย กćรปลĂมแปลง แลąกćรนํćรąบบ

ÿćรÿนเทýĀรืĂทรĆพยćกรÿćรÿนเทýขĂง รฟม. ไปใชในทćงที่ไมเĀมćąÿม รüมทĆ้งเพื่ĂใĀผูใชงćนเขćใจในĀนćที่

คüćมรĆบผิดชĂบขĂงตนเĂง 

1.1 กćรตรüจÿĂบคุณÿมบĆติขĂงผูÿมĆคร (Screening) 

ฝćยทรĆพยćกรบุคคล ĀรืĂฝćย/ÿํćนĆก ที่กํćกĆบดูแลงćนที่มีกćรüćจćงĀนüยงćนภćยนĂกตĂงตรüจÿĂบ

คุณÿมบĆติขĂงผูÿมĆคร (ทĆ้งกรณีกćรจćงเปนพนĆกงćน ลูกจćง กćรüćจćงĀนüยงćนภćยนĂกเพื่ĂปฏิบĆติงćนใĀ 

รฟม. รüมทĆ้งนิÿิตนĆกýึกþćฝกงćน) โดยผูÿมĆครตĂงไมเคยกรąทํćผิดกฎĀมćย รąเบียบ ขĂบĆงคĆบ ĀรืĂ

จริยธรรม รüมทĆ้งไมมีปรąüĆติในกćรบุกรุก แกไข ทํćลćย ĀรืĂโจรกรรมขĂมูลในรąบบเทคโนโลยี

ÿćรÿนเทýมćกĂน แลąมีคุณÿมบĆติตćมที่ รฟม. กํćĀนด 

1.2 กćรกํćĀนดเงื่Ăนไขกćรจćงงćน (Terms and conditions of employment) กćรüćจćงใĀมีเงื่Ăนไข

กćรจćงงćนใĀครĂบคลุมในเร่ืĂงดĆงตĂไปนี้ 

1.2.1 กํćĀนดĀนćท่ีคüćมรĆบผิดชĂบดćนคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทýĂยćงเปนลćยลĆกþณĂĆกþร 

(Information security roles and responsibilities) แกผูใชงćน โดยกํćĀนดใĀÿĂดคลĂง

กĆบนโยบćยคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม.  

1.2.2 กํćĀนดใĀมีกćรลงนćมในÿĆญญćüćจąไม เปดเผยคüćมลĆบขĂง รฟม. (Non-Disclosure 

Agreement: NDA) 
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1.2.3 รąบบเทคโนโลยีÿćรÿนเทýที่ÿรćงĀรืĂพĆฒนćโดยผูใชงćนในรąĀüćงกćรüćจćงถืĂเปนÿินทรĆพย

ขĂง รฟม. 

1.2.4 กํćĀนดคüćมรĆบผิดชĂบĀรืĂบทลงโทþ ĀćกผูใชงćนไมปฏิบĆติตćมนโยบćยกćรรĆกþćคüćมมĆ่นคง

ปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทý รฟม. รüมทĆ้ง กฎĀมćย รąเบียบ ขĂบĆงคĆบ ĀรืĂ

ขĂกํćĀนดĂ่ืน ๆ ที่เก่ียüขĂงกĆบกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทý 

2. กćรÿรćงคüćมมĆ่นคงปลĂดภĆยในรąĀüćงกćรจćงงćน (During employment) เพ่ืĂÿรćงคüćมตรąĀนĆกแก

ผูใชงćนเกี่ยüกĆบภĆยท่ีเกี่ยüขĂงกĆบกćรปฏิบĆติงćนÿćรÿนเทý รüมถึงใĀคüćมรูเพ่ืĂใĀÿćมćรถปĂงกĆนภĆยดĆงกลćüได 

2.1 Āนćที่ในกćรบริĀćรจĆดกćรทćงดćนคüćมมĆ่นคงปลĂดภĆย (Management responsibilities) 

ผูบริĀćร รฟม. ทุกรąดĆบชĆ้นมีĀนćที่ÿนĆบÿนุนแลąÿงเÿริมเร่ืĂงดĆงตĂไปนี้ แกผูใชงćน 

2.1.1 ปรąกćýนโยบćยกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทýขĂง รฟม. เปนลćยลĆกþณĂĆกþรใĀทุกคน

รĆบทรćบแลąปฏิบĆติตćม 

2.1.2 จูงใจใĀผูใชงćนปฏิบĆติตćมนโยบćยกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทýขĂง รฟม. 

2.1.3 ÿรćงคüćมตรąĀนĆกถึงคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทýที่เก่ียüขĂงกĆบĀนćที่คüćมรĆบผิดชĂบ

ขĂงตนเĂงแลąขĂง รฟม. 

2.2 กćรÿรćงคüćมตรąĀนĆก กćรใĀคüćมรู แลąกćรĂบรมดćนคüćมมĆ่นคงปลĂดภĆยใĀแกผูใชงćน (Information 

security awareness, education and training) กćรÿรćงคüćมตรąĀนĆกในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆย

Ăยćงÿมํ่ćเÿมĂ 

2.2.1 ผูดูแลรąบบตĂงแจงเตืĂนภĆยคุกคćม แลąชĂงโĀüท่ีÿงผลกรąทบตĂคüćมมĆ่นคงปลĂดภĆยขĂง

รąบบเทคโนโลยีÿćรÿนเทýแกผูใชงćนที่เก่ียüขĂง นĂกจćกนี้ตĂงแจงเตืĂนใĀผูใชงćนเพ่ิมคüćม

รąมĆดรąüĆงคüćมเÿี่ยงตćง ๆ เชน ไüรĆÿคĂมพิüเตĂร เทคนิคกćรĀลĂกลĂทćงจิตüิทยć (Social 

engineering) แลąชĂงโĀüทćงเทคนิค เปนตน 

2.2.2 ฝทท. ตĂงดํćเนินกćรฝกĂบรม ĀรืĂปรąชćÿĆมพĆนธเพ่ืĂÿรćงคüćมตรąĀนĆกดćนคüćมมĆ่นคง

ปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทýแกผูใชงćนเปนปรąจํćทุกป 

2.2.3 ฝทท. ตĂงแจงผูใชงćนใĀทรćบ เมื่Ăมีกćรเปลี่ยนแปลงนโยบćยกćรรĆกþćคüćมมĆ่นคงปลĂดภĆย

ÿćรÿนเทýขĂง รฟม. รüมทĆ้งĂธิบćยผลกรąทบจćกกćรเปลี่ยนแปลงดĆงกลćü 

2.3 กćรแจงเĀตุกćรณไมปกติ 

ผูใชงćนตĂงแจงเĀตุกćรณไมปกติดćนเทคโนโลยีÿćรÿนเทýที่พบผćนชĂงทćงที่ รฟม. กํćĀนดโดยเร็üที่ÿุด 

2.4 กćรกํćĀนดบทลงโทþ   

2.4.1 คüćมรĆบผิดตćมกฎĀมćย   

นโยบćยแลąแนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทýนี้ไมไดกĂใĀเกิดÿิทธิ์ 

ทćงกฎĀมćยที่ทํćใĀผูใชงćนพนผิดแมจąไดปฏิบĆติตćมนโยบćยแลąแนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคง

ปลĂดภĆยÿćรÿนเทý แลąผูใชงćนตกลงยินยĂมที่จąไมดํćเนินกćรใด ๆ ทćงกฎĀมćยตĂ รฟม. ซึ่งได

ปฏิบĆติตćมรąเบียบนี้ แตĂยćงไรก็ตćมĀćกผูใชงćนกรąทํćกćรลąเมิดĀรืĂกรąทํćผิดตćมนโยบćย

แลąแนüปฏิบĆติในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý ĂćจเปนคüćมผิดทćงüินĆยแลąเปนเĀตุ
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ใĀถูกลงโทþทćงüินĆยได รฟม. ไมมีÿüนรĆบผิดชĂบตĂกćรลąเมิดทรĆพยÿินทćงปญญćที่เกิดจćก

กćรใชรąบบคĂมพิüเตĂร 

2.4.2 กćรพิจćรณćโทþผูกรąทํćผิด 

ผูใชงćนที่กรąทํćคüćมผิด ฝทท. จąเพิกถĂนÿิทธ์ิกćรใชงćนแลąĂćจเปนคüćมผิดทćงüินĆย ĀรืĂ

คüćมผิดตćมกฎĀมćยที่เกี่ยüขĂง 

1) พนĆกงćน/ลูกจćงที่ฝćฝนĀรืĂลąเมิดนโยบćยกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเทคโนโลยี

ÿćรÿนเทý รฟม. ตĂงถูกลงโทþตćมกรąบüนกćรทćงüินĆยขĂง รฟม. รüมถึงกฎĀมćยที่เกี่ยüขĂง 

2) ĀนüยงćนภćยนĂกที่กรąทํćคüćมผิด จąมีโทþตćมที่รąบุไüในÿĆญญćĀรืĂถูกเพิกถĂนÿิทธิ์

กćรใชงćน รüมถึงดํćเนินกćรตćมกฎĀมćยที่เก่ียüขĂง 

3. กćรÿิ้นÿุดĀรืĂกćรเปลี่ยนแปลงกćรจćงงćน (Termination and change of employment)  

เพื่ĂกํćĀนดĀนćที่คüćมรĆบผิดชĂบเมื่Ăÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจćงงćน ซึ่งรüมไปถึงกćรคืนทรĆพยÿินแลą

กćรถĂดถĂนÿิทธ์ิในกćรเขćถึง  

3.1 กćรแจงกćรÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจćงงćน 

3.1.1 ฝćยทรĆพยćกรบุคคลตĂงแจงใĀฝćยเทคโนโลยีÿćรÿนเทýทรćบทĆนทีĀćกพนĆกงćนมีกćรลćĂĂก 

โยกยćย เกþียณ ĀรืĂเÿียชีüิต เพ่ืĂฝćยเทคโนโลยีÿćรÿนเทýจąไดตรüจÿĂบแลąบริĀćรจĆดกćรÿิทธิ์

ในกćรเขćถึงรąบบเทคโนโลยีÿćรÿนเทý 

3.1.2 ฝćย/ÿํćนĆก ที่กํćกĆบดูแลงćนที่มีกćรüćจćงĀนüยงćนภćยนĂก ตĂงแจงใĀฝćยเทคโนโลยี

ÿćรÿนเทýทรćบทĆนทีในกรณีที่ผูรĆบจćงภćยนĂกÿิ้นÿุดÿĆญญćจćงĀรืĂมีกćรยกเลิกÿĆญญćจćง 

เพื่ĂใĀ ฝทท. ตรüจÿĂบกćรใชงćนรąบบÿćรÿนเทýแลąถĂดถĂนÿิทธ์ิในกćรเขćถึงรąบบ

ÿćรÿนเทýขĂง รฟม. 

3.2 กćรคืนÿินทรĆพยขĂง รฟม. 

ผูดูแลรąบบตĂงตรüจÿĂบเพ่ืĂเรียกคืนÿินทรĆพยขĂง รฟม. จćกผูใชงćน เมื่Ăกćรÿิ้นÿุดĀรืĂกćรเปลี่ยนแปลง

กćรจćงงćน  

3.3 กćรถĂดถĂนÿิทธ์ิในกćรเขćถึง 

3.3.1 ผูดูแลรąบบตĂงถĂดถĂนÿิทธิ์ในกćรเขćถึงขĂงผูใชงćน เมื่Ăÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจćงงćน 

3.3.2 กćรถĂดถĂนÿิทธ์ิในกćรเขćถึงĀมćยรüมถึง ทćงกćยภćพ (Physical) แลąทćงตรรกą (Logical) 

เชน กุญแจ บĆตรแÿดงตน บĆตรปรąจํćตĆüผูใชงćน แลąบĆญชีผูใชงćน เปนตน 

3.3.3 ในกรณีท่ีผูใชงćนท่ีÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจćงงćน มีกćรใชบĆญชีผูใชงćนรüมกĆน (Shared user ID) 

กĆบผูใชงćนĂื่น ผูบĆงคĆบบĆญชćตĂงเปลี่ยนรĀĆÿผćนทĆนทีĀลĆงจćกÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจćงงćน 
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ÿüนที่ 3 

การรักþาคüามมั่นคงปลอดภัยทางดานกายภาพและÿ่ิงแüดลอม 

 

üัตถุประÿงค 

 เพื่ĂคüบคุมแลąปĂงกĆนกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยท่ีเก่ียüขĂงกĆบกćรเขćถึงĂćคćรÿถćนท่ี แลąพ้ืนที่จĆดเก็บ

ขĂมูลคĂมพิüเตĂร (Data storage area)  

ผูรับผิดชอบ 

 ผูดูแลรąบบ  

 ผูĂํćนüยกćรฝćยจĆดซื้Ăแลąบริกćร 

อางอิงมาตรฐาน 

 Āมüดที่ 7 คüćมมĆ่นคงปลĂดภĆยทćงกćยภćพแลąÿภćพแüดลĂม (Physical and environmental security) 

แนüปฏิบัติ 

1. ผูดูแลรąบบ ตĂงĂĂกแบบ แลąติดตĆ้งĂุปกรณĀรืĂรąบบÿนĆบÿนุน (Facilities) เพื่ĂปĂงกĆนคüćมมĆ่นคงปลĂดภĆย

ดćนกćยภćพ เชน ĂุปกรณดĆบเพลิง รąบบÿํćรĂงไฟฟć เคร่ืĂงกํćเนิดไฟฟć รąบบปรĆบĂćกćýแลąคüบคุมคüćมชื้น 

รąบบเตืĂนภĆยน้ํćรĆ่ü แลąตĂงมีกćรบํćรุงรĆกþćĂยćงÿม่ํćเÿมĂ 

2. ผูดูแลรąบบตĂงติดตĆ้งĂุปกรณÿćรÿนเทýในตูแร็ก (Rack) ĀรืĂÿถćนที่ท่ีมีคüćมมĆ่นคงปลĂดภĆยแลąมีกćรปดล็Ăค 

3. ผูดูแลรąบบ ตĂงมีกćรปĂงกĆนÿćยเคเบิลที่ใชเพ่ืĂกćรÿื่ĂÿćรĀรืĂÿćยไฟ มิใĀมีกćรดĆกรĆบÿĆญญćณ (Interception) 

ĀรืĂมีคüćมเÿียĀćยเกิดขึ้น โดยจąตĂงเดินÿćยเคเบิลผćนทĂรĂยÿćยĀรืĂทćงเดินÿćยท่ีมĆ่นคงปลĂดภĆยจćกกćรเขćถึง 

แลąไมเดินÿćยผćนพื้นที่ที่เขćถึงไดĂยćงÿćธćรณą รüมทĆ้งÿćยเคเบิลÿื่ĂÿćรแลąÿćยไฟฟćตĂงแยกจćกกĆนโดยมี

รąยąĀćงที่เĀมćąÿม 

4. กćรกํćĀนดบริเüณที่มีกćรรĆกþćคüćมมĆ่นคงปลĂดภĆย 

กํćĀนดพ้ืนท่ีขĂงรąบบเทคโนโลยีÿćรÿนเทýตćง ๆ ĂยćงเĀมćąÿม เพ่ืĂเปนกćรเฝćรąüĆง คüบคุม กćรรĆกþćคüćม

มĆ่นคงปลĂดภĆยจćกผูที่ไมไดรĆบĂนุญćต รüมทĆ้งปĂงกĆนคüćมเÿียĀćยĂ่ืน ๆ ที่Ăćจเกิดขึ้นได โดยแบงแยกบรเิüณพ้ืนที่

ใชงćนรąบบเทคโนโลยีÿćรÿนเทýĂĂกเปน 

4.1 พ้ืนท่ีทํćงćน (Working area) Āมćยถึง พื้นที่ติดตĆ้งเคร่ืĂงคĂมพิüเตĂรÿüนบุคคลแลąคĂมพิüเตĂรพกพćที่

ปรąจํćโตąทํćงćน 

4.2 พ้ืนที่จĆดเก็บขĂมูลคĂมพิüเตĂร (Data storage area) Āมćยถึง พื้นที่ýูนยขĂงขĂมูล (Data center)  

5. กćรคüบคุมกćรเขćĂĂก Ăćคćร ÿถćนที่ 

5.1 กํćĀนดÿิทธ์ิขĂงผูใชงćนแลąĀนüยงćนภćยนĂกในกćรเขćถึงÿถćนท่ี โดยแบงแยกได ดĆงนี้ 

5.1.1 ผูดูแลรąบบตĂงกํćĀนดÿิทธิ์แกผูใชงćนที่มีÿิทธิ์เขć - ĂĂก แลąกํćĀนดชüงรąยąเüลćที่มีÿิทธิ์

ในกćรเขć - ĂĂกแตลąพ้ืนที่ใชงćนรąบบเทคโนโลยีÿćรÿนเทýĂยćงชĆดเจน 

5.1.2 เจćĀนćที่รĆกþćคüćมปลĂดภĆย (รปภ.) จąตĂงใĀĀนüยงćนภćยนĂกĀรืĂบุคคลภćยนĂกแลกบĆตร

ที่ÿćมćรถรąบุตĆüตนขĂงบุคคลนĆ้น ๆ กĂนเขćถึงĂćคćรขĂง รฟม. เชน บĆตรปรąจํćตĆüปรąชćชน 

ใบĂนุญćตขĆบขี่ เปนตน แลüบĆนทึกขĂมูลบĆตรในÿมุดบĆนทึกĀรืĂรąบบงćนÿćรÿนเทý 
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5.1.3 ĀนüยงćนภćยนĂกที่มćติดตĂตĂงติดบĆตรผูติดตĂ (Visitor) ตรงจุดท่ีÿćมćรถเĀ็นไดชĆดเจนตลĂดเüลć

ที่Ăยูใน รฟม. แลąคืนบĆตรผูติดตĂ (Visitor) กĂนĂĂกจćกĂćคćรขĂง รฟม. 

5.1.4 เจćĀนćที่รĆกþćคüćมปลĂดภĆย (รปภ.) ตĂงตรüจÿĂบผูติดตĂ Ăุปกรณ พรĂมลงเüลćĂĂกที่ÿมุด

บĆนทึกĀรĂืรąบบÿćรÿนเทýใĀถูกตĂง 

5.2 ผูดูแลรąบบ ตĂงคüบคุมกćรเขć – ĂĂกพ้ืนที่จĆดเก็บขĂมูลคĂมพิüเตĂร (Data storage area) ไมใĀผูไมมีÿิทธิ์

เขćถึงได โดยกํćĀนดพื้นท่ีกćรÿงมĂบÿินคćแลąพ้ืนท่ีกćรเตรียมĀรืĂปรąกĂบĂุปกรณÿćรÿนเทý 

(Unpack Area) กĂนนํćเขćพ้ืนที่จĆดเก็บขĂมูลคĂมพิüเตĂร (Data storage area) แลąตĂงคüบคุมกćร 

เขć - ĂĂก เพ่ืĂĀลีกเลี่ยงกćรเขćถึงรąบบÿćรÿนเทýแลąขĂมูลÿćรÿนเทýโดยไมไดรĆบĂนุญćต โดยปฏิบĆติ

ตćมขĆ้นตĂนที่ รฟม. กํćĀนด 
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ÿüนที่ 4 

การจัดการทรัพยÿิน 

 

üัตถุประÿงค 

 เพื่ĂบริĀćรจĆดกćรทรĆพยÿินÿćรÿนเทý ตĆ้งแตกćรจĆดĀć กćรใชงćน จนถึงกćรยกเลิกใชงćน โดยมีกćรรąบุ

ÿินทรĆพยขĂงĂงคกรแลąกํćĀนดĀนćท่ีคüćมรĆบผิดชĂบในกćรปกปĂงทรĆพยÿินÿćรÿนเทýĂยćงเĀมćąÿม 

ผูรับผิดชอบ 

 ผูดูแลรąบบ  

 เจćขĂงขĂมูล  

 ผูใชงćน 

อางอิงมาตรฐาน 

 Āมüดที่ 4 กćรบริĀćรจĆดกćรทรĆพยÿิน (Asset management) 

แนüปฏิบัติ 

1. Āนćที่คüćมรĆบผิดชĂบตĂทรĆพยÿินÿćรÿนเทý (Responsibility for assets) 

1.1 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงรüมกĆนจĆดทํćบĆญชีทรĆพยÿิน/ทąเบียนทรĆพยÿิน (Asset inventory) 

แลąทบทüนทąเบียนทรĆพยÿนิĂยćงนĂยปลą 1 ครĆ้ง ĀรืĂเมื่Ăมีกćรเปลี่ยนแปลงที่มีนĆยÿํćคĆญ  

1.2 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงรąบุเจćขĂงทรĆพยÿินÿćรÿนเทýทุกรćยกćร เพื่ĂรĆบผิดชĂบดูแล

คüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýตลĂดüงจรĂćยุกćรใชงćน 

1.3 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงเรียกคืนทรĆพยÿินÿćรÿนเทýเม่ืĂÿิ้นÿุดĀรืĂเปลี่ยนแปลงกćรจćงงćน 

1.4 ผูใชงćนตĂงใชทรĆพยÿินÿćรÿนเทýขĂง รฟม. ĂยćงรąมĆดรąüĆง แลąใชเพ่ืĂปฏิบĆติงćนขĂง รฟม. เทćนĆ้น 

รüมทĆ้งตĂงปฏิบĆติตćมกฎĀมćย รąเบียบ ขĂบĆงคĆบ แลąนโยบćย ขĂง  รฟม. 

2. กćรจํćแนกปรąเภทขĂงทรĆพยÿินÿćรÿนเทý (Asset classification) 

2.1 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงจํćแนกปรąเภททรĆพยÿินตćมขĆ้นตĂนที่ รฟม. กํćĀนด แลąทบทüนกćร

จํćแนกดĆงกลćüĂยćงÿม่ํćเÿมĂ 

2.2 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงจĆดทํćปćยชื่ĂทรĆพยÿินÿćรÿนเทý (Labeling) ใĀชĆดเจน พรĂมทĆ้งจĆดใĀมีมćตรกćร

ดูแลกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýท่ีÿĂดคลĂงกĆบปรąเภททรĆพยÿินตćมรąดĆบชĆ้นคüćมลĆบที่ รฟม. 

กํćĀนด 

3. กćรจĆดกćรÿื่ĂบĆนทึกขĂมูล (Media handling) 

3.1 เจćขĂงขĂมูล ผูดูแลรąบบ แลąผูใชงćนตĂงคüบคุมกćรใชงćนแลąจĆดเก็บÿื่ĂบĆนทึกแบบถĂดĀรืĂตĂพüง

กĆบเคร่ืĂงคĂมพิüเตĂรได (Removable media) ตćมที่ รฟม. กํćĀนด 

3.2 เจćขĂงขĂมูล ผูดูแลรąบบ แลąผูใชงćนตĂงทํćลćยขĂมูลÿํćคĆญในĂุปกรณÿื่ĂบĆนทึกขĂมูล แฟมขĂมูล 

ตćมขĆ้นตĂนที่ รฟม. กํćĀนด โดยไมÿćมćรถกูคืนขĂมูลกลĆบมćไดĂีกกĂนจąกํćจĆดĂุปกรณดĆงกลćüĀรืĂ
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กĂนท่ีจąĂนุญćตใĀผูĂื่นนํćĂุปกรณนĆ้นไปใชงćนตĂเพ่ืĂปĂงกĆนไมใĀมีกćรเขćถึงขĂมูลที่ÿํćคĆญได โดย

พิจćรณćüิธีกćรทํćลćยขĂมูลบนÿื่ĂบĆนทึกขĂมูลแตลąปรąเภท ดĆงนี้ 

ประเภทÿื่อบันทึกขอมูล üิธีทําลาย 

กรąดćþ ใĀĀĆ่นดüยเครื่ĂงทํćลćยเĂกÿćร 

Flash Drive 1) ทํćลćยขĂมูลบน Flash Drive ตćมมćตรฐćน 
DOD5220.22M ขĂงกรąทรüงกลćโĀมÿĀรĆฐĂเมริกć 
ซึ่งเปนกćรเขียนทĆบขĂมูลเดิมĀลćยรĂบ 

2) ใชüิธีทุบĀรืĂบดใĀเÿียĀćย 

แผน CD/DVD ใĀĀĆ่นดüยเครื่ĂงทํćลćยเĂกÿćร 

เทป ใชüิธีทุบĀรืĂบดใĀเÿียĀćยĀรืĂเผćทํćลćย 

ăćรดดิÿก 1) ทํćลćยขĂมูลบนăćรดดิÿกตćมมćตรฐćน 

DOD5220.22M ขĂงกรąทรüงกลćโĀมÿĀรĆฐĂเมริกć

ซึ่งเปนกćรเขียนทĆบขĂมูลเดิมĀลćยรĂบ 

2) ใชüิธีทุบĀรืĂบดใĀเÿียĀćย 

3.3 เจćขĂงขĂมูล ผูดูแลรąบบ แลąผูใชงćน ตĂงมีกćรปĂงกĆนÿื่ĂบĆนทึกขĂมูลที่ใชจĆดเก็บขĂมูลÿćรÿนเทý ในกรณี

ท่ีมีกćรเคลื่Ăนยćยเพื่ĂปĂงกĆนกćรเขćถึงโดยไมไดรĆบĂนุญćต ถูกนํćไปใชงćนผิดüĆตถุปรąÿงค รüมถึง

ปĂงกĆนÿื่ĂบĆนทึกขĂมูลไมใĀไดรĆบคüćมเÿียĀćย โดยรĆกþćคüćมปลĂดภĆยÿćรÿนเทýตćมขĆ้นตĂนที่ รฟม. 

กํćĀนด 
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ÿüนที่ 5 

การจัดĀา การพัฒนา และการบํารุงรักþาระบบÿารÿนเทý 

 

üัตถุประÿงค 

 เพื่ĂคüบคุมกćรจĆดĀć พĆฒนć แลąบํćรุงรĆกþćรąบบÿćรÿนเทý ใĀมีกćรกํćĀนดมćตรกćรกćรรĆกþćคüćมมĆ่นคง

ปลĂดภĆย เพ่ืĂปĂงกĆนคüćมผิดพลćด ÿูญĀćย แลąกćรเปลี่ยนแปลงแกไขรąบบ 

ผูรับผิดชอบ 

 ผูบĆงคĆบบĆญชć  

 ผูดูแลรąบบ 

อางอิงมาตรฐาน 

 Āมüดที่ 10 โครงÿรćงกćรจĆดĀć กćรพĆฒนć แลąกćรบํćรุงรĆกþćรąบบÿćรÿนเทý (System acquisition, development 

and maintenance) 

 Āมüดท่ี 11 คüćมÿĆมพĆนธกĆบĀนüยงćนภćยนĂก (Supplier relationships) 

แนüปฏิบัติ 

1. ผูบĆงคĆบบĆญชć ตĂงคüบคุมใĀมีกćรกํćĀนดขĂตกลงแลąคüćมรĆบผิดชĂบที่เกี่ยüขĂงกĆบคüćมเÿี่ยงดćนคüćมมĆ่นคง

ปลĂดภĆยÿćรÿนเทýลงในÿĆญญćกĆบผูใĀบริกćรภćยนĂก โดยใĀครĂบคลุมรüมถึงผูรĆบจćงชüงดüย  

2. ผูบĆงคĆบบĆญชćตĂงคüบคุมใĀมีขĂตกลง (Sign off) กĂนเร่ิมใชงćนรąบบจริง (Production) ĀรืĂกĂนเร่ิม Go live 

3. ผูดูแลรąบบ ตĂงจĆดทํćขĂกํćĀนดโดยรąบุถึงกćรคüบคุมคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทýท่ีÿĂดคลĂงกĆบนโยบćย

แลąแนüปฏิบĆติดćนคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýขĂงĂงคกร เชน üิธีกćรแบบปลĂดภĆยในกćรพĆฒนćโปรแกรมตćม

มćตรฐćน OWASP (Open Web Application Security Project) Top 10 ĀรืĂมćตรฐćน CWE (Common 

Weakness Enumeration) Top 25 ĀรืĂมćตรฐćนที่ยĂมรĆบในÿćกล 

4. ผูดูแลรąบบตĂงĂĂกแบบโครงÿรćงกćรจĆดüćงรąบบงćนแลąเÿนĂผูบĆงคĆบบĆญชćเĀ็นชĂบกĂนเร่ิม Go Live 

5. ผูดูแลรąบบ ตĂงมีกćรĂĂกแบบรąบบเพ่ืĂตรüจÿĂบขĂมูลที่จąรĆบเขćÿูแĂปพลิเคชĆน ขĂมูลที่เกิดจćกกćร

ปรąมüลผล แลąขĂมูลที่ĂยูรąĀüćงกćรปรąมüลผล เพ่ืĂตรüจĀćแลąปĂงกĆนคüćมไมถูกตĂงที่เกิดข้ึนกĆบขĂมูล 

เชน Āนüยคüćมจํćลน (Buffer overflows) กćรใชตĆüแปรผิดปรąเภท แลąตĂงมีมćตรกćรปĂงกĆนĀรืĂคüบคุม

คüćมลมเĀลüรąĀüćงกćรปรąมüลผล (Rollback) 

6. ผูดูแลรąบบตĂงมีกćรคüบคุมกćรเขćถึงแลąคüบคุมกćรเปลี่ยนแปลงĀรืĂแกไขรąบบตćมขĆ้นตĂนที่ รฟม. กํćĀนดเพื่Ă

คüบคุมผลกรąทบที่เกิดข้ึน 

7. ผูดูแลรąบบตĂงจํćกĆดใĀมีกćรเปลี่ยนแปลงใด ๆ  ตĂซĂฟตแüรที่ใชงćน (Software package) โดยเปลี่ยนแปลง

เฉพćąที่จํćเปนเทćนĆ้น แลąคüบคุมทุก ๆ กćรเปลี่ยนแปลงĂยćงเขมงüดตćมขĆ้นตĂนที่ รฟม. กํćĀนด 

8. ผูดูแลรąบบตĂงจํćกĆดกćรเขćถึง Source code ใĀเขćถึงไดเฉพćąผูที่มีÿิทธ์ิเทćนĆ้น 

9. ผูดูแลรąบบตĂงจĆดทํć Source code review เพ่ืĂĀćขĂผิดพลćดĀรืĂÿิ่งผิดปกติแลąปรĆบปรุง Source code 

ใĀมีคุณภćพ 
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10. ผูดูแลรąบบตĂงคüบคุมกćรจĆดÿง Source code ผćนชĂงทćงที่มĆ่นคงปลĂดภĆยแลąเปนชĂงทćงที่ รฟม. 

กํćĀนดใĀใชงćนเทćนĆ้น 

11. ผูดูแลรąบบตĂงปดบĆงขĂมูลÿüนบุคคล (Data Masking) ที่จĆดเก็บĂยูในรąบบงćนÿćรÿนเทýดüยüิธีกćรที่

เĀมćąÿม 

12. ผูดูแลรąบบตĂงแÿดงขĂมูลขĂงผูใชงćนĂยćงรĆดกุม เชน กćรปดบĆงขĂมูลÿํćคĆญขĂงผูใชงćน (Sensitive data 

masking) เปนตน 

13. กรณีขĂงแĂปพลิเคชĆนที่ใชงćนผćนĂุปกรณเคลื่Ăนที่ (Mobile device) ใĀผูดูแลรąบบดํćเนินกćร ดĆงนี้ 

13.1 ปดบĆงĀนćจĂเมื่ĂยĂแĂปพลิเคชĆน (Application blurring) เพื่Ăลดคüćมเÿี่ยงท่ีขĂมูลÿํćคĆญขĂงผูใชงćนจą

รĆ่üไĀล 

13.2 ขĂÿิทธ์ิเขćถึงทรĆพยćกรĀรืĂบริกćรโดยแĂปพลิเคชĆน (Application permission) บนĂุปกรณเคลื่Ăนที่

ขĂงผูใชงćนเทćที่จํćเปน แลąมีกรąบüนกćรทบทüนกćรขĂÿิทธ์ิเปนปรąจํćเพื่ĂปĂงกĆนกćรลąเมิดÿิทธิ์

คüćมเปนÿüนตĆüขĂงผูใชงćน 

14. ผูดูแลรąบบตĂงคüบคุมขĂมูลที่นํćมćใชในกćรทดÿĂบรąบบ (Test data) ĂยćงเĀมćąÿม โดยไมนํćขĂมูลจริงมć

ทดÿĂบ กรณีจํćเปนตĂงใชขĂมูลจริงตĂงไดรĆบĂนุญćตขĂมูลจćกเจćขĂงกĂนนํćมćใชงćน แลąทํćลćยขĂมูล

ĂยćงเĀมćąÿมตćมขĆ้นตĂนท่ี รฟม. กํćĀนด 

15. ผูดูแลรąบบตĂงแยกรąบบÿćรÿนเทýÿํćĀรĆบกćรพĆฒนć ทดÿĂบ แลąใชงćนจริงĂĂกจćกกĆนเพ่ืĂลดคüćมเÿี่ยงที่

เกิดจćกกćรเปลี่ยนแปลงรąบบÿćรÿนเทýโดยไมไดรĆบĂนุญćต แลąตĂงมีกćรกํćĀนดÿิทธ์ิกćรเขćถึงรąบบÿćรÿนเทýที่

พĆฒนć ทดÿĂบ ĀรĂืใชงćนจริง ทĆ้งรąบบÿćรÿนเทýใĀม แลąกćรปรĆบปรุงแกไขรąบบÿćรÿนเทýเดิม 

16. ผูดูแลรąบบตĂงมีกćรกํćĀนดขĆ้นตĂนกćรทดÿĂบรąบบÿćรÿนเทýกĂนนํćไปใชงćนจริง ทĆ้งในกรณีปรĆบปรุงรąบบ

ÿćรÿนเทýเดิมแลąกćรพĆฒนćรąบบÿćรÿนเทýใĀม 

17. ผูดูแลรąบบตĂงติดตĆ้งซĂฟตแüรบนรąบบÿćรÿนเทýที่ใĀบริกćร (Production) ตćมขĆ้นตĂนที่ รฟม. กํćĀนด 

แลąจํćกĆดÿิทธ์ิกćรติดตĆ้งซĂฟตแüรเพื่ĂใĀรąบบÿćรÿนเทýตćง ๆ มีคüćมถูกตĂงครบถüนแลąนćเชื่ĂถืĂ 

18. ผูดูแลรąบบตĂงนํćซĂฟตแüรที่ไมลąเมิดลิขÿิทธิ์มćติดตĆ้งบนรąบบÿćรÿนเทýที่ใĀบริกćร (Production)  

19. ผูดูแลรąบบตĂงกํćกĆบดูแลใĀผูรĆบจćงปฏิบĆติตćมÿĆญญćĀรืĂขĂตกลงกćรใĀบริกćรที่รąบุไü โดยครĂบคลุมถึง

ดćนคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý แลąกćรปฏิบĆติตćมขĆ้นตĂนที่เก่ียüขĂงตćง ๆ ที่ รฟม. กํćĀนดไü  

20. ผูดูแลรąบบ ตĂงติดตćม ตรüจÿĂบรćยงćน ĀรืĂบĆนทึกกćรใĀบริกćรขĂงบุคคลĀรืĂĀนüยงćนภćยนĂกที่ใĀบริกćรแก

ĀนüยงćนตćมÿĆญญćüćจćงĂยćงÿม่ํćเÿมĂ  

21. ผูดูแลรąบบ ตĂงดูแลใĀทรĆพยÿินÿćรÿนเทýไดรĆบกćรบํćรุงรĆกþćแลąซĂมแซมตćมคüćมตĂงกćร รüมทĆ้งตĂงมี

กćรบĆนทึกปรąüĆติกćรทํćงćนผิดปกติ กćรบํćรุงรĆกþć แลąกćรซĂมแซมĂุปกรณนĆ้น ๆ Ăยćงÿม่ํćเÿมĂ 

22. ผูดูแลรąบบจąตĂงปดชĂงโĀüขĂงรąบบÿćรÿนเทýท่ีมีรąดĆบคüćมรุนแรงในรąดĆบüิกฤติ (Critical) แลąรąดĆบคüćมรุนแรง

รąดĆบÿูง (High) ทĆ้งĀมดกĂนนํćไปใชงćนจริง (Production) ĀรืĂกĂนเร่ิม Go live โดยเฉพćąรąบบที่ใĀบริกćร

ผćนเครืĂขćยĂินเทĂรเน็ต (Internet facing) แลąรąบบที่มีคüćมÿํćคĆญตĂกćรดํćเนินงćนขĂง รฟม.  

23. ผูดูแลรąบบตĂงพิจćรณćเลืĂกใช Version ขĂง Software ดĆงน้ี 
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23.1 กรณีนํć Software เดิมมćใชในกćรจĆดĀćĀรืĂพĆฒนćรąบบ จąตĂงนํćผลกćรตรüจÿĂบชĂงโĀüแลąผลกćร

ทดÿĂบเจćąรąบบมćปรąกĂบกćรพิจćรณćคĆดเลืĂกเüĂรชĆนขĂง Software ดüย เพื่ĂปĂงกĆนไมใĀเกิด

ชĂงโĀüเดิมรüมถึงเพ่ืĂลดภćรąงćนในกćรปดชĂงโĀüเดิมซ้ํć  

23.2 กรณีเปน Software ที่ไมเคยนํćมćใชงćนใĀเลืĂกใช Software เüĂรชĆนลćÿุด 
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ÿüนที่ 6 

การคüบคุมการเขาถึงระบบเทคโนโลยีÿารÿนเทý 

 

üัตถุประÿงค 

 เพื่ĂคüบคุมกćรเขćถึงรąบบเทคโนโลยีÿćรÿนเทýตĆ้งแตกćรกํćĀนดÿิทธ์ิ กํćĀนดปรąเภทขĂงขĂมูล จĆดลํćดĆบ

คüćมÿํćคĆญĀรืĂลํćดĆบชĆ้นคüćมลĆบขĂงขĂมูล รąดĆบชĆ้นกćรเขćถึง เüลćที่เขćถึงได แลąชĂงทćงกćรเขćถึง ทĆ้งนี้ 

เพื่ĂคüบคุมแลąปĂงกĆนกćรเขćถึง กćรลüงรู แลąกćรแกไขรąบบÿćรÿนเทýขĂง รฟม. โดยไมไดรĆบĂนุญćต  

ผูรับผิดชอบ 

 ผูดูแลรąบบ 

 เจćขĂงขĂมูล 

 ผูใชงćน  

อางอิงมาตรฐาน 

 Āมüดที่ 5 กćรคüบคุมกćรเขćถึง (Access control) 

 Āมüดที่ 8 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรดํćเนนิงćน (Operations security) 

 Āมüดที่ 9 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรÿื่ĂÿćรขĂมลู (Communications security) 

แนüปฏิบัติ 

1. กćรคüบคุมกćรเขćถึงรąบบÿćรÿนเทý (Access control) 

1.1 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงรüมกĆนกํćĀนดÿิทธ์ิในกćรเขćถึงรąบบÿćรÿนเทý (Authorization matrix) 

ท่ีเĀมćąÿมแลąÿĂดคลĂงกĆบĀนćที่คüćมรĆบผิดชĂบขĂงผูใชงćน แลąทบทüนเมื่Ăมีกćรเปลี่ยนแปลง 

1.2 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงรüมกĆนกํćĀนดรąดĆบกćรĂนุมĆติ (Authorization level) กćรเขćถึงรąบบ

เทคโนโลยีÿćรÿนเทý 

1.3 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงจĆดใĀมีกćรแบงแยกĀนćที่คüćมรĆบผิดชĂบ (Segregation of duties) ใน

กćรเขćถึงรąบบเทคโนโลยีÿćรÿนเทýĂยćงเĀมćąÿม เชน มีกćรแบงแยกĀนćที่รąĀüćงกćรแจงคüćมปรąÿงคกćร

เขćถึงแลąกćรĂนุมĆติกćรเขćถึง เปนตน  

1.4 กรณีขĂงแĂปพลิเคชĆนที่ใชงćนผćนĂุปกรณเคลื่Ăนท่ี (Mobile device) ผูดูแลรąบบตĂงปฏิบĆติ ดĆงนี้ 

1.4.1 ไมĂนุญćตใĀĂุปกรณเคลื่Ăนที่ที่ใชรąบบปฏิบĆติกćรลćÿมĆย (Obsolete operating system) เขćใชงćน

แĂปพลิเคชĆน ĀรืĂĀćกĂนุญćตใĀใชบริกćรไดคüรมีมćตรกćรรĂงรĆบเพื่Ăลดคüćมเÿี่ยงที่ รฟม. จąไดรĆบ 

รüมถึงลดผลกรąทบตĂผูใชงćนตćมคüćมเĀมćąÿม เชน กćรเพ่ิมมćตรกćรยืนยĆนตĆüตน เปนตน 

1.4.2 ไมĂนุญćตใĀĂุปกรณที่มีกćรปรĆบแตงกćรเขćถึงรąบบปฏิบĆติกćร (rooted/jailbroken) เขćใชงćน

แĂปพลิเคชĆน เพื่Ăลดคüćมเÿี่ยงท่ีผูไมปรąÿงคดีÿćมćรถเขćถึงขĂมูลÿํćคĆญขĂงผูใชงćนแลąลąเมิด

ĀรืĂĀลีกเลี่ยงมćตรกćรกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยท่ี รฟม. กํćĀนดไü 

1.4.3 ไมĂนุญćตใĀผูใชงćนใชแĂปพลิเคชĆนเüĂรชĆนต่ํćกüćที่ รฟม. กํćĀนด เพ่ืĂใĀแĂปพลิเคชĆนมีกćร

รĆกþćคüćมมĆ่นคงปลĂดภĆยเปนไปตćมมćตรฐćนขĂง รฟม. 
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1.5 ขĆ้นตĂนปฏิบĆติเพ่ืĂกćรจĆดเก็บขĂมูล  

เจćขĂงขĂมูล ผูดูแลรąบบ แลąผูใชงćน ตĂงปฏิบĆติ ดĆงนี้ 

1.5.1 แบงปรąเภทขĂมูล ดĆงนี้ 

1) ขĂมูลแลąÿćรÿนเทýÿํćĀรĆบÿนĆบÿนุนกćรตĆดÿินใจขĂงผูบริĀćร ไดแก ขĂมลูÿćรÿนเทýที่มี

คüćมÿํćคĆญĀรืĂมีคüćมจํćเปนเรงดüนที่ตĂงติดตćมĂยćงใกลชิดเพ่ืĂปรąกĂบกćรตĆดÿินใจ

เชิงนโยบćย กํćĀนดนโยบćย แลąกćรüćงแผนขĂงผูบริĀćรรąดĆบÿูง 

2) ขĂมูลแลąÿćรÿนเทýÿนĆบÿนุนเชิงยุทธýćÿตร (Strategy data) ไดแก ขĂมูลแลąÿćรÿนเทýเชิง

üิชćกćรเพื่ĂÿนĆบÿนุนกćรดํćเนินงćนตćมพĆนธกิจแลąยุทธýćÿตรขĂง รฟม. ใĀบรรลุเปćĀมćย 

รüมทĆ้งขĂมูลท่ีเผยแพรแกผูรĆบบริกćรภćยนĂก 

3) ขĂมูลแลąÿćรÿนเทýท่ีÿนĆบÿนุนกćรปฏิบĆติงćนปรąจํć (Operation data) ไดแก ขĂมูลที่

ÿนĆบÿนุนกćรทํćงćนทĆ่üไปขĂง รฟม. 

1.5.2 จĆดแบงรąดĆบคüćมÿํćคĆญขĂงขĂมูล ĂĂกเปน 3 รąดĆบ คืĂ  

1) ขĂมูลท่ีมีรąดĆบคüćมÿํćคĆญมćก Āมćยถึง ขĂมลูที่ใชÿํćĀรĆบÿนĆบÿนุนกćรตĆดÿินใจขĂงผูบริĀćร 

2) ขĂมูลท่ีมีรąดĆบคüćมÿํćคĆญปćนกลćง Āมćยถึง ขĂมูลที่ใชปฏิบĆติงćนเฉพćąกลุมงćน แผนก กĂง 

ĀรĂืฝćยภćยในĂงคกร 

3) ขĂมูลที่มีรąดĆบคüćมÿํćคĆญนĂย Āมćยถึง ขĂมูลที่พนĆกงćน/ลูกจćงภćยใน รฟม. ÿćมćรถ

เขćถึงรüมกĆนไดĀรืĂÿćมćรถเผยแพรได 

1.5.3 จĆดแบงลํćดĆบชĆ้นคüćมลĆบขĂงขĂมูลตćมที่ รฟม. กํćĀนด 

1.5.4 จĆดแบงรąดĆบชĆ้นกćรเขćถึง 

1) รąดĆบชĆ้นÿํćĀรĆบผูบริĀćร เขćถึงไดตćมĂํćนćจĀนćที่แลąภćรกิจที่ไดรĆบมĂบĀมćย 

2) รąดĆบชĆ้นÿํćĀรĆบผูปฏิบĆติงćนทĆ่üไป เขćถึงขĂมูลท่ีไดรĆบมĂบĀมćยตćมĂํćนćจĀนćที่ 

3) รąดĆบชĆ้นÿํćĀรĆบผูดูแลรąบบĀรืĂผูที่ไดมĂบĀมćย มีÿิทธ์ิในกćรบริĀćรจĆดกćรรąบบแลąเขćถึง

ขĂมูลที่ไดรĆบมĂบĀมćยตćมĂํćนćจĀนćที่ 

1.6 เจćขĂงขĂมูลแลąผูดูแลรąบบตĂงกํćĀนดเüลćกćรเขćถึงรąบบÿćรÿนเทý  

1.7 ผูดูแลรąบบตĂงจํćกĆดชĂงทćงกćรเขćถึงรąบบเทคโนโลยีÿćรÿนเทýตćมชĂงทćง ดĆงนี้ 

1) เครืĂขćยภćยในขĂง รฟม. 

2) เครืĂขćยภćยนĂก รฟม. 

3) เครืĂขćยĂื่นที่จĆดไüใĀ เชน รąบบเครืĂขćยÿื่ĂÿćรขĂมูล GIN 

1.8 ผูดูแลรąบบตĂงกํćกĆบดูแล Default permission ขĂงไฟล (File) แลą โฟลเดĂร (Folder) ที่ÿรćงข้ึนใĀมี

กćรจํćกĆดÿิทธ์ิในกćรเขćถึง 

1.9 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงพิจćรณćขĂกํćĀนดตćง ๆ ที่มีผลทćงกฎĀมćยซึ่งเกี่ยüขĂงกĆบกćรรĆกþć

คüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýขĂง รฟม. เชน พรąรćชบĆญญĆติ ขĂกํćĀนดทćงกฎĀมćย ขĂกํćĀนดในÿĆญญć
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แลąขĂกํćĀนดทćงดćนคüćมมĆ่นคงปลĂดภĆยĂื่น ๆ เปนตน เพ่ืĂกํćĀนดÿิทธิ์กćรเขćถึงÿćรÿนเทýแลąรąบบ

เทคโนโลยีÿćรÿนเทýขĂง รฟม.  

1.10 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงมีกćรÿĂบทćนÿิทธิ์ในกćรเขćถึงรąบบเทคโนโลยีÿćรÿนเทýĂยćง

ÿม่ํćเÿมĂ พรĂมทĆ้งเพิกถĂนÿิทธ์ิเมื่ĂพบเĀ็นÿิทธ์ิที่ไมถูกตĂงตćมÿิทธ์ิในกćรเขćถึง (Authorization matrix) 

2. กćรบรĀิćรจĆดกćรกćรเขćถึงขĂงผูใชงćน (User access management) 

ใĀมีกćรคüบคุมกćรลงทąเบียนผูใชงćน กćรบริĀćรจĆดกćรรĀĆÿผćน กćรบริĀćรจĆดกćรÿิทธ์ิกćรใชงćนรąบบเทคโนโลยี

ÿćรÿนเทý แลąกćรทบทüนÿิทธ์ิกćรเขćถึงขĂงผูใชงćน 

2.1 กćรลงทąเบียนผูใชงćน (User registration) 

2.1.1 ผูดูแลรąบบตĂงบริĀćรจĆดกćรแลąคüบคุมบĆญชีชื่Ăผูใชงćน (Username) มิใĀมีกćรใชงćนบĆญชีชื่Ă

ผูใชงćนซ้ํćกĆน ทĆ้งนี้ ในÿüนขĂงพนĆกงćน/ลูกจćง รฟม. ใĀกํćĀนดชื่Ăผูใชงćน (Username) ตćม

มćตรฐćนจดĀมćยĂิเล็กทรĂนิกÿ (E-Mail) ท่ีใชในĂงคกร 

2.1.2 เจćขĂงขĂมูลตĂงเปนผูĂนุมĆติกćรÿรćงบĆญชีผูใชงćนชĆ่üครćü (Temporary user) แลąตĂงจํćกĆด

ชüงเüลćกćรใชงćนเทćที่จํćเปน 

2.2 กćรบริĀćรจĆดกćรรĀĆÿผćน (User password management) 

2.2.1 ผูดูแลรąบบตĂงกํćĀนดรĀĆÿผćนแบบชĆ่üครćüโดยใชüิธีกćรÿุม แลąบĆงคĆบใĀมีกćรเปลี่ยนรĀĆÿผćน

เม่ืĂผูใชงćนเขćใชงćนรąบบในครĆ้งแรก  

2.2.2 ผูดูแลรąบบตĂงกํćĀนดคüćมยćüขĂงรĀĆÿผćน ดĆงนี้ 

1) ผูดูแลรąบบมีคüćมยćüĂยćงนĂย 16 ĀลĆก 

2) ผูใชงćนมีคüćมยćüĂยćงนĂย 12 ĀลĆก 

2.2.3 ผูดูแลรąบบตĂงกํćĀนดใĀมีกćรยืนยĆนตĆüตนแบบĀลćยปจจĆย (Multi-Factor Authentication) 

ตćมคüćมเĀมćąÿม 

2.2.4 ผูดูแลรąบบตĂงกํćĀนดใĀรĀĆÿผćนมีคüćมซĆบซĂน โดยปรąกĂบดüย ตĆüĂĆกþร ตĆüเลข แลąĂĆกขรą

พิเýþ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน 

2.2.5 ผูดูแลรąบบตĂงกํćĀนดใĀมีกćรเปลี่ยนแปลงรĀĆÿผćน ดĆงนี้ 

1) ผูดูแลรąบบตĂงเปลี่ยนรĀĆÿผćนทุก ๆ 3 เดืĂน  

2) ผูใชงćนตĂงเปลี่ยนรĀĆÿผćนทุก ๆ 6 เดืĂน 

3) ผูใชงćนเชิงรąบบ (System account) ใĀพิจćรณćเปลี่ยนรĀĆÿผćนตćมคüćมเĀมćąÿม 

2.2.6 ผูดูแลรąบบตĂงกํćĀนดใĀมีกćรเขćรĀĆÿขĂมูลรĀĆÿผćนในรąบบ 

2.2.7 ผูดูแลรąบบตĂงจĆดใĀมีกćรคüบคุมรĀĆÿผćนĂยćงเขมงüด  

2.2.8 ผูดูแลรąบบตĂงจĆดÿงบĆญชีชื่Ăผูใชงćน (Username) แลąรĀĆÿผćน (Password) ดüยüิธีกćรที่

ปลĂดภĆย  

2.2.9 ผู ดูแลรąบบตĂงคüบคุมดูแลรąบบปฏิบĆติกćร รąบบฐćนขĂมูล แลąรąบบงćนÿćรÿนเทý 

(Application) ที่จĆดเก็บบĆญชีผูใชงćนแลąรĀĆÿผćนĂยćงเขมงüด โดยใĀเขćถึงไดเฉพćąผูดูแลรąบบที่

ไดรĆบĂนุญćตเทćนĆ้น  

2.2.10 ผูดูแลรąบบตĂงกํćĀนดüิธีกćรĀรืĂกรąบüนกćรยืนยĆนตĆüตนท่ีปลĂดภĆย เชน กรณีที่ลืมรĀĆÿผćน  
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2.2.11 ผูดูแลรąบบตĂงกํćĀนดใĀผูใชบริกćร ใชรĀĆÿผćนĂยćงมĆ่นคงปลĂดภĆย ดĆงน้ี  

กรณีแĂปพลิเคชĆนทĆ่üไป 

1) กํćĀนดคüćมยćüรĀĆÿผćนĂยćงนĂย 12 ĀลĆก ซึ่งปรąกĂบดüย ตĆüĂĆกþร ตĆüเลข แลą

ĂĆกขรąพิเýþ เชน (a-Z) (0-9) (@ , # , & , “ , ‘ , *, =, < , > , % , $ , + , ?) เปนตน  

2) รĀĆÿผćนตĂงไมเปนคํćที่คćดเดćไดงćย เชน คํćที่Ăยูในพจนćนุกรม ชื่Ă-นćมÿกุล 

üĆนเดืĂนปเกิด ที่Ăยู ĀรืĂเบĂรโทรýĆพท เปนตน 

3) ไมบĆงคĆบใĀเปลี่ยนรĀĆÿผćน ทĆ้งนี้ขึ้นĂยูกĆบคüćมÿมĆครใจในกćรเปลี่ยนรĀĆÿผćน แลąรąบบ

ตĂงรĂงรĆบกćรเปลี่ยนรĀĆÿผćนในกรณีตćง ๆ ดüยüิธีกćรท่ีปลĂดภĆย 

กรณีแĂปพลิเคชĆนที่ใชงćนผćนĂุปกรณเคลื่Ăนท่ี (Mobile device) 

1) กํ ćĀนดรĀĆ ÿผ ćน โดย ใช  PIN code Āรื Ă รĀĆ ÿผ ćน ท่ี ซĆ บซ Ăน  (PIN/Password 

complexity) โดยกรณี PIN code ตĂงใชรĀĆÿผćน 6 ĀลĆกขึ้นไป 

2) ไมบĆงคĆบใĀเปลี่ยนรĀĆÿผćน ทĆ้งนี้ข้ึนĂยูกĆบคüćมÿมĆครใจในกćรเปลี่ยนรĀĆÿผćน แลą

รąบบตĂงรĂงรĆบกćรเปลี่ยนรĀĆÿผćนในกรณีตćง ๆ ดüยüิธีกćรที่ปลĂดภĆย 

2.2.12 ผูดูแลรąบบแลąผูใชงćนตĂงใชรĀĆÿผćนĂยćงปลĂดภĆย ดĆงน้ี 

1) ตĂงกํćĀนดรĀĆÿผćนท่ีไมÿćมćรถคćดเดćไดงćย เชน คํćที่Ăยูในพจนćนุกรม “qwerty” 

“abcde” “12345” ชื่Ă-นćมÿกุล üĆนเดืĂนปเกิด ท่ีĂยู ĀรืĂเบĂรโทรýĆพท เปนตน  

2) ตĂงไมใชงćนรĀĆÿผćนโดยกรąบüนกćรเขćใชงćนโดยĂĆตโนมĆติ ไดแก กćรกํćĀนดคć 
“Remember Password” เปนตน 

3) ตĂงเก็บรĀĆÿผćนไüเปนคüćมลĆบเฉพćąบุคคล ไมเปดเผยใĀผูĂื ่นรĆบทรćบ แลąไม
พิมพรĀĆÿผćนในลĆกþณąเปดเผย เชน พิมพรĀĆÿผćนตĂĀนćผูใชงćนคนĂื่น เปนตน 

4) ตĂงไมใชบĆญชีชื่ĂผูใชงćนแลąรĀĆÿผćนรüมกĆนกĆบผูĂ่ืน แมüćบĆญชีชื่ĂผูใชงćนจąไดรĆบ

กćรĂนุญćตจćกเจćขĂงชื่ĂผูใชงćนบุคคลนĆ้นก็ตćม 

5) ตĂงเปลี่ยนแปลงรĀĆÿผćนเมื่ĂมีกćรแจงเตืĂนจćกรąบบ ĀรĂืÿงÿĆยüćรĀĆÿผćนลüงรูโดย

บุคคลĂ่ืน 

2.3 กćรบริĀćรจĆดกćรÿิทธ์ิ (Privilege management) 

2.3.1 ผูบĆงคĆบบĆญชćตĂงกํćĀนดใĀมีขĆ้นตĂนปฏิบĆติÿํćĀรĆบกćรลงทąเบียน กćรเพิกถĂนÿิทธ์ิ กćร

เปลี่ยนแปลงÿิทธิ์ แลąกćรทบทüนÿิทธิ์ขĂงผูใชงćนĂยćงเปนลćยลĆกþณĂĆกþร 

2.3.2 กํćĀนดÿิทธ์ิที่เĀมćąÿมกĆบผูใชงćนตćมคüćมจํćเปนแลąÿĂดคลĂงกĆบĀนćที่คüćมรĆบผิดชĂบแลą

จĆดเก็บปรąüĆติ (Log) กćรลงทąเบียน กćรเพิกถĂนÿทิธ์ิ แลąกćรเปลี่ยนแปลงÿิทธ์ิขĂงผูใชงćน 

2.3.3 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงจĆดใĀมีกćรคüบคุมแลąจํćกĆดÿิทธิ์ในกćรใชงćนรąบบตćม

คüćมจํćเปนในกćรใชงćนเทćนĆ้น 

1) ÿิทธ์ิในกćรÿรćงขĂมูล (Create) 

2) ÿิทธ์ิในกćรĂćนขĂมูลĀรืĂเรียกดูขĂมูล (READ) 

3) ÿิทธ์ิในกćรปรĆบปรุงขĂมูล (Modify / Update) 

4) ÿิทธ์ิในกćรลบขĂมูล (Delete) 
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5) ÿิทธ์ิในกćรมĂบĀมćยÿิทธ์ิในกćรดํćเนินกćรแทน (Assign) 

6) ÿิทธ์ิในกćรรĆบรĂงคüćมถูกตĂงครบถüนขĂงขĂมูล (Approve/Authenticate) 

7) ไมมีÿิทธ์ิ 

2.3.4 เจćขĂงขĂมูลแลąผูดูแลรąบบตĂงเปนผูĂนุมĆติกćรใĀÿิทธ์ิเพ่ืĂเขćถึงÿćรÿนเทýĀรืĂรąบบ

เทคโนโลยีÿćรÿนเทýใด ๆ ĂยćงเปนลćยลĆกþณĂĆกþร 

2.3.5 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงจํćกĆดจํćนüนผูใชงćนที่ทํćĀนćที่เปนผูใĀÿิทธ์ิกĆบผูใชงćนใĀนĂย

ที่ÿุดตćมคüćมเĀมćąÿม  

2.3.6 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงจํćกĆดรąยąเüลćกćรใชงćนรąบบเทคโนโลยีÿćรÿนเทýขĂง  

รฟม. แกĀนüยงćนภćยนĂกที่เขćมćปฏิบĆติงćนรüมกĆบ รฟม.  

2.3.7 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงจĆดใĀมีกćรถĂดถĂนĀรืĂเปลี่ยนแปลงÿิทธิ์กćรเขćถึงทĆนที เม่ืĂ

ผูใชงćนเกþียณ เปลี่ยนแปลงĀนćที่คüćมรĆบผิดชĂบ เปลี่ยนแปลงกćรจćงงćน ĀรืĂไมมีคüćม

จํćเปนในกćรใชงćนรąบบเทคโนโลยีÿćรÿนเทý  

2.3.8 ผูดูแลรąบบตĂงลบĀรืĂรąงĆบกćรใชงćนÿิทธ์ิขĂงผูใชงćนที่มćกĆบรąบบ (Default user) ในกรณีที่มี

คüćมจํćเปนตĂงใชงćนตĂงกํćĀนดรĀĆÿผćนĂยćงมĆ่นคงปลĂดภĆย 

2.4 กćรทบทüนÿิทธ์ิกćรเขćถึงขĂงผูใชงćน (Review of user access rights) 

2.4.1 เจćขĂงขĂมูลแลąผูดูแลรąบบ ตĂงมีกćรÿĂบทćนÿิทธ์ิกćรเขćถึงขĂงผูใชงćนรąบบเม่ืĂ รฟม. มี

กćรเปลี่ยนแปลงรąบบเทคโนโลยีÿćรÿนเทýĀรืĂโครงÿรćงĂงคกร 

2.4.2 ผูดูแลรąบบ ตĂงมีกćรÿĂบทćนแลąรąงĆบกćรใชงćนบĆญชีผูใชงćนที่ไมไดใชงćนเกิน 180 üĆน Āćกผูใชงćน

ตĂงกćรกลĆบมćใชงćนจąตĂงยืนยĆนตĆüตนใĀ ฝทท. ทรćบ ทĆ้งนี้ รąยąเüลćที่ไมไดใชงćนขĂงบĆญชี

ผูใชงćนĂćจจąขึ้นĂยูกĆบแตลąรąบบÿćรÿนเทý 

3. กćรปĂงกĆนĂุปกรณท่ีไมมีผูดูแล แลąกćรคüบคุมกćรไมทิ้งÿินทรĆพยÿćรÿนเทýÿํćคĆญไüในที่ท่ีไมปลĂดภĆย 

3.1 กćรปĂงกĆนĂุปกรณที่ไมมีผูดูแล (Unattended user equipment) 

3.1.1 ผูดูแลรąบบตĂงจĆดใĀมีมćตรกćรÿํćĀรĆบปĂงกĆนรąบบคĂมพิüเตĂร รąบบเครืĂขćยÿื่ĂÿćรขĂมูล 

แลąรąบบเทคโนโลยีÿćรÿนเทý โดยกćรกํćĀนดคćขĂงรąบบ (Configuration) ใĀมีกćรล็Ăก

ĀนćจĂÿํćĀรĆบĂุปกรณท่ีไมมีพนĆกงćนดูแล ĀรืĂล็ĂกĂุปกรณĂยูเÿมĂ 

3.1.2 ผูใชงćนแลąĀนüยงćนภćยนĂก ตĂงล็ĂกĀนćจĂĂĆตโนมĆติเมื่Ăไมมีกćรใชงćนรąบบเทคโนโลยี

ÿćรÿนเทýขĂง รฟม. ตćมรąยąเüลćที่กํćĀนด โดยตĂงพĆกĀนćจĂ (Screen saver) ĂĆตโนมĆติ

ĀลĆงจćกที่ไมมีกćรใชงćนคĂมพิüเตĂรเปนรąยąเüลćนćนกüć 15 นćที ผูใชงćนแลąĀนüยงćนภćยนĂกจą

ใชงćนตĂไดเมื่ĂมีกćรใÿรĀĆÿผćนท่ีถูกตĂง 

3.1.3 ผูใชงćนตĂง Log out ĂĂกจćกเคร่ืĂงคĂมพิüเตĂรเมื่ĂมีคüćมจํćเปนตĂงลąทิ้งเครื่ĂงคĂมพิüเตĂร 

3.1.4 ผูใชงćนตĂงปĂงกĆนไมใĀผูĂื่นใชĂุปกรณ เชน กลĂงดิจิทĆล เครื่ĂงÿํćเนćเĂกÿćร เครื่Ăงÿแกน

เĂกÿćรโดยไมไดรĆบĂนุญćต 

3.2 กćรคüบคุมÿินทรĆพยÿćรÿนเทýแลąกćรใชงćนรąบบคĂมพิüเตĂร (Clear desk and clear screen control) 

3.2.1 ผูบĆงคĆบบĆญชćตĂงกํćĀนดใĀมีผูรĆบผิดชĂบในกćรดูแลÿถćนท่ีที่มีกćรรĆบ - ÿงแฟกซ ĀรืĂจดĀมćยเขć – ĂĂก 

3.2.2 ผูใชงćนตĂงĂĂกจćกรąบบคĂมพิüเตĂร (Log out) ทĆนที เม่ืĂจํćเปนตĂงปลĂยทิ้งโดยไมมีผูดูแล 
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3.2.3 ผูใชงćนตĂงจĆดเก็บขĂมูลÿํćคĆญแยกตćงĀćก แลąปĂงกĆนใĀมีคüćมปลĂดภĆยĂยćงพĂเพียง 

3.2.4 ผูใชงćนตĂงนํćเĂกÿćรĂĂกจćกเครื่ĂงพิมพทĆนทีที่พิมพงćนเÿร็จ 

4. กćรคüบคุมกćรเขćถึงเครืĂขćย (Network access control) 

ใĀมีกćรคüบคุมกćรใชงćนบริกćรเครืĂขćย กćรคüบคุมกćรพิÿูจนตĆüตนÿํćĀรĆบผูใชงćนที่ĂยูภćยนĂก รฟม. กćร

คüบคุมกćรพิÿูจนตĆüตนĂุปกรณบนเครืĂขćย กćรปĂงกĆนพĂรต (Port) ท่ีใชÿํćĀรĆบตรüจÿĂบแลąปรĆบแตงรąบบ กćร

แบงแยกเครืĂขćย (Segregation in networks) ĂยćงเĀมćąÿม กćรคüบคุมกćรเชื่ĂมตĂทćงเครืĂขćย แลąกćร

คüบคุมกćรกํćĀนดเÿนทćงบนเครืĂขćย 

4.1 กćรใชงćนบริกćรเครืĂขćย (Use of network services) 

4.1.1 ผูดูแลรąบบตĂงคüบคุมกćรเผยแพรแผนผĆงรąบบเครืĂขćยÿื่ĂÿćรขĂมูล (Network diagram) 

รüมถึงโครงÿรćง IP address ชื่Ăรąบบ แลąชื่ĂĂุปกรณÿćรÿนเทýแกผูที่ไมไดรĆบĂนุญćตĀรืĂ

ĀนüยงćนภćยนĂก 

4.1.2 ผูดูแลรąบบตĂงคüบคุมกćรใชงćนรąบบเครืĂขćยÿื่ĂÿćรขĂมูล เพื่ĂปĂงกĆนกćรเขćถึงรąบบเครืĂขćย

ÿื่ĂÿćรขĂมูลแลąบรกิćรขĂงรąบบเครืĂขćยÿื่ĂÿćรขĂมูลโดยไมไดรĆบĂนุญćต 

4.1.3 ผูดูแลรąบบตĂงคüบคุมกćรเชื่ĂมตĂเครืĂขćยภćยนĂก เพื่ĂใชงćนĂินเทĂรเน็ต ซึ่งĂćจเปนชĂงทćงใĀ

ĀนüยงćนภćยนĂกเขćถึงÿćรÿนเทýĀรืĂรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม. โดยมิไดรĆบ

Ăนุญćต 

4.1.4 ผูใชงćนตĂงแจงคüćมปรąÿงคในกćรขĂใชงćนบริกćรเครืĂขćยแก ฝทท. แลąÿćมćรถใชบริกćร

เครĂืขćยไดĀลĆงจćกไดรĆบกćรĂนุมĆติจćก ฝทท. แลü 

4.1.5 ผูใชงćน ตĂงไมใชรąบบเครืĂขćยÿื่ĂÿćรขĂมูลเพื่ĂเปนชĂงทćงในกćรเจćąรąบบ (Hacking) ĀรืĂกćร

ÿแกนชĂงโĀüขĂงรąบบโดยมิไดรĆบĂนุญćต 

4.2 กćรพิÿูจนตĆüตนขĂงผูใชงćนท่ีĂยูภćยนĂก รฟม. (User authentication for external connections) 

ผูดูแลรąบบตĂงกํćĀนดใĀมีกćรพิÿูจนตĆüตนผćนรąบบ Active directory ขĂง รฟม. กĂนĂนุญćตใĀ

ผูใชงćนท่ีĂยูภćยนĂก รฟม. เขćใชงćนเครืĂขćยแลąรąบบÿćรÿนเทýขĂง รฟม. 

4.3 กćรพิÿูจนตĆüตนขĂงĂุปกรณในรąบบเครืĂขćยÿื่ĂÿćรขĂมูล (Equipment identification in networks) 

ผูดูแลรąบบตĂงกํćĀนดใĀมีกćรพิÿูจนตĆüตนขĂงĂุปกรณในรąบบเครืĂขćยÿื่ĂÿćรขĂมูล ไดแก กćรตรüจÿĂบ 

MAC address 

4.4 กćรปĂงกĆนพĂรตที่ใชÿํćĀรĆบตรüจÿĂบแลąปรĆบแตงรąบบ (Remote diagnostic and configuration port 

protection) 

ผูดูแลรąบบตĂงรąงĆบบริกćรแลąพĂรต (Port) ที่ไมมีคüćมจํćเปนตĂงใชบนเครื่ĂงคĂมพิüเตĂรĀรืĂ

ĂุปกรณเครืĂขćย 

4.5 ผูดูแลรąบบตĂงติดตĆ้งรąบบตรüจจĆบกćรบุกรุก (Instrusion prevention system/ instrusion detection 

system) ขĂงรąบบเครืĂขćย 

4.6 กćรแบงแยกเครืĂขćย (Segregation in networks) 

4.6.1 ผูดูแลรąบบตĂงจĆดใĀมีกćรแบงแยกเครืĂขćยตćมกลุมขĂงผูใชงćน ĀรĂืกลุมขĂงรąบบเทคโนโลยี

ÿćรÿนเทý เพ่ืĂคüบคุมกćรใชงćนในแตลąเครืĂขćยยĂยĂยćงเĀมćąÿม โดยพิจćรณćจćกคüćม
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ตĂงกćรในกćรเขćถึงขĂมูล รąดĆบคüćมÿํćคĆญขĂงขĂมูล รüมถึงกćรพิจćรณćดćนรćคć 

ปรąÿิทธิภćพ แลąผลกรąทบทćงดćนคüćมปลĂดภĆยดĆงตĂไปน้ี 

1) เครืĂขćยที่ĂนุญćตใĀเขćถึงจćกภćยนĂกแลąเครืĂขćยที่ใชภćยใน  รฟม.  

2) เครืĂขćยแĂปพลิเคชĆน (Application) ที่มีคüćมÿํćคĆญกĆบเครืĂขćยĂื่น ๆ ท่ีมี

คüćมÿํćคĆญนĂยกüć 

3) เครืĂขćยÿํćĀรĆบเครื่ĂงใĀบริกćร (Server farm) กĆบเครืĂขćยขĂงผูใชงćน คüรมีกćร

ติดตĆ้งĂุปกรณที่ÿćมćรถแบงแยกเครืĂขćยได เชน Firewall ĀรืĂ Switch ที่ÿćมćรถ

แบง VLAN ได เปนตน 

4.6.2 ผูดูแลรąบบจąกํćĀนดเÿนทćงบนเครืĂขćยที่เขมงüด เพื่ĂจํćกĆดกćรเขćถึงรąยąไกลไปเฉพćąเครืĂขćย

ที่กํćĀนดเทćนĆ้น 

4.6.3 ผูดูแลรąบบตĂงตĆ้งคć (Configuration) ĂุปกรณเครืĂขćย เชน Firewall ĀรืĂ Router มิใĀÿćมćรถ

บริĀćรจĆดกćรจćกภćยนĂกเครืĂขćยได เüนแตในกรณีฉุกเฉินซึ่งตĂงไดรĆบกćรĂนุญćตจćกผูดูแล

รąบบเทćนĆ้น 

4.7 กćรคüบคุมกćรเชื่ĂมตĂทćงเครืĂขćย (Network connection control) 

4.7.1 ผูดูแลรąบบตĂงจํćกĆดกćรใชงćนเครืĂขćยขĂงผูใชงćนในกćรเชื่ĂมตĂกĆบเครืĂขćยขĂง  รฟม. เชน 

Router ĀรืĂ Firewall เปนตน พรĂมทĆ้งติดตĆ้งรąบบคüบคุมเพื่ĂกลĆ่นกรĂงขĂมูลที่รĆบ - ÿง เชน 

Web filtering, E-mail filtering เปนตน เพ่ืĂทํćใĀกćรเชื่ĂมตĂมีคüćมปลĂดภĆย 

4.7.2 ผูดูแลรąบบตĂงติดตĆ้ง Firewall รąĀüćงเครืĂขćยขĂง รฟม. กĆบเครืĂขćยภćยนĂก ทĆ้งนี้ กćรติดตĆ้ง 

Firewall ตĂงพิจćรณćเร่ืĂงดĆงตĂไปน้ี 

1) กćรปĂงกĆนกćรจรćจรจćกภćยนĂก ตĂงถูกกํćĀนดใĀใชเÿนทćงที่ผćน First tier 

firewall ที่มีคüćมมĆ่นคงปลĂดภĆยเพื่ĂปĂงกĆนทรĆพยÿินÿćรÿนเทýขĂง รฟม. แลą

โครงÿรćงพ้ืนฐćนที่มีคüćมÿํćคĆญจćกกćรเขćถึงที่ไมไดรĆบĂนุญćต 

2) Firewall ตĂงรąบุตĆüตนแลąพิÿูจนตĆüตนขĂงผู ใชงćนกĂนที่จąใĀÿิทธ์ิกćรเขćถึง

ĂินเทĂรเฟÿ (Interface) เพื่ĂกćรบริĀćรจĆดกćร Firewall 

3) Firewall ตĂงตĆ้งคćใĀรąงĆบบĆญชีผูใชงćนĀลĆงจćกมีคüćมพยćยćมที่จąเขćÿูรąบบไม

ÿํćเร็จ 5 ครĆ้ง กćรยกเลิกกćรรąงĆบตĂงดํćเนินกćรโดย ฝทท. 

4) ไมĂนุญćตใĀพิÿูจนตĆüตนผćนทćงĂินเทĂรเฟÿ (Interface) กćรจĆดกćร Firewall จćก

รąยąไกล (Remote) 

5) ผูที่ไดรĆบกćรมĂบĀมćยจćก ฝทท. เทćนĆ้นที่มีÿิทธ์ิที่จąเปลี่ยนกćรตĆ้งคćดćนคüćม

ปลĂดภĆยบน Firewall 

6) Firewall ตĂงตĆ้งคćใĀบĆนทึกเĀตุกćรณดćนคüćมมĆ่นคงปลĂดภĆย 

7) Firewall ตĂงไดรĆบกćรÿĂบทćน ทดÿĂบ แลąตรüจÿĂบĂยćงÿม่ํćเÿมĂ 

8) Firewall ตĂงถูกบรĀิćรจĆดกćรผćนทćงกćรติดตĂÿ่ืĂÿćรที่มีกćรเขćรĀĆÿ 

9) ตĂงปดบริกćรแลąพĂรต (Port) ที่ไมจํćเปนตĂงใชบน Firewall 
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10) Firewall ปรąเภทซĂฟตแüร (Software) ตĂงติดตĆ้งบนเคร่ืĂงคĂมพิüเตĂรแมขćยแยก

ตćงĀćก 

11) Firewall ตĂงÿćมćรถปĂงกĆนตĆüเĂงจćกกćรโจมตี DOS (Denial of service) ได

Ăยćงเชน Ping, Sweeps ĀรืĂ TCP SYN Floods เปนตน 

12) ตĂงใชเüĂรชĆนขĂงซĂฟตแüร (Software) Firewall แลąรąบบปฏิบĆติกćรที่เจćขĂง

ผลิตภĆณฑยĆงใĀกćรÿนĆบÿนุน 

13) ผูดูแล Firewall ตĂงติดตćมขĂมูลชĂงโĀüจćกผูใĀบริกćร (Vendor) เพ่ืĂรĆบทรćบ

ขćüÿćร กćร Upgrade แลąแพ็ตช (Patch) ที่จํćเปน แลąตĂงติดตĆ้งแพ็ตช (Patch) 

ทĆ้งĀมดท่ีเก่ียüขĂง 

4.7.3 ผูดูแลรąบบตĂงติดตĆ้ง Firewall เพื่Ăแบงแยก Zone ใĀมีกćรใช DMZ (Demilitarized zone) 

โดยตĂงพิจćรณćเร่ืĂงดĆงตĂไปนี้ 

1) เครื่ĂงคĂมพิüเตĂรแมขćยที่ใĀบริกćรผćนĂินเทĂรเน็ต เชน FTP, Email, Web แลą 

External DNS server เปนตน ตĂงติดตĆ้งĂยูใน DMZ 

2) กćรเขćถึงจćกรąยąไกลตĂงพิÿูจนตĆüตนที่ Firewall ĀรืĂผćนบริกćรที่Ăยูใน DMZ 

3) DNS Servers ตĂงไมĂนุญćตใĀมีกćรแลกเปลี่ยนโซน (Zone transfers) เüนแตมีเĀตุ

จํćเปน 

4.8 กćรคüบคุมกćรกํćĀนดเÿนทćงบนเครืĂขćย (Network routing control) 

ผูดูแลรąบบตĂงคüบคุมกćรกํćĀนดเÿนทćงบนเครืĂขćยเพ่ืĂใĀมĆ่นใจüćกćรเชื่ĂมตĂเครื่ĂงคĂมพิüเตĂร

แลąกćรไĀลเüียนขĂงÿćรÿนเทýบนเครืĂขćย โดยมีกลไกในกćรตรüจÿĂบที่ĂยูปลćยทćงแลąตนทćงขĂง

กćรเชื่ĂมตĂ เชน กćรคüบคุมโดย Firewall ĀรืĂ Proxy เปนตน 

5. กćรคüบคุมกćรเขćถึงรąบบปฏิบĆติกćร (Operating system access control) 

ใĀมีกćรคüบคุมกćรเขćถึงรąบบปฏิบĆติกćรĂยćงมĆ่นคงปลĂดภĆย กćรคüบคุมกćรรąบุแลąพิÿูจนตĆüตนขĂง

ผูใชงćน กćรคüบคุมรąบบบริĀćรจĆดกćรรĀĆÿผćน กćรคüบคุมกćรใชงćนโปรแกรมปรąเภทยูทิลิตี้ (System 

utilities) กćรคüบคุมกćรĀมดเüลćกćรใชงćนรąบบเทคโนโลยีÿćรÿนเทý แลąคüบคุมกćรจํćกĆดรąยąเüลćกćร

เชื่ĂมตĂรąบบเทคโนโลยีÿćรÿนเทý 

5.1 ขĆ้นตĂนปฏิบĆติในกćรเขćถึงรąบบĂยćงมĆ่นคงปลĂดภĆย (Secure log-on procedures) 

5.1.1 ผูดูแลรąบบ ตĂงจĆดใĀมีกćรคüบคุมกćรเขćถึงรąบบปฏิบĆติกćรĂยćงมĆ ่นคงปลĂดภĆยโดย

ขĆ้นตĂนกćรเขćÿูรąบบตĂงเปดเผยขĂมูลเกี่ยüกĆบรąบบใĀนĂยท่ีÿุดเพื่ĂĀลีกเลี่ยงผูใชงćนท่ีไมได

รĆบĂนุญćต ซึ่งขĆ้นตĂนกćร Log-on ตĂงพิจćรณć ดĆงน้ี 

1) Āćกกรąบüนกćรเขćÿูรąบบไมÿํćเร็จ รąบบตĂงไมแÿดงขĂมูลขĂงรąบบĀรืĂแĂปพลิเคชĆน 

(Application) ที่ใชงćนĂยู  

2) รąบบตĂงแÿดงขĂคüćมเตืĂนผูใชงćนüćÿćมćรถเขćใชงćนเครื่ĂงคĂมพิüเตĂรไดเฉพćąผูที่มี

ÿิทธ์ิเทćนĆ้น 

3) Āćกกรąบüนกćรเขćÿูรąบบไมÿํćเร็จ รąบบตĂงไมแÿดงขĂมูลท่ีÿćมćรถรąบุตĆüตนขĂง

รąบบ เชน เครืĂขćยท่ีใชงćน ÿถćนที่ตĆ้งขĂงรąบบ ĀรืĂชื่Ăเครื่ĂงคĂมพิüเตĂรแมขćย เปนตน 
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4) รąบบตĂงไมแÿดงขĂคüćมที่ชี้เฉพćąเĀตุขĂงกćรเขćÿูรąบบไมÿํćเร็จ เชน ไมแÿดงขĂคüćมüć 

บĆญชีผูใชงćนผดิ ĀรืĂ รĀĆÿผćนผิด เปนตน 

5) ĀćมเขćÿูรąบบจćกบĆญชีผูใชงćนÿüนบุคคลเดียüกĆนมćกกüćĀนึ่ง Session ในรąบบ

เดียüกĆน 
6) รąบบตĂงจํćกĆดจํćนüนครĆ้งในกćรพยćยćมเขćÿูรąบบท่ีไมÿํćเร็จ แลąตĂงพิจćรณćเงื่Ăนไข

ตĂไปน้ี 

(ก) กćรเก็บบĆนทึกผลกćรเขćÿูรąบบทĆ้งที่ÿํćเร็จแลąไมÿํćเร็จ 

(ข) ĀนüงรąยąเüลćในกćรเขćใชงćนรąบบครĆ้งตĂไป 

(ค) กćรตĆดกćรเชื่ĂมตĂ 

(ง) กćรแÿดงขĂคüćมเตืĂนที่ĀนćจĂขĂงผูดูแลรąบบเม่ืĂมีกćรเขćÿูรąบบเกินจํćนüนครĆ้ง

ที่จํćกĆดไü 

7) รąบบตĂงแÿดงüĆน เüลć ในกćรเขćÿูรąบบท่ีÿํćเร็จในครĆ้งกĂน พรĂมทĆ้งบĆนทึกจํćนüนครĆ้ง

ท่ีพยćยćมเขćไมÿํćเร็จนĆบแตกćรเขćÿูรąบบที่ÿํćเร็จในครĆ้งกĂนขĂงผูใชงćน 

8) รąบบตĂงไมÿงรĀĆÿผćนแบบ Clear text ผćนรąบบเครĂืขćยÿื่ĂÿćรขĂมูล 

9) ผูดูแลรąบบตĂงกํćĀนดจํćนüนครĆ้งท่ียĂมใĀใÿรĀĆÿผćนผิดไดไมเกิน 5 ครĆ้ง 

5.2 กćรรąบุแลąพิÿูจนตĆüตนขĂงผูใชงćน (User identification and authentication) 

ผูดูแลรąบบ ตĂงจĆดใĀผูใชงćนมีบĆญชีผูใชงćนขĂงแตลąบุคคลเพ่ืĂใชพิÿูจนตĆüตนในกćรเขćถึงรąบบ

เทคโนโลยีÿćรÿนเทý แลąตĂงใชรąบบเทคโนโลยีÿćรÿนเทýพิÿูจนตĆüตนผูใชงćนในกćรเขćถึง

รąบบปฏิบĆติกćร โดยผćนรąบบ Active directory ĀรืĂ Lightweight Derectory Access Protocol 

(LDAP) ทุกครĆ้ง พรĂมทĆ้งบĆนทึกขĂมูลกćรเขćถึง 

5.3 กćรใชงćนโปรแกรมปรąเภทยูทิลิตี้ (Use of system utilities) 

ผูดูแลรąบบ ตĂงคüบคุมกćรใชงćนโปรแกรมปรąเภทยูทิลิตี้บนรąบบที่ใชงćนจรงิ (Production system) ดĆงน้ี 

5.3.1 ตĂงจĆดทํćบĆญชีโปรแกรมปรąเภทยูทิลิต้ี (System utilities) ที่นํćมćใชงćน  
5.3.2 กํćĀนดคüćมรĆบผิดชĂบในกćรใชโปรแกรมปรąเภทยูทิลิตี้ (System utilities) แตลąรćยกćร 

ĂยćงชĆดเจนแลąÿื่ĂÿćรใĀผูเกี่ยüขĂงทรćบเพ่ืĂถืĂปฏิบĆติ 
5.3.3 ใĀมีกćรพิÿูจนตĆüตน แลąกํćĀนดÿิทธิ์ในกćรใชงćนโปรแกรมปรąเภทยูทิลิตี้เฉพćąกลุมคนท่ีมี

Āนćที่รĆบผิดชĂบ 
5.3.4 มีกćรบĆนทึกเĀตุกćรณ (Log) กćรใชงćนโปรแกรมปรąเภทยูทิลิต้ี แลąตĂงÿĂบทćนจćกผูดูแล

รąบบĂยćงÿม่ํćเÿมĂ 

5.3.5 ตĂงทํćกćรเพิกถĂนĀรืĂรąงĆบโปรแกรมปรąเภทยูทิลิตี้ท่ีไมจํćเปน 

5.4 กćรĀมดเüลćกćรใชงćนรąบบÿćรÿนเทý (Session time-out) 

5.4.1 ผูดูแลรąบบตĂงกํćĀนด Session time-out ขĂงรąบบเทคโนโลยีÿćรÿนเทýที่ไมมีกćรใชงćนภćยใน
รąยąเüลć 15 นćที ทĆ้งนี้ ถćรąบบที่ไมÿćมćรถตĆดกćรเชื่ĂมตĂแบบĂĆตโนมĆติได กํćĀนดใĀใช
โปรแกรมพĆกĀนćจĂที่ตĂงใÿรĀĆÿผćนĀรืĂกํćĀนดใĀมีกćรล็ĂกĀนćจĂ  

5.4.2 ผูดูแลรąบบ แลąผูใชงćน ตĂงตĆ้งคćใĀมีโปรแกรมพĆกĀนćจĂท่ีตĂงใÿรĀĆÿผćนÿํćĀรĆบเครื่Ăง

คĂมพิüเตĂรÿüนบุคคล เคร่ืĂงคĂมพิüเตĂรแบบพกพć แลąเคร่ืĂงคĂมพิüเตĂรแมขćย ทĆ้งน้ี 
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โปรแกรมพĆกĀนćจĂกํćĀนดใĀปĂนรĀĆÿผćนĀลĆงจćกท่ีมีกćรทิ้งเคร่ืĂงดĆงกลćüไüโดยไมมีกćรใชงćน

เปนเüลć 15 นćที 

5.5 กćรจํćกĆดรąยąเüลćกćรเชื่ĂมตĂรąบบÿćรÿนเทý (Limitation of connection time) 
5.5.1 ผูดูแลรąบบ ตĂงจํćกĆดรąยąเüลćในกćรเชื่ĂมตĂรąบบÿćรÿนเทýที่มีคüćมÿํćคĆญÿูง โดยตĂง

คํćถึงรąยąเüลćที่จํćเปนในกรąบüนกćรดํćเนินงćนทćงธุรกิจ ไดแก กํćĀนดใĀเขćใชงćนไดในชüงเüลć
ทํćกćรขĂง รฟม. 08.00 น. – 17.00 น. แลąเชื่ĂมตĂเพ่ืĂใชงćนไดครĆ้งลąไมเกิน 3 ชĆ่üโมง 

5.5.2 ผูใชงćน ĀćกมีคüćมจํćเปนตĂงใชงćนนĂกเüลćที่กํćĀนดตĂงขĂĂนุมĆติจćกผูบĆงคĆบบĆญชćเทćนĆ้น 

6. กćรคüบคุมกćรเขćถึงโปรแกรมปรąยุกตแลąÿćรÿนเทý (Application and information access control) 

ใĀมีกćรจํćกĆดกćรเขćถึงÿćรÿนเทý แลąกćรแยกรąบบเทคโนโลยีÿćรÿนเทýที่มีคüćมÿํćคĆญÿูงไüในบริเüณที่

คüบคุมเฉพćą 

6.1 กćรจํćกĆดกćรเขćถึงÿćรÿนเทý (Information access restriction) 

6.1.1 เจćขĂงขĂมูลแลąผูดูแลรąบบตĂงกํćĀนดÿิทธิ์กćรเขćถึงแกผูใชงćนเทćที่จํćเปนตĂงใชในกćร

ปฏิบĆติงćน โดยกćรใĀÿิทธ์ิตĂงพิจćรณćในเรื่ĂงดĆงตĂไปนี้ 

1) กćรจํćกĆดไมใĀใชตĆüเลืĂก (Options) ท่ีไมไดรĆบĂนุญćต 

2) กćรจํćกĆดกćรเขćถึง Command Line 

3) กćรจํćกĆดกćรเขćถึงขĂมูลแลąฟงกชĆนกćรใชงćนขĂงแĂปพลิเคชĆน (Application) ท่ีไมเกี่ยüขĂงกĆบ

Āนćที่คüćมรĆบผิดชĂบ 

4) กćรจํćกĆดรąดĆบÿิทธ์ิในกćรเขćถึงไฟล เชน ĂćนĂยćงเดียü เปนตน 

5) กćรคüบคุมกćรแจกจćย กćรเขćถึงขĂมูล กćรนํćขĂมูลĂĂกจćกรąบบÿćรÿนเทý เชน 

รćยงćน เปนตน 

6.1.2 เจćขĂงขĂมูลแลąผูดูแลรąบบ คüรกํćĀนดใĀรąบบÿćรÿนเทýรĂงรĆบกćรกํćĀนดÿิทธ์ิในกćร

เขćถึงแบบกลุมได 

6.2 กćรแยกรąบบÿćรÿนเทýที่ไüตĂกćรรบกüน (Sensitive system isolation) มีผลกรąทบตĂคนกลุมใĀญ ĀรืĂรąบบ

ท่ีมีคüćมÿํćคĆญตĂĀนüยงćน ตĂงดํćเนินกćรดĆงนี้ 

6.2.1 เจćขĂงขĂมูลแลąผูดูแลรąบบ แยกรąบบซึ่งไüตĂกćรรบกüนĂĂกจćกรąบบĂ่ืน ๆ แลąคüบคุม

ÿภćพแüดลĂมขĂงรąบบโดยเฉพćą ไดแก รąบบ File sharing รąบบÿćรÿนเทýทćงกćรเงิน 

แลąรąบบ Active directory โดยเขćถึงไดทĆ้งĂุปกรณคĂมพิüเตĂรแลąÿื่Ăÿćรเคลื่Ăนที่แลąกćร

ปฏิบĆติงćนจćกภćยนĂกĂงคกร (Mobile computing and teleworking)  

6.2.2 ผูดูแลรąบบตĂงคüบคุมĂุปกรณคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนที่แลąกćรปฏิบĆติงćนจćก

ภćยนĂกĀนüยงćน (Mobile computing and teleworking) ที่เก่ียüขĂงกĆบรąบบดĆงกลćü 

6.2.3 เจćขĂงขĂมูลท่ีเปนเจćขĂงรąบบÿćรÿนเทýที่มีคüćมÿํćคĆญÿูงตĂงเปนผูĂนุญćต ในกรณีที่รąบบ

ÿćรÿนเทýที่มีคüćมÿํćคĆญÿูงมีคüćมจํćเปนตĂงทํćงćนรüมกĆบรąบบÿćรÿนเทýĂื่นท่ีมีคüćมÿํćคĆญนĂยกüć 

7. กćรคüบคุมกćรปฏิบĆติงćนจćกภćยนĂก รฟม. (Teleworking) 
7.1 ผูดูแลรąบบตĂงกํćĀนดใĀมีกćรพิÿูจนตĆüตนกĂนกćรใชงćน แลąเชื่ĂมตĂผćนชĂงทćงท่ีมีคüćมปลĂดภĆยที่

มีเทคโนโลยีเขćรĀĆÿปĂงกĆน  



25 
 

 
 

7.2 ผูดูแลรąบบตĂงทํćกćรถĂดถĂนÿิทธิ์ในกćรเขćถึงขĂงผูใชงćนจćกภćยนĂกÿํćนĆกงćน เม่ืĂครบกํćĀนด
รąยąเüลćที่ขĂĂนุญćต 

7.3 ผูใชงćน ĀćกจํćเปนตĂงมีกćรปฏิบĆติงćนจćกภćยนĂกÿํćนĆกงćนขĂง รฟม. ตĂงไดรĆบกćรĂนุญćตจćก

ผูบĆงคĆบบĆญชćĂยćงเปนลćยลĆกþณĂĆกþร ในกรณเีรงดüนÿćมćรถดํćเนินกćรกĂน โดยแจงใĀผูบĆงคĆบบĆญชć

รĆบทรćบดüย โดยผูบĆงคĆบบĆญชćตĂงพิจćรณćเงื่Ăนไขในกćรเตรียมกćร ดĆงตĂไปนี้ 

1) คüćมมĆ่นคงปลĂดภĆยทćงกćยภćพแลąÿภćพแüดลĂมขĂงกćรปฏิบĆติงćนจćกภćยนĂก รฟม. 

2) คüćมมĆ่นคงปลĂดภĆยทćงกćรÿ่ืĂÿćร โดยยึดจćกรąดĆบคüćมÿํćคĆญ (Sensitivity) ขĂงขĂมูลที่จą

ถูกเขćถึงแลąÿงผćนชĂงทćงกćรเช่ืĂมตĂÿื่Ăÿćร (Communication link) รüมถึงรąดĆบ

คüćมÿํćคĆญ (Sensitivity) ขĂงรąบบภćยใน รฟม. 

7.4 ผูใชงćนตĂงจĆดเก็บเĂกÿćรที่เปนคüćมลĆบในĂุปกรณที่ล็Ăกไดแลąมีกćรคüบคุมกćรเขćถึง โดยใชĀลĆกเกณฑกćร

รĆกþćคüćมลĆบเชนเดียüกĆบÿćรÿนเทýท่ีĂยูในÿํćนĆกงćนขĂง รฟม.  

7.5 ผูใชงćน ตĂงติดตĆ้งโปรแกรมปĂงกĆนไüรĆÿแลą Personal firewall ÿํćĀรĆบĂุปกรณÿüนตĆüท่ีใชเชื่ĂมตĂ

เครĂืขćยขĂง รฟม. จćกภćยนĂก 

8. ผูบĆงคĆบบĆญชć ตĂงคüบคุมกćรใชงćนขĂมูลÿüนบุคคลใĀมีกćรใชงćนที่ÿĂดคลĂงกĆบกฎĀมćย พรąรćชบĆญญĆติ

กฎรąเบียบ ขĂบĆงคĆบที่เก่ียüขĂง เชน พรąรćชบĆญญĆติคุมครĂงขĂมูลÿüนบุคคล พ.ý. 2562 
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ÿüนที่ 7 

การคüบคุมการเขาถึงระบบเครือขายไรÿาย 

 

üัตถุประÿงค 

 เพื่ĂกํćĀนดมćตรกćรในกćรคüบคุมกćรเขćถึงรąบบเครืĂขćยไรÿćย (Wireless LAN) ขĂง รฟม. โดยกćรกํćĀนด
ÿิทธ์ิขĂงผูใชงćนในกćรเขćถึงรąบบใĀเĀมćąÿมตćมĀนćที่คüćมรĆบผิดชĂบในกćรปฏิบĆติงćน รüมทĆ้งมีกćรทบทüน
ÿิทธ์ิกćรเขćถึงĂยćงÿม่ํćเÿมĂ 

 เพื่ĂÿรćงคüćมมĆ่นคงปลĂดภĆยขĂงกćรใชงćนรąบบเครืĂขćยไรÿćย 

ผูรับผิดชอบ 

 ผูดูแลรąบบ  

 ผูใชงćน 

อางอิงมาตรฐาน 

 Āมüดที่ 5 กćรคüบคุมกćรเขćถึง (Access control) 

 Āมüดที่ 9 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรÿื่ĂÿćรขĂมูล (Communications security) 

แนüปฏิบัติ 

1. ผูใชงćนท่ีตĂงกćรเขćถึงรąบบเครืĂขćยไรÿćยขĂง รฟม. ตĂงลงทąเบียนกĆบผูดูแลรąบบ แลąตĂงไดรĆบกćร

Ăนุญćตจćก ฝทท. ĂยćงเปนลćยลĆกþณĂĆกþร 
2. ผูดูแลรąบบตĂงกํćĀนดมćตรฐćนคüćมปลĂดภĆยขĂงรąบบเครืĂขćยไรÿćยไมต่ํćกüćมćตรฐćน WPA2  
3. ผูดูแลรąบบตĂงลงทąเบียนกํćĀนดÿิทธ์ิผูใชงćนในกćรเขćถึงรąบบเครืĂขćยไรÿćยใĀเĀมćąÿมกĆบĀนćที่     

คüćมรĆบผิดชĂบในกćรปฏิบĆติงćน รüมทĆ้งมีกćรทบทüนÿิทธ์ิกćรเขćถึงĂยćงÿม่ํćเÿมĂ  
4. ผูดูแลรąบบตĂงลงทąเบียนĂุปกรณทุกตĆüที่ใชติดตĂรąบบเครืĂขćยไรÿćย 

5. ผูดูแลรąบบ ตĂงกํćĀนดตํćแĀนงกćรüćงĂุปกรณ Access Point (AP) ไมใĀÿĆญญćณขĂงĂุปกรณรĆ่üไĀลĂĂกไป
นĂกบริเüณที่ใชงćน เพ่ืĂปĂงกĆนไมใĀผูโจมตีใช Access Point (AP) ขĂง รฟม. รĆบ - ÿงÿĆญญćณได 

6. ผูดูแลรąบบตĂงเลืĂกใชกํćลĆงÿงใĀเĀมćąÿมกĆบพื้นที่ใชงćนแลąตĂงÿํćรüจüćÿĆญญćณรĆ่üไĀลĂĂกไปภćยนĂก
ĀรืĂไม นĂกจćกนี้กćรใชเÿćĂćกćýพิเýþท่ีÿćมćรถกํćĀนดทิýทćงกćรแพรกรąจćยขĂงÿĆญญćณĂćจชüยลดกćร
รĆ่üไĀลขĂงÿĆญญćณใĀดีขึ้น 

7. ผูดูแลรąบบตĂงเปลี่ยนคć SSID (Service Set Identifier) ที่ถูกกํćĀนดเปนคć Default มćจćกผูผลิตทĆนทีที่นํć 
Access Point (AP) มćใชงćน 

8. ผูดูแลรąบบตĂงเปลี่ยนคćชื่Ă Login แลąรĀĆÿผćนÿํćĀรĆบกćรตĆ้งคćกćรทํćงćนขĂงĂุปกรณไรÿćย แลąผูดูแลรąบบ
ตĂงเลืĂกใชชื่Ă Login แลąรĀĆÿผćนที่มีคüćมคćดเดćไดยćกเพ่ืĂปĂงกĆนผูโจมตีไมใĀÿćมćรถเดćĀรืĂเจćąรĀĆÿ  
ไดโดยงćย 

9. ผูดูแลรąบบตĂงคüบคุม MAC address ชื่Ăผูใช (Username) แลąรĀĆÿผćน (Password) ขĂงผูใชงćนที่มีÿิทธ์ิ 
ในกćรเขćใชงćนรąบบเครืĂขćยไรÿćย โดยĂนุญćตเฉพćąผูใชงćนท่ีไดรĆบĂนุญćตใĀเขćใชเครืĂขćยไรÿćยไดĂยćง
ถูกตĂงเทćนĆ้น 

10. ผูดูแลรąบบตĂงตรüจÿĂบคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเครืĂขćยไรÿćยĂยćงÿม่ํćเÿมĂ แลąบĆนทึกเĀตุกćรณ
นćÿงÿĆยที่เกิดขึ้นในรąบบเครืĂขćยไรÿćยตćมขĆ้นตĂนท่ี รฟม. กํćĀนด   



27 
 

 
 

ÿüนที่ 8 

การคüบคุมĀนüยงานภายนอกและผูใชงานภายนอกเขาถึงระบบเทคโนโลยีÿารÿนเทý 

 

üัตถุประÿงค 

 เพื่ĂคüบคุมĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂกท่ีมีกćรเขćใชงćนรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม. ใĀ

เปนไปĂยćงมĆ่นคงปลĂดภĆย 

ผูรับผิดชอบ 

 ผูดูแลรąบบ   

 ผูบĆงคĆบบĆญชć 

 ĀนüยงćนภćยนĂก 

 ผูใชงćน (บุคคลภćยนĂก) 

อางอิงมาตรฐาน 

 Āมüดที่ 5 กćรคüบคุมกćรเขćถึง (Access control) 

 Āมüดที่ 7 คüćมมĆ่นคงปลĂดภĆยทćงภćยภćพแลąÿิ่งแüดลĂม (Physical and environment security) 

 Āมüดที่ 11 คüćมÿĆมพĆนธกĆบผูขćย ผูใĀบริกćรภćยนĂก (Supplier relationships) 

แนüปฏิบัติ 

1. ผูดูแลรąบบตĂงปรąเมินคüćมเÿี่ยงจćกกćรเขćถึงรąบบเทคโนโลยีÿćรÿนเทý ĀรืĂĂุปกรณที่ใชในกćรปรąมüลผล

โดยĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂก แลąกํćĀนดมćตรกćรรĂงรĆบĀรืĂแกไขที่เĀมćąÿมกĂนที่จąĂนุญćตใĀ

เขćถึงรąบบเทคโนโลยีÿćรÿนเทýขĂง รฟม.  

2. กćรคüบคุมกćรเขćใชงćนรąบบเทคโนโลยีÿćรÿนเทýขĂงĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂก 

2.1 เจćขĂงขĂมูลตĂงเปนผูĂนุญćตกćรใĀÿิทธ์ิแกĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂกที่ตĂงกćรÿิทธ์ิในกćรเขć

ใชงćนรąบบÿćรÿนเทýขĂง รฟม. ĂยćงเปนลćยลĆกþณĂĆกþร  

2.2 ผูบĆงคĆบบĆญชćตĂงกํćĀนดใĀมีกćรลงนćมกćรไมเปดเผยขĂมูลที่ÿํćคĆญแลąเปนคüćมลĆบขĂง รฟม.   

2.3 ผูบĆงคĆบบĆญชć ตĂงคüบคุมใĀมีกćรกํćĀนดขĂตกลงแลąคüćมรĆบผิดชĂบที่เกี่ยüขĂงกĆบคüćมเÿี่ยง            

ดćนคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýลงในÿĆญญćกĆบĀนüยงćนภćยนĂกที่ใĀบริกćรดćนÿćรÿนเทýแลą

บริกćรดćนกćรÿื่Ăÿćร โดยใĀครĂบคลุมรüมถึงผูรĆบจćงชüง 

2.4 ผูบĆงคĆบบĆญชćตĂงกํćĀนดใĀจĆดทํćเĂกÿćรแบบฟĂรมÿํćĀรĆบใĀĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂก

รąบุเĀตุผลคüćมจํćเปนที่ตĂงเขćใชงćนรąบบเทคโนโลยีÿćรÿนเทý ซึ่งมีรćยลąเĂียด ดĆงนี้ 

2.4.1 เĀตุผลในกćรขĂใช 

2.4.2 รąยąเüลćในกćรใช 

2.4.3 กćรตรüจÿĂบคüćมปลĂดภĆยขĂงĂุปกรณท่ีเชื่ĂมตĂเครืĂขćย 

2.4.4 กćรตรüจÿĂบ MAC address ขĂงเคร่ืĂงคĂมพิüเตĂรที่เชื่ĂมตĂ 
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2.5 ผูดูแลรąบบมีÿิทธ์ิในกćรตรüจÿĂบกćรใชงćนรąบบเทคโนโลยีÿćรÿนเทýขĂงĀนüยงćนภćยนĂกแลą

ผูใชงćนภćยนĂก เพ่ืĂคüบคุมกćรใชงćนไดĂยćงมĆ่นคงปลĂดภĆยตćมÿĆญญć 

2.6 ผูดูแลรąบบตĂงคüบคุมใĀĀนüยงćนภćยนĂกจĆดทํćแผนกćรดćํเนินงćน คูมืĂกćรปฏิบĆติงćนแลąเĂกÿćรที่

เก่ียüขĂง รüมทĆ้งตĂงปรĆบปรุงใĀทĆนÿมĆยĂยูเÿมĂ เพ่ืĂใชÿํćĀรĆบคüบคุมĀรืĂตรüจÿĂบกćรทํćงćน แลą

เพื่ĂใĀมĆ่นใจüćกćรปฏิบĆติงćนเปนไปตćมขĂบเขตที่ไดกํćĀนดไü 

3. ผูดูแลรąบบตĂงแจงแนüปฏิบĆติตćง ๆ ที่เก่ียüขĂงแกĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂกเพ่ืĂใĀปฏิบĆติตćม 

4. ผูดูแลรąบบ ตĂงกํćกĆบดูแลĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂกใĀปฏิบĆติตćมÿĆญญćĀรืĂขĂตกลงกćร

ใĀบริกćรที่รąบุไü ซึ่งตĂงครĂบคลุมถึงดćนคüćมมĆ่นคงปลĂดภĆย 

5. ผูดูแลรąบบ ตĂงติดตćม ตรüจÿĂบรćยงćนĀรืĂบĆนทึกกćรใĀบริกćรขĂงĀนüยงćนภćยนĂกตćมที่üćจćงĂยćง

ÿม่ํćเÿมĂตćมÿĆญญćüćจćง 

6. ผูดูแลรąบบ ตĂงกํćĀนดขĆ้นตĂนแลąชĂงทćงในกćรติดตĂกĆบĀนüยงćนภćยนĂกที่มีĀนćที่ในกćรกํćกĆบดูแล ĀรืĂ

Āนüยงćนที่เก่ียüขĂงกĆบกćรบĆงคĆบใชกฎĀมćย รüมทĆ้งĀนüยงćนที่คüบคุมดูแลÿถćนกćรณฉุกเฉินภćยใต

ÿถćนกćรณตćง ๆ ไüĂยćงชĆดเจน 

7. ผูดูแลรąบบ ตĂงมีขĆ้นตĂนแลąชĂงทćงในกćรติดตĂกĆบĀนüยงćนภćยนĂกที่มีคüćมเชี่ยüชćญเฉพćąดćนĀรืĂ

Āนüยงćนที่มีคüćมเชี่ยüชćญดćนคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทýภćยใตÿถćนกćรณตćง ๆ ไüĂยćงชĆดเจน  

8. ผูดูแลรąบบตĂงคüบคุมกćรเปลี่ยนแปลงขĂงĀนüยงćนภćยนĂกที่ÿงผลกรąทบตĂกćรใĀบริกćรขĂงĂงคกร แลą

ตĂงปรąเมินคüćมเÿ่ียงĂยćงเĀมćąÿมเพ่ืĂคüบคุมผลกรąทบĂĆนเนื่Ăงมćจćกกćรเปล่ียนแปลงนĆ้น 

9. ĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂก ตĂงใชงćนทรĆพยÿินÿćรÿนเทýขĂง รฟม. ดüยคüćมรąมĆดรąüĆง แลą

รĆกþćคüćมลĆบขĂง รฟม. ไมนํćไปเปดเผย แลąตĂงขĂĂนุญćตพรĂมทĆ้งปฏิบĆติตćมเงื่Ăนไขในกćรเขćถึงรąบบ

ÿćรÿนเทýขĂง รฟม. ทุกครĆ้ง  

10. ĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂกตĂงแจงเĀตุกćรณไมปกติตćง ๆ ดćนเทคโนโลยีÿćรÿนเทýท่ีพบผćน

ชĂงทćงที่ รฟม. กํćĀนดโดยเร็üที่ÿุด 

11. ĀนüยงćนภćยนĂกแลąผูใชงćนภćยนĂกตĂงจĆดเก็บบĆญชีผูใชงćนท่ี รฟม. จĆดทํćไüใĀใชงćนเปนคüćมลĆบ เฉพćą

บุคคล ไมเปดเผยใĀผู Ă่ืนรĆบทรćบ 
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ÿüนที่ 9 

การใชงานเคร่ืองคอมพิüเตอรและอปุกรณเคลื่อนที่ ของ รฟม. 

 
üัตถุประÿงค 

 เพ่ืĂคüบคุมกćรใชงćนทรĆพยÿินขĂง รฟม. ปรąเภทเคร่ืĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนท่ีใĀเĀมćąÿม ทĆ้งนี้ เพ่ืĂปĂงกĆน

กćรÿูญĀćย เÿียĀćย ĀรืĂถูกเขćถึงขĂมูลโดยไมไดรĆบĂนุญćต 

ผูรับผิดชอบ 

 ผูดูแลรąบบ  

 ผูใชงćน 

อางอิงมาตรฐาน 

 Āมüดที่ 2 ĂุปกรณคĂมพิüเตĂรแบบพกพćแลąกćรปฏิบĆติงćนจćกรąยąไกล (Mobile devices and teleworking) 

 Āมüดท่ี 4 กćรบรĀิćรจĆดกćรทรĆพยÿิน (Asset management) 

 Āมüดที่ 8 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรดํćเนนิงćน (Operations security) 
แนüปฏิบัติ 

1. กćรใชงćนทĆ่üไป 

1.1 ผูดูแลรąบบตĂงกํćĀนดบĆญชีซĂฟตแüรมćตรฐćน (Software standard) ที่ĂนุญćตใĀติดตĆ้งบนเครื่Ăง

คĂมพิüเตĂรขĂงผูใชงćน แลąปรĆบปรุงใĀเปนปจจุบĆนเÿมĂ  

1.2 ผูดูแลรąบบตĂงเปนผูกํćĀนดกćรตĆ้งชื่Ăเครื่ĂงคĂมพิüเตĂร (Computer name)  เทćนĆ้น 

1.3 ผูใชงćนตĂงติดตĆ้งโปรแกรมÿํćĀรĆบคüบคุมกćรใชงćนĂุปกรณเคลื่Ăนที่ (Mobile Device Management: MDM) 

รüมถึงĂุปกรณĂ่ืน ๆ ที่ รฟม. ไมÿćมćรถคüบคุมกćรใชงćนผćนรąบบ Active Directory ได  

1.4 ผูใชงćนตĂงใชงćนĂยćงมีปรąÿิทธิภćพเพ่ืĂงćนขĂง รฟม. 

1.5 ผูใชงćนตĂงไมติดตĆ้งโปรแกรมท่ีลąเมิดลิขÿิทธ์ิบนเครื่ĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนท่ีขĂง รฟม.  

1.6 ผูใชงćนตĂงขĂนุญćตติดตĆ้งโปรแกรมในเคร่ืĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนท่ีตćมขĆ้นตĂนท่ี รฟม. 

กํćĀนด 

1.7 ผูใชงćนตĂงไมติดตĆ้งแลąแกไขเปลี่ยนแปลงโปรแกรมในเครื่ĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนที่ขĂง รฟม. 

กćรดํćเนินกćรดĆงกลćüตĂงดํćเนินกćรโดยผูดูแลรąบบเทćนĆ้น 

1.8 ผูใชงćนตĂงýึกþćแลąปฏิบĆติตćมคูมืĂกćรใชงćนเครื่ĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนที่ĂยćงลąเĂียด 

เพื่ĂใĀÿćมćรถใชงćนĂยćงปลĂดภĆยแลąมีปรąÿิทธิภćพ 

1.9 ผูใชงćนตĂงไมดĆดแปลงแกไขÿüนปรąกĂบตćง ๆ ขĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนที่ แลąรĆกþćใĀมี

ÿภćพเดิม 

1.10 ผูใชงćนตĂงแจงซĂมเครื่ĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนท่ีที่ĂยูในคüćมรĆบผิดชĂบขĂง ฝทท. ใĀ ฝทท. 

เปนผูดํćเนินกćรเทćนĆ้น 

1.11 ผูใชงćนตĂงĂĆปเดต Patch แลąรąบบปฏิบĆติกćรใĀทĆนÿมĆยĂยูเÿมĂ 

1.12 ผูใชงćนตĂงไมÿรćง Shortcut ไüบน Desktop ที่เชื่ĂมตĂไปยĆงขĂมูลÿํćคĆญขĂง รฟม.  
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1.13 กรณีเครื่ĂงคĂมพิüเตĂรแบบพกพćแลąĂุปกรณเคลื่Ăนท่ี ผูใชงćนตĂงปฏิบĆติเพ่ิมเติม ดĆงน้ี 

1.13.1 ตĂงติดตĆ้ง Application จćก Official Store ĀรืĂเü็บไซตที่ใĀบริกćรผćนโปรโตคĂล https  

1.13.2 ไมปรĆบแตงกćรเขćถึงรąบบปฏิบĆติกćร (rooted/jailbroken)  

1.13.3 ในกรณีท่ีมีกćรใชงćนĂุปกรณปรąเภทพกพćในท่ีÿćธćรณą ĀĂงปรąชุม แลąพื้นที่ภćยนĂก Ăื่น ๆ 

ท่ีไมมีกćรปĂงกĆน ĀรืĂไมไดĂยูในบริเüณขĂง รฟม. ใĀปĂงกĆนกćรเขćถึงที่ไมไดรĆบĂนุญćต เชน 

ไมเปดกćรเชื่ĂมตĂแบบไรÿćยโดยไมมกีćรเขćรĀĆÿขĂมูล เปนตน  

1.13.4 ตĂงรąมĆดรąüĆงกćรเคลื่Ăนยćย โดยตĂงใÿกรąเปćเพ่ืĂปĂงกĆนĂĆนตรćยที่เกิดจćกกćรกรąทบกรąเทืĂน 

เชน กćรตกจćกโตąทํćงćนĀรืĂĀลุดมืĂ เปนตน 

1.13.5 ไมใÿในกรąเปćเดินทćงที่เÿี่ยงตĂกćรถูกกดทĆบโดยไมไดตĆ้งใจจćกกćรมีขĂงĀนĆกทĆบĀรืĂĂćจถูก

จĆบโยนได 

1.13.6 กćรใชงćนเปนรąยąเüลćนćนเกินไป ในÿภćพท่ีมีĂćกćýรĂนจĆดตĂงปดเคร่ืĂงคĂมพิüเตĂรเพื่Ăเปน

กćรพĆกเครื่ĂงÿĆกรąยąĀนึ่งกĂนเปดใชงćนใĀมĂีกครĆ้ง 

1.13.7 Āลีกเลี่ยงกćรใชนิ้üĀรืĂขĂงแข็ง เชน ปลćยปćกกć กดÿĆมผĆÿĀนćจĂ LCD ใĀเปนรĂย ขีดขüนĀรืĂ

ทํćใĀจĂ LCD ขĂงเครื่ĂงคĂมพิüเตĂรแบบพกพćแตกเÿียĀćยได 

1.13.8 ไมüćงขĂงทĆบบนĀนćจĂแลąแปนพิมพ 

1.13.9 กćรเคลื่Ăนยćยเครื่Ăงขณąที่เครื่ĂงเปดใชงćนĂยู ใĀทํćกćรยกจćกฐćนภćยใตแปนพิมพ 

Āćมยćยเคร่ืĂงโดยกćรดึงĀนćจĂภćพขึ้น 

1.13.10 ไมคลื่Ăนยćยเคร่ืĂงในขณąที่ Harddisk กํćลĆงทํćงćน 

1.13.11 ไมใชĀรืĂüćงใกลÿิ่งท่ีเปนขĂงเĀลü คüćมชื้น เชน ĂćĀćร น้ํć กćแฟ เครื่Ăงดื่มตćง ๆ เปนตน 

1.13.12 ไมüćงใกลĂุปกรณที่มีÿนćมแมเĀล็กไฟฟćแรงÿูง เชน แมเĀล็ก โทรทĆýน ไมโครเüฟ ตูเย็น เปนตน 

1.13.13 ไมติดตĆ้งĀรืĂüćงในที่ท่ีมีกćรÿĆ่นÿąเทืĂน เชน ในยćนพćĀนąที่กํćลĆงเคลื่Ăนท่ี 

1.13.14 กćรเช็ดทํćคüćมÿąĂćดĀนćจĂภćพตĂงเช็ดĂยćงเบćมืĂที่ÿุด แลąตĂงเช็ดไปในแนüทćง

เดียüกĆนĀćมเช็ดแบบĀมุนüน เพรćąจํćทํćใĀĀนćจĂมีรĂยขีดขüนได 

1.13.15 รĆบผิดชĂบในกćรปĂงกĆนกćรÿูญĀćย เชน ตĂงล็Ăกเครื่Ăงขณąที่ไมไดใชงćน ไมüćงเครื่Ăงทิ้งไüในที่

ÿćธćรณą ĀรืĂในบริเüณที่มีคüćมเÿี่ยงตĂกćรÿูญĀćย 

1.13.16 นํćติดตĆüไปดüยเÿมĂ เชน ไมลąทิ้ง Ăุปกรณปรąมüลผลปรąเภทพกพćในรถยนต ĀĂงพĆกใน

โรงแรม ĀรืĂĀĂงปรąชุม เปนตน ในกรณีที่มีคüćมจํćเปนตĂงลąทิ้งใĀจĆดเก็บไüในÿถćนท่ีมĆ่นคง

ปลĂดภĆย 

1.13.17 ไมเก็บĀรืĂใชงćนในÿถćนที่ที่มีคüćมรĂน คüćมชื้นĀรืĂฝุนลąĂĂงÿูงแลąตĂงรąüĆงปĂงกĆนกćร

ตกกรąทบ 

1.13.18 ไมเปลี่ยนแปลงแกไขÿüนปรąกĂบยĂย (Sub component) ที่ติดตĆ้งĂยูภćยใน เชน แบตเตĂรี่ 

Āนüยคüćมจํć 

2. แนüปฏิบĆติในกćรใชรĀĆÿผćน 

ใĀผูใชงćนปฏิบĆติตćมกćรใชงćนรĀĆÿผćน (Password Use) (ÿüนท่ี 6) 

3. กćรปĂงกĆนจćกโปรแกรมชุดคํćÿĆ่งไมพึงปรąÿงค (Malicious code) 
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3.1 ผูดูแลรąบบตĂงคüบคุมกćร Update รąบบปฏิบĆติกćร เü็บเบรćüเซĂร แลąโปรแกรมใชงćนตćง ๆ   

Ăยćงÿม่ํćเÿมĂ เพ่ืĂปดชĂงโĀü (Vulnerability) ที่เกิดขึ้นจćกซĂฟตแüรเปนกćรปĂงกĆนกćรโจมตีจćก  

ภĆยคุกคćมตćง ๆ 

3.2 ผูดูแลรąบบตĂงติดตĆ้งแลąปรĆบปรงุโปรแกรมปĂงกĆนไüรĆÿใĀทĆนÿมĆยĂยูเÿมĂ  

3.3 ผูใชงćนตĂงไมปดĀรืĂยกเลิกรąบบกćรปĂงกĆนไüรĆÿที่ติดตĆ้งĂยู 

3.4 ผูใชงćนตĂงตรüจÿĂบĀćไüรĆÿจćกÿื่ĂบĆนทึกตćง ๆ เชน Thumb drive แลą Data storage Ă่ืน ๆ กĂน

นํćมćใชงćนรüมกĆบเครื่ĂงคĂมพิüเตĂรขĂง รฟม.  

3.5 ผูใชงćน ĀćกพบĀรืĂÿงÿĆยüćเครื่ĂงคĂมพิüเตĂรแลąĂุปกรณเคล่ืĂนที่ติดชุดคํćÿĆ่งไมพึงปรąÿงค ใĀรีบยกเลิก

เชื่ĂมตĂเครื่ĂงเขćกĆบรąบบเครืĂขćยÿื่ĂÿćรขĂมูลเพื่ĂปĂงกĆนกćรแพรกรąจćยขĂงชุดคํćÿĆ่งท่ีไมพึงปรąÿงค

ไปยĆงเครื่ĂงĂ่ืน ๆ ได แลąแจง ฝทท. ทรćบทĆนที 

4. กćรÿํćรĂงขĂมูลแลąกćรกูคืน 

4.1 ผูใชงćนตĂงรĆบผิดชĂบในกćรÿํćรĂงขĂมูลจćกเครื่ĂงคĂมพิüเตĂรแลąĂุปกรณเคลื่Ăนที่ไüบนÿื่ĂบĆนทึกĂ่ืน ๆ เชน 

รąบบ File Sharing, CD, DVD, External harddisk เปนตน 

4.2 ผูใชงćนมีĀนćที่เก็บรĆกþćÿื่ĂขĂมูลÿํćรĂง (Backup media) ไüในÿถćนที่ท่ีเĀมćąÿม ไมเÿี่ยงตĂกćรรĆ่üไĀลขĂง

ขĂมูลแลąทดÿĂบกćรกูคืนขĂมูลที่ÿํćรĂงไüĂยćงÿม่ํćเÿมĂ 

5. ผูดูแลรąบบ ตĂงคüบคุมใĀเคร่ืĂงคĂมพิüเตĂรไดรĆบกćรปรĆบตĆ้งคćĂยćงเĀมćąÿม เพ่ืĂปĂงกĆนกćรใชงćนĀรืĂติดตĆ้ง 

Mobile code เชน Active x, Java จćกแĀลงที่ไมนćเชื่ĂถืĂ 
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ÿüนท่ี 10 

การใชงานอินเทอรเน็ตและÿื่อÿังคมออนไลน 

 

üัตถุประÿงค 

 เพ่ืĂคüบคุมกćรใชงćนĂินเทĂรเน็ตแลąกćรใชงćนÿื่ĂÿĆงคมĂĂนไลน (Social network) ขĂง รฟม. ใĀมีคüćมปลĂดภĆย

แลąปĂงกĆนกćรลąเมิดพรąรćชบĆญญĆติüćดüยกćรกรąทํćคüćมผิดเกี่ยüกĆบคĂมพิüเตĂร จนÿงผลกรąทบตĂ รฟม. 

ผูรับผิดชอบ 

 ผูดูแลรąบบ  

 ผูใชงćน  

อางอิงมาตรฐาน 

 Āมüดที่ 5 กćรคüบคุมกćรเขćถึง (Access control) 

 Āมüดที่ 8 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรดํćเนินงćน (Operations security) 

 Āมüดที่ 18 คüćมÿĂดคลĂง (Compliance) 

แนüปฏิบัติ 

1. ผูดูแลรąบบตĂงคüบคุมกćรเชื่ĂมตĂทćงเครืĂขćยÿํćĀรĆบกćรเขćถึงĂินเทĂรเน็ตโดยพิจćรณćเร่ืĂงดĆงตĂไปนี้ 

1) ผูดูแลรąบบตĂงไมĂนุญćตใĀใชงćนĂุปกรณ Video streaming Ăุปกรณ audio streaming ĀรืĂ Download 

ไฟลท่ีมีขนćดใĀญ ในกรณีท่ีจํćเปนตĂงไดรĆบกćรĂนุญćตจćกผูบĆงคĆบบĆญชćกĂนเทćนĆ้น 

2) ผูดูแลรąบบตĂงจํćกĆดกćรใชงćนĂินเทĂรเน็ตเพื่Ăเรื่ĂงÿüนตĆüĀรืĂท่ีไมใชกćรดํćเนินงćนขĂง รฟม. ใĀนĂยที่ÿุด

เทćที่เปนไปได เชน กćรรąงĆบกćรเขćถึง Website ที่ไมจํćเป ็น กćรรąงĆบกćรเขćถึง Website ที่มีเนื้ĂĀćตĂงĀćม

ตćมพรąรćชบĆญญĆติüćดüยกćรกรąทํćคüćมผิดเก่ียüกĆบคĂมพิüเตĂร  

3) ผูดูแลรąบบตĂงปĂงกĆนไมใĀมีกćรรĆบÿงขĂมูลที่ไมเĀมćąÿมจćกภćยนĂก รฟม. เชน 

(ก) Executable เชน .EXE .COM เปนตน 

(ข) ไฟล (File) เÿียง เชน AUD .WAV แลą.MP3 เปนตน 

(ค) ไฟล (File) üีดทิĆýน เชน .MPG .MPEG .MOV แลą .AVI เปนตน 

(ง) Peer to Peer เชน .torrent เปนตน 

ในกรณทีี่มีคüćมจํćเปนตĂงไดรĆบĂนุญćตจćกผูบĆงคĆบบĆญชć แลą ฝทท. 

4) ผูดูแลรąบบตĂงกํćĀนดเÿนทćงกćรเชื่ĂมตĂรąบบคĂมพิüเตĂรเพ่ืĂกćรเขćใชงćนĂินเทĂรเน็ตที่ตĂง

เชื่ĂมตĂผćนรąบบรĆกþćคüćมปลĂดภĆยที่ รฟม. จĆดÿรรไüเทćนĆ้น เชน Proxy, Firewall เปนตน  

5) ผูดูแลรąบบตĂงทดÿĂบเÿนทćงÿํćĀรĆบกćรเชื่ĂมตĂĂินเทĂรเน็ตขĂงĂงคกรรąĀüćงเÿนทćงที่ใชงćนจริงแลą

เÿนทćงÿํćรĂงĂยćงนĂยปลą 2 ครĆ้ง    

6) ผูใชงćนตĂงไมเชื่ĂมตĂรąบบคĂมพิüเตĂรผćนชĂงทćงĂื่น ยกเüนมีคüćมจํćเปนแลąขĂĂนุญćตจćก 

ฝทท. เปนลćยลĆกþณĂĆกþรแลü  

7) ผูใชงćนตĂงขĂĂนุญćตติดตĆ้งซĂฟตแüร (Software) ที่ Download จćกĂินเทĂรเน็ต แลąกćรติดตĆ้งตĂงดํćเนินกćรโดย

ผูที่ไดรĆบมĂบĀมćยจćกผูดูแลรąบบเทćนĆ้น 



33 
 

 
 

2. ผูใชงćนตĂงไมมีเจตนćปดบĆงĀรืĂบิดเบืĂนตĆüตนเมื่ĂมีกćรใชงćนĂินเทĂรเน็ต 

3. ผูใชงćนติดตĆ้งโปรแกรมปĂงกĆนไüรĆÿ พรĂมทĆ้งตĂงปรĆบปรุง Virus signature ที่เคร่ืĂงคĂมพิüเตĂรÿüนบุคคลแลą

เครื่ĂงคĂมพิüเตĂรพกพćใĀมีคüćมทĆนÿมĆยĂยูเÿมĂ กĂนทํćกćรเชื่ĂมตĂĂินเทĂรเน็ตผćนเü็บเบรćüเซĂร (Web 

browser) แลąตĂงปดชĂงโĀüขĂงรąบบปฏิบĆติกćรที่เü็บเบรćüเซĂรติดตĆ้งĂยู 

4. ผูใชงćนจąตĂงตรüจÿĂบไüรĆÿ (Virus scanning) กĂนกćรรĆบ - ÿงขĂมูลคĂมพิüเตĂรผćนทćงĂินเทĂรเน็ต  

5. ผูใชงćนตĂงไมใชเครืĂขćยĂินเทĂรเน็ตขĂง รฟม. เพ่ืĂĀćปรąโยชนในเชิงธุรกิจÿüนตĆü แลąทํćกćรเขćÿู เü็บไซตที่

ไมเĀมćąÿม เชน เü็บไซตที่ขĆดตĂýีลธรรม เü็บไซตที่มีเนื้ĂĀćที่ขĆดตĂชćติ ýćÿนć พรąมĀćกþĆตริย ĀรืĂเü็บไซตที่

เปนภĆยตĂÿĆงคม เปนตน 

6. ผูใชงćนจąถูกกํćĀนดÿิทธ์ิในกćรเขćถึงแĀลงขĂมูลตćมĀนćที่คüćมรĆบผิดชĂบเพ่ืĂปรąÿิทธิภćพขĂงเครืĂขćยแลą

คüćมปลĂดภĆยทćงขĂมูลขĂง รฟม. 

7. ผูใชงćนตĂงĀลีกเลี่ยงกćรกรąทํćที่ÿิ้นเปลืĂงทรĆพยćกรขĂงเครืĂขćยĂินเทĂรเนต็ ดĆงนี้  

(ก) ÿงจดĀมćยĂิเล็กทรĂนิกÿลูกโซ 

(ข) ใชเüลćในกćรเขćถึงĂินเทĂรเน็ตเกินคüćมจํćเปนยกเüนเพื่ĂปฏิบĆติงćนใĀ รฟม.  

(ค) เลนเกม Online 

(ง) เขćĀĂงพูดคุย Online ที่ไมไดมีüĆตถุปรąÿงคเพ่ืĂปฏิบĆติงćนใĀ รฟม. 

8. ผูใชงćนตĂงไมเผยแพรขĂมูลท่ีเปนกćรĀćปรąโยชนÿüนตĆüĀรืĂขĂมูลที่ไมเĀมćąÿมทćงýีลธรรม ĀรืĂขĂมูลที่

ลąเมิดÿิทธ์ิขĂงผูĂ่ืน ĀรืĂขĂมูลที่ĂćจกĂคüćมเÿียĀćยใĀกĆบ รฟม. 

9. ผูใชงćนตĂงไมเปดเผยขĂมูลÿํćคĆญที่เปนคüćมลĆบเก่ียüกĆบงćนขĂง รฟม. 

10. ผูใชงćนตĂงไมนํćเขćขĂมูลคĂมพิüเตĂรใด ๆ ที่มีลĆกþณąĂĆนเปนเท็จ ĂĆนเปนคüćมผิดเกี่ยüกĆบคüćมมĆ่นคงแĀง

รćชĂćณćจĆกร ĂĆนเปนคüćมผิดเก่ียüกĆบกćรกĂกćรรćย ĀรืĂภćพท่ีมีลĆกþณąĂĆนลćมก แลąไมทํćกćรเผยแพรĀรืĂÿง

ตĂขĂมูลคĂมพิüเตĂรดĆงกลćüผćนĂินเทĂรเน็ต 

11. ผูใชงćนตĂงไมนํćเขćขĂมูลคĂมพิüเตĂรที่เปนภćพขĂงผูĂ่ืนแลąภćพนĆ้นเปนภćพท่ีเกิดจćกกćรÿรćงขึ้น ตĆดตĂ เติม

ĀรืĂดĆดแปลงดüยüิธีกćรทćงĂิเล็กทรĂนิกÿ ĀรืĂüิธีกćรĂ่ืนใด ที่จąทํćใĀผูĂ่ืนเÿียĀćย เÿียชื่Ăเÿียง ถูกดูĀม่ิน 

ถูกเกลียดชĆง ĀรืĂไดรĆบคüćมĂĆบĂćย 

12. ผูใชงćนมีĀนćที่ตรüจÿĂบคüćมถูกตĂงแลąคüćมนćเชื่ĂถืĂขĂงขĂมูลคĂมพิüเตĂรท่ีĂยูบนĂินเทĂรเน็ตกĂนนํć

ขĂมูลไปใชงćน 

13. ผูใชงćนตĂงคํćนึงüćขĂมูลจćกĂินเทĂรเน็ตĂćจไมมีคüćมทĆนÿมĆยĀรืĂไมมีคüćมถูกตĂง ผูใชงćนตĂงตรüจÿĂบคüćม

ถูกตĂงขĂงขĂมูลจćกแĀลงที่นćเชื่ĂถืĂกĂนที่จąเผยแพรขĂมูลดĆงกลćü 

14. ผูใชงćนตĂงรąมĆดรąüĆงกćรดćüนโĀลดโปรแกรมใชงćนจćกĂินเทĂรเน็ต ซึ่งรüมถึง Patch ĀรืĂ Fixes ตćง ๆ จćก

ผูขćย ตĂงเปนไปโดยไมลąเมิดทรĆพยÿินทćงปญญć 

15. ผูใชงćนตĂงไมใชขĂคüćมที่ยĆ่üยุ ใĀรćยในกćรเÿนĂคüćมคิดเĀ็นที่จąทํćใĀเกิดคüćมเÿื่ĂมเÿียตĂชื่ĂเÿียงขĂง รฟม. 

กćรทํćลćยคüćมÿĆมพĆนธกĆบเจćĀนćที่ขĂงĀนüยงćนĂ่ืน ๆ 

16. ผูใชงćนตĂงไมบĆนทึกรĀĆÿผćนใน Web browser (Remember password) เพื่ĂปĂงกĆนบุคคลĂื่นท่ีÿćมćรถ

เขćถึงคĂมพิüเตĂรขĂงผูใชงćนนํćรĀĆÿผćนดĆงกลćüไปใชงćนในĂินเทĂรเนต็โดยไมไดรĆบĂนุญćต 
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17. ผูใชงćนตĂงไม Download เĂกÿćร ĀรืĂÿćรÿนเทýตćง ๆ เชน ขĂมูล รูปภćพ üิดีโĂ เÿียง แลąซĂฟตแüร 

(Software) ที่ลąเมิดลิขÿิทธิ์ ĀรืĂผิดกฎĀมćย 

18. ผูใชงćนตĂงปดเü็บเบรćüเซĂรเพื่ĂปĂงกĆนกćรเขćใชงćนโดยบุคคลĂ่ืน ๆ ภćยĀลĆงจćกใชงćนĂินเทĂรเน็ตเÿร็จแลü  

19. กćรใชงćนÿื่ĂÿĆงคมĂĂนไลน (Social network) 

19.1 ผูใชงćนตĂงรąมĆดรąüĆงในกćรนํćเÿนĂขĂมูลขćüÿćร กćรÿงขĂคüćม ĀรืĂกćรแÿดงคüćมคิดเĀ็นผćน 

ÿื่ĂÿĆงคมĂĂนไลนเพื่ĂไมกĂใĀเกิดคüćมเÿียĀćยแก รฟม. 

19.2 ผูใชงćนตĂงรąมĆดรąüĆงในกćรใชÿื่ĂÿĆงคมĂĂนไลน เน่ืĂงจćกพ้ืนที่บนÿื่ĂÿĆงคมĂĂนไลนเปนพ้ืนที่

ÿćธćรณąไมใชพื้นที่ÿüนบุคคล ซึ่งขĂมูลกćรใชงćนตćง ๆ จąถูกบĆนทึกไüแลąĂćจมีผลทćงกฎĀมćย

ถึงแมจąเปนกćรแÿดงคüćมคิดเĀ็นในนćมชื่ĂบĆญชีÿüนตĆü แลąพึงตรąĀนĆกถึงผลกรąทบที่Ăćจเกิด

ขึ้นกĆบ รฟม. ได  

19.3 ผูใชงćนที่ใชÿื่ĂÿĆงคมĂĂนไลนเปนเครื่ĂงมืĂÿื่ĂÿćรขĂมูลในกิจกćรขĂง รฟม. ĀรืĂชื่Ăบุคคลท่ีทํćใĀเขćใจ

ไดüćเปนบุคคลในÿĆงกĆด ตĂงแÿดงภćพ แลąขĂมูลใĀถูกตĂงชĆดเจนในขĂมูล โปรไฟล (Profile) แลąพึง

ใชดüยคüćมÿุภćพแลąมีüิจćรณญćณ 

19.4 ผูใชงćนคüรตĆ้งคํćถćมท่ีใชในกรณีกูคืนบĆญชีผูใชงćนĀรืĂกูคืนรĀĆÿผćน (Forgot your password) คüร

เลืĂกใชขĂมูลĀรืĂคํćถćมที่เปนÿüนบุคคลแลąเปนขĂมูลที่ผูĂ่ืนคćดเดćไดยćกเพื่ĂปĂงกĆนกćรÿุมคํćถćมจćก

ผูปรąÿงครćย 

19.5 ผูใชงćนตĂงไมใชรąบบĂีเมลขĂงเü็บไซตปรąเภทÿื่ĂÿĆงคมĂĂนไลน ĀćกจํćเปนตĂงใชจąตĂงรąมĆดรąüĆง

ในกćรคลิกลิงกท่ีนćÿงÿĆย โดยเฉพćąĂีเมลแจงเตืĂนจćกเü็บไซตตćง ๆ ในลĆกþณąเชื้ĂเชิญใĀคลิกลิงกที่

แนบมćในĂีเมล ผูใชงćนตĂงÿงÿĆยüćลิงกดĆงกลćüเปนลิงกที่ไมปลĂดภĆย (ลิงกที่ถูกÿรćงมćเพื่ĂใชขโมยขĂมูล

ÿüนบุคคล ดüยกćรนํćไปÿูเü็บไซตท่ีดูนćเชื่ĂถืĂที่ผูปรąÿงครćยÿรćงไüเพ่ืĂใĀผูใชงćนกรĂกขĂมูล

ÿüนตĆü เชน รĀĆÿผćน เปนตน) 

19.6 ผูใชงćนตĂงýึกþćกćรตĆ้งคćคüćมเปนÿüนตĆüĀรืĂ “Privacy settings” ใĀเขćใจเปนĂยćงดีแลą

ปรĆบแตงกćรตĆ้งคćคüćมเปนÿüนตĆüใĀเĀมćąÿมเพื ่ĂปĂงกĆนกćรถูกลąเมิดคüćมเปนÿüนตĆüซึ ่ง

ĂćจจąÿงผลกรąทบตĂตนเĂงĀรืĂ รฟม. 

19.7 ผูใชงćนตĂงใชงćนÿื่ĂÿĆงคมĂĂนไลนĂยćงเĀมćąÿม โดยไมลąเมิดกฎĀมćยแลąไมกĂใĀเกิดคüćมเÿียĀćยĀรืĂ

ÿงผลกรąทบตĂกćรทํćงćนขĂงĂงคกร 

19.8 ผูใชงćนคüรปดกćรใชงćนรąบบโพÿตขĂคüćมÿćธćรณąทุก ๆ ÿüนขĂงเü็บไซตปรąเภท Social network Āćก

จํćเปนตĂงใชงćนตĂงปรĆบคćใĀมีกćรตรüจÿĂบขĂคüćมกĂนเพื่ĂĀลีกเลี่ยงโĂกćÿแพรกรąจćยลิงกที่ไม

ปลĂดภĆยจćกผูปรąÿงครćย ซึ่งเปนĀนึ่งในเทคนิคที่ใชในกćรโจมตีปรąเภท Spear-phishing 

19.9 ผูใชงćนตĂงตรüจÿĂบกĂนจąรĆบเพ่ืĂนเขćกลุมในเü็บไซตปรąเภท Social network โดยตĂงแนใจüć

ขĂมูลÿüนตĆüขĂงเพื่ĂนคนนĆ้น เชน รูปถćยแลąปรąüĆติÿüนตĆüไมถูกแกไขเพื่ĂปลĂมแปลงตĆüตนจćกผู

ปรąÿงครćยที่ĀüĆงแĂบĂćงเพ่ืĂคุกคćมเปćĀมćย 
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19.10 ผูใชงćนตĂงตรąĀนĆกไüเÿมĂüćขĂมูลตćง ๆ ท่ีผูใชงćนเผยแพรไüบนบริกćรÿื่ĂÿĆงคมĂĂนไลนนĆ้นคงĂยู

ถćüรแลąผูĂ่ืนĂćจเขćถึงแลąเผยแพรขĂมูลเĀลćนĆ้นได 

19.11 ผูใชงćนตĂงมีขĂพิจćรณćในกćรรĆบเพื่Ăนเขćกลุมที่ชĆดเจน แลąคüรปรąกćýขĂคüćมปฏิเÿธคüćม

รĆบผิดชĂบที่เก่ียüกĆบเน้ืĂĀćĀรืĂขĂคüćมแÿดงคüćมคดิเĀ็นซึ่งถูกโพÿตจćกเพ่ืĂนในกลุมที่Ăćจปรćกฏใน

เü็บไซตปรąเภท Social network ขĂงผูใชงćนเĂง 

19.12 ผูใชงćนตĂงติดตĆ้งซĂฟตแüรปĂงกĆนไüรĆÿ แลąĂĆปเดตฐćนขĂมูลไüรĆÿขĂงโปรแกรมĂยูเÿมĂ แลąตĂง

Āลีกเลี่ยงกćรใชโปรแกรมที่ลąเมิดลิขÿิทธ์ิเพรćąĂćจจąมีโปรแกรมปรąÿงครćยแฝงตĆüĂยูภćยในเพื่Ă

ลĆกลĂบ ปลĂมแปลง ĀรืĂขโมยขĂมูลÿํćคĆญขĂงผูใชงćนได 

19.13 ผูใชงćนตĂงรąมĆดรąüĆงกćรใชถĂยคćํแลąภćþćที่ĂćจเปนกćรดูĀมิ่น ยุยง ทćทćย ĀรืĂเปนกćรลąเมิดตĂ

บุคคลĂ่ืน กรณีบุคคลĂ่ืนมีคüćมคิดเĀ็นที่แตกตćงพึงงดเüนกćรโตตĂบดüยถĂยคํćรุนแรง 

19.14 ผูใชงćนตĂงรąมĆดรąüĆงกรąบüนกćรĀćขćü ĀรืĂภćพจćกÿื่ĂÿĆงคมĂĂนไลน โดยมีกćรตรüจÿĂบĂยćงถ่ี

ถüนรĂบดćนแลąตĂงĂćงĂิงแĀลงที่มćเมื่ĂนํćเÿนĂ เüนแตÿćมćรถตรüจÿĂบแลąĂćงĂิงจćกแĀลงขćü

ไดโดยตรง 

19.15 ĀćกผูใชงćนตĂงกćรใชÿื่ĂÿĆงคมĂĂนไลนเปนเคร่ืĂงมืĂในกćรรćยงćนขćüในนćมขĂงบุคคลธรรมดćตĂง

แÿดงใĀชĆดเจนüć ขĂคüćมใดเปน "ขćü" ขĂคüćมใดเปน "คüćมคิดเĀ็นÿüนตĆü" 

19.16 กćรÿงตĂĀรืĂเผยแพรขĂมูลในÿื่ĂÿĆงคมĂĂนไลน (Social media) 

19.16.1 ผูใชงćนตĂงไมÿงตĂĀรืĂเผยแพรขĂมูลที่เปนเท็จ ขćüลืĂ ขćüไมปรćกฏที่มć เปนเพียงกćร

คćดเดć ĀรืĂÿงผลเÿียĀćยกĆบบุคคล ÿĆงคม ĀรืĂ รฟม. 

19.16.2 ผูใชงćนตĂงไมÿงตĂĀรืĂเผยแพรขĂมูลเร่ืĂงบุคคลเÿียชีüิต เด็กแลąเยćüชน ผูÿูญĀćย 

ผูตĂงĀć เüนเÿียแตตรüจÿĂบขĂเท็จจริงแลüแลąเĀ็นüćเปนปรąโยชนตĂÿćธćรณą 

19.16.3 ผูใชงćนตĂงไมÿงตĂĀรืĂเผยแพรขĂมูลที่กรąทบตĂÿิทธิคüćมเปนÿüนตĆü แลąýĆกดิ์ýรีคüćม

เปนมนุþย 

19.17 ผูใชงćนตĂงตĆ้งคćคüćมปลĂดภĆยขĂงกćรใชงćนÿื่ĂÿĆงคมĂĂนไลน แลąรąมĆดรąüĆงกćรถูกนํćขĂมูลจćกชื่ĂบĆญชี

ไปใชโดยไมเĀมćąÿม ผิดüĆตถุปรąÿงค แลąลĆกþณąกćรแĂบĂćงโดยบุคคลĂื่น 

20. ผูใชงćนตĂงใชงćนĂินเทĂรเน็ตแลąÿื่ĂÿĆงคมĂĂนไลนโดยตรąĀนĆกถึงพรąรćชบĆญญĆติกćรกรąทํćคüćมผิดเก่ียüกĆบ

คĂมพิüเตĂรที่บĆงคĆบใชĂยูเÿมĂ 
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ÿüนท่ี 11 

การใชงานจดĀมายอิเล็กทรอนิกÿ 

 

üัตถุประÿงค 

 เพ่ืĂกํćĀนดมćตรกćรกćรใชงćนจดĀมćยĂิเล็กทรĂนิกÿขĂง รฟม. ใĀมีคüćมปลĂดภĆยแลąมีปรąÿิทธิภćพ 

ผูรับผิดชอบ 

 ผูดูแลรąบบ  

 ผูใชงćน  

อางอิงมาตรฐาน 

 Āมüดที่ 5 กćรคüบคุมกćรเขćถึง (Access control) 

 Āมüดที่ 8 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรดํćเนินงćน (Operations security) 

แนüปฏิบัติ 

1. ผูดูแลรąบบตĂงกํćĀนดÿิทธ์ิกćรเขćถึงรąบบจดĀมćยĂิเล็กทรĂนิกÿขĂง รฟม. ใĀเĀมćąÿมกĆบĀนćที่คüćม

รĆบผิดชĂบขĂงผูใชงćน รüมทĆ้งทบทüนÿิทธ์ิกćรเขćใชงćนĂยćงÿม่ํćเÿมĂ  
2. ผูดูแลรąบบตĂงกํćĀนดบĆญชีผูใชงćนตćมมćตรฐćนจดĀมćยĂิเล็กทรĂนิกÿ (E-mail) ที่ใชในĂงคกร  
3. ผูใชงćนตĂงรąมĆดรąüĆงในกćรใชจดĀมćยĂิเล็กทรĂนิกÿไมใĀเกิดคüćมเÿียĀćยตĂ รฟม. ลąเมิดลิขÿิทธิ์ ÿรćง

คüćมนćรํćคćญตĂผูĂื่น ผิดกฎĀมćย ลąเมิดýีลธรรม แลąไมแÿüงĀćปรąโยชน ĀรืĂĂนุญćตใĀผู Ă่ืนแÿüงĀć
ผลปรąโยชนในเชิงธุรกิจจćกกćรใชจดĀมćยĂิเล็กทรĂนกิÿขĂง รฟม. 

4. ผูใชงćนตĂงไมใชที่ĂยูจดĀมćยĂิเล็กทรĂนิกÿ (E-mail address) ขĂงผูĂื่นเพื่ĂĂćน รĆบ - ÿงขĂคüćม ยกเüนไดรĆบกćร
ยินยĂมจćกเจćขĂงบĆญชีแลąใĀถืĂüćเจćขĂงบĆญชีจดĀมćยĂิเล็กทรĂนิกÿเปนผูรĆบผิดชĂบตĂกćรใชงćนตćง  ๆในจดĀมćย
Ăิเล็กทรĂนิกÿขĂงตน 

5. ผูใชงćนตĂงใชท่ีĂยูจดĀมćยĂิเล็กทรĂนิกÿขĂง รฟม. เพ่ืĂปฏิบĆติงćน ติดตĂ แลąปรąÿćนงćนขĂง รฟม. เทćนĆ้น  
6. ผูใชงćนตĂงไมใชท่ีĂยูจดĀมćยĂิเล็กทรĂนิกÿฟรีขĂงเĂกชนในกćรปฏิบĆติงćน ติดตĂ แลąปรąÿćนงćนขĂง รฟม. 
7. ผูใชงćนตĂง Logout ĂĂกจćกรąบบทุกครĆ้ง ĀลĆงจćกใชงćนรąบบจดĀมćยĂิเล็กทรĂนิกÿเÿร็จÿิ้นเพ่ืĂปĂงกĆนบุคคล

Ă่ืนเขćใชงćนจดĀมćยĂิเลก็ทรĂนิกÿ 
8. ผูใชงćนตĂงตรüจÿĂบเĂกÿćรแนบจćกจดĀมćยĂิเล็กทรĂนิกÿกĂนเปดĂćน โดยใชโปรแกรมปĂงกĆนไüรĆÿ เพื่Ă

ตรüจÿĂบมĆลแüรตćง ๆ  
9. ผูใชงćนตĂงไมเปดĀรืĂÿงตĂจดĀมćยĂิเล็กทรĂนิกÿท่ีไดรĆบจćกผูÿงที่ไมรูจĆก 
10. ผูใชงćนตĂงใชขĂคüćมที่ÿุภćพในกćรรĆบ – ÿงจดĀมćยĂิเล็กทรĂนิกÿ แลąไมจĆดÿงจดĀมćยที่มีเนื้ĂĀćĂćจทํćใĀ รฟม. 

เÿียชื่ĂเÿียงĀรĂืทํćใĀเกิดคüćมแตกแยกภćยใน รฟม.  
11. ผูใชงćนตĂงไมรąบุคüćมÿํćคĆญขĂงขĂมูลลงในĀĆüขĂจดĀมćยĂิเล็กทรĂนิกÿแลąตĂงเขćรĀĆÿเพื่ĂปĂงกĆนกćร

เขćถึงขĂมูลโดยผูไมเก่ียüขĂงเม่ืĂมีกćรÿงขĂมูลที่เปนคüćมลĆบ 
12. ผูใชงćนตĂงตรüจÿĂบตูเก็บจดĀมćยĂิเล็กทรĂนิกÿขĂงตนเĂงทุกüĆน แลąตĂงจĆดเก็บจดĀมćยĂิเล็กทรĂนิกÿในตู

ขĂงตนใĀเĀลืĂจํćนüนนĂยที่ÿุด ĀćกมีขĂมูลท่ีจํćเปนตĂงนํćมćใชĂćงĂิงในกćรปฏิบĆติงćนภćยĀลĆงใĀผูใชงćน
โĂนยćยจดĀมćยĂิเล็กทรĂนิกÿมćยĆงเครื่ĂงคĂมพิüเตĂรขĂงตน ทĆ้งนี้ เพื่Ăลดปริมćณกćรใชเนื้Ăท่ีขĂงรąบบ
จดĀมćยĂิเลก็ทรĂนิกÿ  
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ÿüนท่ี 12 

การÿํารองขอมูลและการเก็บรักþาขอมูลจราจรทางคอมพิüเตอร 

 

üัตถุประÿงค 

 เพื่ĂใĀมีขĂมูลÿํćรĂงไüใชงćนในกรณีที่ขĂมูลĀลĆกเกิดคüćมเÿียĀćยไมÿćมćรถใชงćนĀรืĂเขćถึงได ĀรืĂเมื่Ăเกิด

ภćüąฉุกเฉินตćง ๆ 

 เพื่ĂใĀมีกćรปฏิบĆติที่ÿĂดคลĂงกĆบกฎĀมćย พรąรćชบĆญญĆติ ĀรืĂขĂบĆงคĆบภćยนĂกĂื่น ๆ  

ผูรับผิดชอบ 

 ผูบĆงคĆบบĆญชć 

 ผูดูแลรąบบ  

 เจćขĂงขĂมูล 

 ผูใชงćน  

อางอิงมาตรฐาน 

 Āมüดที่ 8 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรดํćเนนิงćน (Operations security) 

 Āมüดที่ 14 คüćมÿĂดคลĂง (Compliance) 

แนüปฏิบัติ 

1. กćรÿํćรĂงขĂมูลรąบบแมขćย 

ขĂมูลรąบบแมขćยแลąขĂมูลÿํćคĆญซึ่งเปนคüćมลĆบขĂง รฟม. ตĂงไดรĆบกćรเก็บรĆกþćไüที่รąบบเก็บขĂมูล

ÿüนกลćง แลąÿํćรĂงขĂมูลไüĂยćงÿม่ํćเÿมĂ เพื่ĂใĀมีขĂมูลÿํćรĂงไüใช ในกรณีที่ขĂมูลĀลĆกเกิดคüćมเÿียĀćย

ĀรĂืไมÿćมćรถใชงćน คüćมถ่ีในกćรดํćเนินกćรÿํćรĂงขĂมูลแลąขĆ้นตĂนกćรÿํćรĂงขĂมลูรąบบแมขćยเปนคüćม

รĆบผิดชĂบขĂง ฝทท. โดยมีแนüปฏิบĆติ ดĆงนี้ 

1.1 ผูบĆงคĆบบĆญชćกํćĀนดผูรĆบผิดชĂบในกćรÿํćรĂงขĂมูล 

1.2 ผูดูแลรąบบตĂงกํćĀนดชนิดขĂงขĂมูลขĂงรąบบท่ีมีคüćมจํćเปนตĂงÿํćรĂงขĂมูลเก็บไü  เชน ขĂมูล    

คćคĂนฟกกูเรชĆน (Configuration) ขĂมูลคูมืĂกćรปฏิบĆติงćนÿํćĀรĆบรąบบ ขĂมูลในฐćนขĂมูลขĂง

รąบบงćน ขĂมูลซĂฟตแüร เชน ซĂฟตแüรรąบบปฏิบĆติกćร ซĂฟตแüรรąบบงćน แลąซĂฟตแüรĂื่น ๆ เปนตน                                                                                                                             

1.3 ผูดูแลรąบบตĂงÿํćรĂงขĂมูลตćมคüćมถ่ีที่กํćĀนดไü ทĆ้งน้ี ĀćกเปนขĂมูลที่ÿนĆบÿนุนกรąบüนกćรทํćงćนที่

ÿํćคĆญขĂง รฟม. ใĀÿํćรĂงตćมคüćมถ่ีที่ รฟม. กํćĀนด 

1.4 ผูดูแลรąบบตĂงตรüจÿĂบüćกćรÿํćรĂงขĂมูลÿํćเร็จครบถüนĀรืĂไม Āćกไมÿํćเร็จใĀĀćÿćเĀตุแลą

ดํćเนินกćรแกไขĂีกครĆ้งĀน่ึง 

1.5 ผูดูแลรąบบตĂงนํćขĂมูลท่ีÿํćรĂงไüไปเก็บไüทĆ้งภćยในแลąนĂก รฟม. ĂยćงนĂยĂยćงลą 1 ชุด 

1.6 ผูดูแลรąบบทดÿĂบกูคืนขĂมูลที่ÿํćรĂงเก็บไüĂยćงÿม่ํćเÿมĂ ĂยćงนĂยปลą 1 ครĆ้ง เพ่ืĂใĀมĆ่นใจüćขĂมูล

ท่ีÿํćรĂงไüมีคüćมถูกตĂง ครบถüน แลąพรĂมใชงćน 
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2. กćรÿํćรĂงขĂมูลคĂมพิüเตĂรÿüนบุคคล 

ผูใชงćนจąตĂงÿํćรĂงขĂมูลÿํćคĆญที่เก็บรĆกþćไüในเคร่ืĂงคĂมพิüเตĂรÿüนบุคคลĀรืĂคĂมพิüเตĂร ĀรืĂĂุปกรณพกพć
Ă่ืน ๆ Ăยćงÿม่ํćเÿมĂ คüćมถ่ีในกćรÿํćรĂงขĂมูลขึ้นĂยูกĆบคüćมถี่ขĂงกćรเปลี่ยนแปลงขĂงขĂมูลแลąรąดĆบ
คüćมÿํćคĆญขĂงขĂมูลĀćกเกิดกćรÿูญĀćย  

3. กćรเก็บรĆกþćขĂมูลจรćจรคĂมพิüเตĂร 
เพ่ืĂใĀÿćมćรถรąบุตĆüบุคคลผูใชงćนไดĂยćงถูกตĂง ผูดูแลรąบบตĂงดํćเนินกćรดĆงนี้ 
3.1 เลืĂกใชนćāิกćจćกแĀลงท่ีนćเชื่ĂถืĂที่มีกćรเชื่ĂมตĂในลํćดĆบชĆ้น Stratum 0 โดยนćāิกćจćกแĀลงดĆงกลćüจąตĂง

ไดรĆบกćรĂนุมĆติใĀใชงćน 
3.2 ตĆ้งนćāิกćขĂงĂุปกรณที่ใĀบริกćรทุกชนิดจćก NTP Server ขĂง รฟม. เทćนĆ้น 
3.3 ตĂงทบทüนนćāิกćที่ NTP Server ĂยćงนĂยÿĆปดćĀลą 1 ครĆ้ง  
3.4 ตĂงจĆดเก็บรĆกþćขĂมูลจรćจรคĂมพิüเตĂร โดยรąยąเüลćในกćรเก็บตćมปรąกćýกรąทรüงเทคโนโลยี

ÿćรÿนเทýแลąกćรÿื่Ăÿćร เรื่Ăง ĀลĆกเกณฑกćรเก็บรĆกþćขĂมลูจรćจรทćงคĂมพิüเตĂรขĂงผูใĀบริกćร พ.ý. 2550 
(ĂยćงนĂย 90 üĆน) 

3.5 เก็บรĆกþćขĂมูลจรćจรคĂมพิüเตĂรในÿื่Ăท่ีÿćมćรถรĆกþćคüćมครบถüนถูกตĂงแทจริง มีกćรเก็บรĆกþć
คüćมลĆบขĂงขĂมูลตćมรąดĆบชĆ้นคüćมลĆบในกćรเขćถึงตćมท่ี รฟม. กํćĀนด  

3.6 ปรąเภทขĂงÿćรÿนเทýที่เก็บรĆกþć แÿดงตćมตćรćง 

ประเภทของÿารÿนเทý กฎĀมายที่เกี่ยüของ 
ระยะเüลาการเก็บ

รักþา (ป) 
Authentication server logs 
(RADIUS, TACACS) 

1) พรąรćชบĆญญĆติüćดüยกćรกรąทํćคüćมผิด
เก่ียüกĆบคĂมพิüเตĂร พ.ý. 2550 

2) พรąรćชบĆญญĆติüćดüยกćรกรąทํćคüćมผิด
เก่ียüกĆบคĂมพิüเตĂร (ฉบĆบท่ี 2) พ.ý. 2560 

3) ปรąกćýกรąทรüงดิจิทĆลเพ่ืĂเýรþฐกิจแลąÿĆงคม 
เร่ืĂง ĀลĆกเกณฑกćรเก็บรĆกþćขĂมูลจรćจรทćง
คĂมพิüเตĂรขĂงผูใĀบริกćร พ.ý. 2564 

1 

Email server logs 1 

Web application server logs 1 

NTP server logs 1 

DHCP server logs 1 

IPS logs 1 

Firewalls logs 1 

Routers & Switches logs 1 

Active directory logs 1 

4. กćรจĆดเก็บบĆนทึกขĂมูลล็ĂกแลąกćรเฝćรąüĆง (Logging and monitoring) 

4.1 ผูดูแลรąบบตĂงมีกćรจĆดเก็บบĆนทึกเĀตุกćรณ (Event logs) กćรใชงćนรąบบÿćรÿนเทý  

4.2 ผู ด ูแลรąบบตĂงเก็บบĆนทึกขĂมูล Audit log ซึ ่งบĆนทึกกิจกรรมกćรใชงćนขĂงผู ใช งćนรąบบ

ÿćรÿนเทýแลąเĀตุกćรณเกี่ยüกĆบคüćมมĆ่นคงปลĂดภĆยตćง ๆ เพ่ืĂปรąโยชนในกćรÿืบÿüน ÿĂบÿüน แลą

เพื่Ăกćรติดตćมกćรคüบคุมกćรเขćถึง 
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4.3 ผูดูแลรąบบตĂงมีกćรตรüจÿĂบขĂมูลบĆนทึกเĀตุกćรณĂยćงÿม่ํćเÿมĂ (Log review) 

4.4 ผูดูแลรąบบตĂงไมลบขĂมูลล็Ăก (Log) ĀรืĂปดกćรใชงćนกćรบĆนทึกขĂมูลล็Ăก (Log) 

4.5 ผูดูแลรąบบตĂงปĂงกĆนรąบบÿćรÿนเทýที่จĆดเก็บล็Ăก (Log) แลąขĂมูลล็Ăก (Log) เพ่ืĂปĂงกĆนกćรเขćถึงĀรืĂ

แกไขเปลี่ยนแปลงโดยไมไดรĆบĂนุญćต 

5. กćรเตรียมคüćมพรĂมกรณีฉุกเฉิน 

เพื่ĂใĀมีกćรบริĀćรจĆดกćรคüćมตĂเนื่ĂงใĀกĆบกรąบüนกćรทćงธุรกิจที่ÿํćคĆญขĂงĂงคกร เมื่ĂมีเĀตุกćรณที่ทํć

ใĀเกิดกćรĀยุดชąงĆกĀรืĂติดขĆดตĂกรąบüนกćรดĆงกลćü โดยมีแนüปฏิบĆติ ดĆงนี้ 

5.1 ผูดูแลรąบบตĂงกํćĀนดรąบบท่ีมีคüćมÿํćคĆญทĆ้งĀมดขĂงĂงคกร แลąจĆดทํćเปนบĆญชีรćยชื่ĂรąบบดĆงกลćü

รüมทĆ้งปรĆบปรุงรćยชื่ĂรąบบÿํćคĆญแลąบĆญชีĄ ตćมคüćมเปนจริง 

5.2 เจćขĂงขĂมูลแลąผูดูแลรąบบปรąเมินคüćมเÿี่ยงÿํćĀรĆบรąบบเĀลćนĆ้น กํćĀนดมćตรกćรเพื่Ăลดคüćม

เÿี่ยงท่ีพบแลąจĆดทํćรćยงćนกćรปรąเมินคüćมเÿี่ยง 

5.3 ผูดูแลรąบบจĆดทํćแลąปรĆบปรุงแผนกูคืนรąบบĂยćงนĂยปลą 1 ครĆ้ง 

5.4 เจćขĂงขĂมูลแลąผูดูแลรąบบตĂงทดÿĂบแผนกูคืนรąบบĂยćงนĂยปลą 1 ครĆ้ง บĆนทึกผลกćรทดÿĂบรüมถึง

ปญĀćที่พบ แลąนํćเÿนĂผลกćรทดÿĂบแลąแนüทćงแกไขตĂผูบĆงคĆบบĆญชć 

5.5 ผูดูแลรąบบตĂงจĆดปรąชุมแลąชี้แจงใĀผูที่เกี่ยüขĂงทĆ้งĀมดไดรĆบทรćบเกี่ยüกĆบแผนแลąผลขĂงกćร

ฝกซĂมกćรกูคืนรąบบ 
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ÿüนท่ี 13 

การตรüจÿอบและประเมินคüามเÿี่ยง 

 

üัตถุประÿงค 

 เพ่ืĂใĀมีกćรตรüจÿĂบกćรดํćเนินงćนขĂงรąบบจĆดกćรคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý แลąปรĆบปรุงĂยćงตĂเนื่Ăง 

 เพื่Ăคüบคุม แลąติดตćมกćรปฏิบĆติงćนขĂงผูดูแลรąบบÿćรÿนเทý ใĀÿĂดคลĂงตćมขĂกํćĀนด กฎĀมćย ĀรืĂ
รąเบียบขĂบĆงคĆบที่เก่ียüขĂงกĆบเทคโนโลยีÿćรÿนเทý 

 เพื่Ăปรąเมินคüćมเÿี่ยงดćนคüćมมĆ่นคงปลĂดภĆยขĂงÿćรÿนเทýแลąบริĀćรจĆดกćรคüćมเÿี่ยงใĀĂยูในรąดĆบที่
ĂงคกรยĂมรĆบได  

ผูรับผิดชอบ 

 ผูบĆงคĆบบĆญชć 

 ผูดูแลรąบบ 

อางอิงมาตรฐาน  

 ขĂกํćĀนดĀลĆก: กćรüćงแผน (Planning) 

 ขĂกํćĀนดĀลĆก: กćรตรüจปรąเมินภćยใน (Internal Audit) 

 Āมüดที่ 8 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรดํćเนินงćน (Operations security) 

 Āมüดที่ 14 คüćมÿĂดคลĂง (Compliance) 

แนüปฏิบัติ 

1. ผูบĆงคĆบบĆญชć ตĂงกํćĀนดใĀ มีแนüทćงในกćรดํćเนินงćนขĂงรąบบÿćรÿนเทýÿĂดคลĂงกĆบกฎĀมćย 

พรąรćชบĆญญĆติ กฎรąเบียบ ขĂบĆงคĆบที่เกี่ยüขĂงกĆบคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทýโดยตĂงจĆดทํćเปนลćย

ลĆกþณĂĆกþร แลąมีกćรปรĆบปรุงใĀเปนปจจุบĆนĂยูเÿมĂ  

2. ผูบĆงคĆบบĆญชć ตĂงกํćĀนดมćตรกćรในกćรคüบคุมแลąบริĀćรจĆดกćรÿินทรĆพยทćงปญญć ไดแก ลิขÿิทธ์ิในเĂกÿćรĀรืĂ

ซĂฟตแüร เคร่ืĂงĀมćยกćรคć ÿิทธิบĆตร แลąใบĂนุญćตกćรใชงćนซĂรÿโคด ĀรืĂกćรใชงćนซĂฟตแüร เพื่ĂใĀ

กćรดํćเนินงćนเปนไปตćมขĂกํćĀนดทĆ้งในแงขĂงขĂÿĆญญć แลąดćนกฎĀมćย พรąรćชบĆญญĆติ กฎรąเบียบ ขĂบĆงคĆบ

ดćนÿินทรĆพยทćงปญญćที่เก่ียüขĂง  

3. ผูบĆงคĆบบĆญชć ตĂงคüบคุมใĀมีกćรคุมครĂงขĂมูลÿüนบุคคลโดยใĀÿĂดคลĂงกĆบกฎĀมćย พรąรćชบĆญญĆติ 

กฎรąเบียบ ขĂบĆงคĆบที่เก่ียüขĂง 

4. ผูบĆงคĆบบĆญชć ตĂงกํćกĆบดูแล แลąคüบคุมกćรปฏิบĆติงćนขĂงผูที่ĂยูใตกćรบĆงคĆบบĆญชć เพ่ืĂปĂงกĆนกćรใชงćนรąบบ

ÿćรÿนเทýผิดüĆตถุปรąÿงค ĀรืĂลąเมิดตĂนโยบćยแลąแนüทćงปฏิบĆติกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยขĂงรąบบ

ÿćรÿนเทýขĂง รฟม. 

5. ผูบĆงคĆบบĆญชć ตĂงคüบคุมใĀมีกćรปĂงกĆนขĂมูลÿํćคĆญขĂงĂงคกร ขĂมูลÿํćคĆญที่เก่ียüขĂงกĆบขĂกํćĀนดทćง

กฎĀมćย รąเบียบ ขĂบĆงคĆบ ÿĆญญć คüรไดรĆบกćรปĂงกĆนจćกกćรÿูญĀćย ถูกทํćลćย แลąปลĂมแปลง  
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6. ผูบĆงคĆบบĆญชćตĂงจĆดใĀมีกćรตรüจÿĂบกćรบริĀćรจĆดกćรคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý โดยผูตรüจÿĂบ

ภćยใน (Internal auditor) ĀรืĂโดยผูตรüจÿĂบĂิÿรąดćนคüćมมĆ่นคงปลĂดภĆยจćกภćยนĂก (External 

auditor) ตćมรąยąเüลćĂยćงนĂยปลą 1 ครĆ้ง 

7. ผูดูแลรąบบตĂงกํćĀนดกรąบüนกćรตรüจÿĂบแลąกćรแจงเตืĂนเมื่ĂเกิดเĀตุผิดปกติเก่ียüกĆบกćรใชงćน
ทรĆพยćกร (Capacity) กํćĀนดเกณฑกćรใชงćนทรĆพยćกรแลąüćงแผนดćนทรĆพยćกรÿćรÿนเทýใĀรĂงรĆบกćร
ปฏิบĆติงćนในĂนćคตĂยćงเĀมćąÿม รüมถึงตĂงติดตćมผลกćรใชงćนทรĆพยćกรÿćรÿนเทý   

8. ผูดูแลรąบบตĂงมีกćรตรüจÿĂบกćรทํćงćน (Monitor) ขĂงรąบบรĆกþćคüćมปลĂดภĆยแลąรąบบปฏิบĆติกćรĂยćง
ÿม่ํćเÿมĂ 

9. ผูดูแลรąบบ ตĂงปĂงกĆนกćรเขćใชงćนเคร่ืĂงมืĂที่ใชเพ่ืĂกćรตรüจÿĂบ เพ่ืĂมิใĀเกิดกćรใชงćนผิดปรąเภทĀรืĂถูก
ลąเมิดกćรใชงćน (Compromise) โดยคüบคุมกćรเขćถึง แลąตรüจÿĂบกćรนํćเคร่ืĂงมืĂไปใชงćนĂยćงÿมํ่ćเÿมĂ 

10. ผูดูแลรąบบตĂงปรąเมินคüćมเÿี่ยงขĂงรąบบเทคโนโลยีÿćรÿนเทýĂยćงนĂยปลą 1 ครĆ้ง ĀรืĂเมื่Ăมีกćร
เปลี่ยนแปลงĂยćงมีนĆยÿํćคĆญ  

11. ผูบĆงคĆบบĆญชćตĂงติดตćมผลกćรดํćเนินกćรตćมแผนบริĀćรจĆดกćรคüćมเÿี่ยง (Risk treatment plan) เปน
ปรąจํćทุกไตรมćÿ 

12. ผูดูแลรąบบตĂงปรąเมินคüćมเÿี่ยงแลüจĆดลํćดĆบคüćมÿํćคĆญขĂงคüćมเÿี่ยงนĆ้นแลąคนĀćüิธีกćรเพ่ืĂลดคüćมเÿี่ยงตćม
ขĆ้นตĂนที่ รฟม. กํćĀนด พรĂมทĆ้งพิจćรณćขĂดีขĂเÿียขĂงüิธีกćรเĀลćนĆ้นเพ่ืĂใĀผูบริĀćรขĂง รฟม. ตĆดÿินใจเลืĂก
üิธีกćรเพื่Ăลดคüćมเÿี่ยงĀรืĂยĂมรĆบคüćมเÿี่ยง เมื่ĂเลืĂกüิธีกćรลดคüćมเÿี่ยงแลüผูบริĀćรตĂงจĆดÿรรทรĆพยćกรĂยćง
เพียงพĂเพ่ืĂดํćเนนิกćร แนüทćงกćรลดคüćมเÿี่ยง แบงไดเปน 3 รปูแบบ ไดแก  
12.1 กćรเลืĂกใชเทคโนโลยี เพ่ืĂใชในกćรลดคüćมเÿี่ยงแลąเพ่ิมคüćมมĆ่นคงปลĂดภĆยขĂงรąบบเทคโนโลยี

ÿćรÿนเทý รฟม. เปนüิธีท่ีจํćเปนตĂงใชงบปรąมćณแลąทรĆพยćกรĂยćงเพียงพĂในกćรดํćเนินกćร เชน 
กćรเลืĂกใชĂุปกรณ Firewall มćกกüćĀนึ่งผลิตภĆณฑในกćรปĂงกĆนกćรเขćถึงเครืĂขćยที่ÿํćคĆญ กćรใช
Ăุปกรณÿมćรทกćรด ĀรืĂ USB Token ในกćรตรüจÿĂบยืนยĆนตĆüตนในกćรเขćใชงćนรąบบจćกภćยนĂก 
รฟม. เปนตน 

12.2 กćรปรĆบเปลี่ยนขĆ้นตĂนปฏิบĆติ ตĂงĂĂกแบบขĆ้นตĂนปฏิบĆติใĀมที่รĆดกุมแลąÿćมćรถรĆกþćคüćมมĆ่นคง
ปลĂดภĆยขĂงรąบบเทคโนโลยีÿćรÿนเทý รฟม. ไดดีขึ้น เมื่ĂĂĂกแบบขĆ้นตĂนปฏิบĆติใĀมแลüตĂงมีกćร
พิจćรณćĀćรืĂคüćมเĀมćąÿม คüćมเปนไปได แลąผูบริĀćรตĂงเปนผูĂนุมĆติใĀมีกćรบĆงคĆบใชขĆ้นตĂนปฏิบĆติ
ใĀมนĆ้น 

12.3 ผู ดูแลรąบบตĂงแจงขĆ ้นตĂนปฏิบĆติใĀผูเกี ่ยüขĂงรĆบรูĂยćงทĆ ่üถึง รüมทĆ ้งตĂงจĆดฝกĂบรมผู ใชงćนที่
เกี่ยüขĂงเพ่ืĂใĀÿćมćรถปฏิบĆติตćมขĆ้นตĂนปฏิบĆติใĀมไดĂยćงรćบรื่นแลąมีปรąÿิทธิภćพ 

13. กćรตรüจÿĂบคüćมปลĂดภĆยขĂงรąบบÿćรÿนเทý 
13.1 ผูดูแลรąบบ ตĂงüćงแผนกćรตรüจÿĂบแลąปรąเมินชĂงโĀüĀรืĂจุดĂĂนดćนคüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý 

แลąแจงผูที่เก่ียüขĂงเพื่Ăแกไขในกรณีที่พบüćชĂงโĀüĀรืĂจุดĂĂนนĆ้นĂćจเปนเĀตุกćรณดćนคüćมมĆ่นคง
ปลĂดภĆย ĂยćงนĂยปลą 1 ครĆ้ง  

13.2 ผูดูแลรąบบตĂงตรüจÿĂบรąบบÿćรÿนเทýที่จąตĂงมีกćรปรĆบปรุงเมื่ĂมีเüĂรชĆนใĀม (Patch) รüมทĆ้งขĂมูลที่
เก่ียüขĂงกĆบชĂงโĀüดćนเทคนิคĂยćงÿม่ํćเÿมĂเพ่ืĂใĀทรćบถึงภĆยคุกคćมแลąคüćมเÿี่ยง รüมถึงĀćüิธีปĂงกĆน
แลąแกไขที่เĀมćąÿมกĆบชĂงโĀüนĆ้น  

13.3 ผูใชงćน ผูดูแลรąบบ แลąĀนüยงćนภćยนĂก ตĂงบĆนทึกแลąรćยงćนชĂงโĀüĀรืĂจุดĂĂนใด ๆ ดćน
คüćมมĆ่นคงปลĂดภĆยÿćรÿนเทý ที่ĂćจÿĆงเกตพบรąĀüćงกćรติดตćมกćรใชงćนรąบบÿćรÿนเทý ผćนชĂงทćง
บริĀćรจĆดกćรที่กํćĀนดไüĂยćงเĀมćąÿม แลąตĂงดํćเนินกćรปดชĂงโĀüที่มีกćรตรüจพบĀรืĂไดรĆบแจง 
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14. ผูดูแลรąบบตĂงมีกćรบริĀćรจĆดกćรกćรเปล่ียนแปลงเกี่ยüกĆบกćรจĆดเตรียมกćรใĀบริกćร กćรดูแลปรĆบปรุง
นโยบćยในกćรรĆกþćคüćมมĆ่นคงปลĂดภĆยดćนÿćรÿนเทý ขĆ้นตĂนปฏิบĆติงćน ĀรืĂกćรคüบคุมเก่ียüกĆบคüćม
มĆ่นคงปลĂดภĆยดćนÿćรÿนเทý โดยคํćนึงถึงรąดĆบคüćมÿํćคĆญขĂงกćรดํćเนินธุรกิจท่ีเกี่ยüขĂงแลąกćรปรąเมิน
คüćมเÿี่ยงĂยćงตĂเนื่Ăง   
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ÿüนท่ี 14 

การถายโอน และแลกเปลี่ยนขอมูลÿารÿนเทý 

 

üัตถุประÿงค  

 เพื่ĂใĀมีกćรคüบคุมกćรถćยโĂนแลąแลกเปลี่ยนขĂมูลÿćรÿนเทý ปĂงกĆนกćรรĆ่üไĀล ĀรืĂมีกćรแกไขขĂมูลโดยที่

ไมไดรĆบĂนุญćต รüมถึงกćรปĂงกĆนÿ่ืĂบĆนทึกขĂมูลใĀมีคüćมปลĂดภĆยเปนไปตćมขĂกํćĀนด 

ผูรับผิดชอบ  

 ผูบĆงคĆบบĆญชć  

 เจćขĂงขĂมูล  

 ผูดูแลรąบบ  

อางอิงมาตรฐาน 

 Āมüดที่ 9 คüćมมĆ่นคงปลĂดภĆยÿํćĀรĆบกćรÿื่ĂÿćรขĂมูล (Communications security) 

แนüปฏิบัติ 

1. ผูบĆงคĆบบĆญชć ตĂงคüบคุมใĀมีกćรจĆดทํćนโยบćย แลąขĆ้นตĂนกćรปฏิบĆติเพื่ĂปĂงกĆนขĂมูลÿćรÿนเทýที่มีกćร

ÿื่Ăÿćร ĀรืĂแลกเปลี่ยนผćนรąบบÿćรÿนเทýใĀเĀมćąÿมตćมรąดĆบชĆ้นคüćมลĆบขĂมูลÿćรÿนเทý ตćมขĆ้นตĂนที่ 

รฟม. กํćĀนด 

2. ผูบĆงคĆบบĆญชć แลąเจćขĂงขĂมูล ตĂงคüบคุมใĀมีกćรจĆดทํćขĂตกลงในกćรแลกเปลี่ยนขĂมูลÿćรÿนเทýรąĀüćง

ĂงคกรกĆบบุคคลĀรืĂĀนüยงćนภćยนĂก 

3. ผูดูแลรąบบตĂงแลกเปลี่ยนขĂมูลÿćรÿนเทýตĂงแลกเปลี่ยนผćนชĂงทćงที่ปลĂดภĆย เชน Web Service ที่ใชงćน

ผćนโปรโตคĂล https 

4. ผูดูแลรąบบ ตĂงมีกćรปĂงกĆนขĂมูลÿćรÿนเทýที่มีกćรÿื่ĂÿćรกĆนผćนขĂมูลĂิเล็กทรĂนิกÿ (Electronic 

messaging) เชน จดĀมćยĂิเล็กทรĂนิกÿ (E-mail) ĀรืĂ Instant messaging  ดüยüิธีกćรĀรืĂมćตรกćรที่

เĀมćąÿม 

5. ผูดูแลรąบบ ตĂงปĂงกĆนขĂมูลÿćรÿนเทýที่มีกćรแลกเปลี่ยนในกćรทํćพćณิชยĂิเล็กทรĂนิกÿ (Electronic 

commerce) ผćนเครืĂขćยคĂมพิüเตĂรÿćธćรณą เพ่ืĂมิใĀมีกćรฉĂโกง ลąเมิดÿĆญญć ĀรืĂมีกćรรĆ่üไĀล ĀรืĂ

ขĂมูลÿćรÿนเทýถูกแกไขโดยมิไดรĆบĂนุญćต  

6. ผูดูแลรąบบ ตĂงปĂงกĆนขĂมูลÿćรÿนเทýท่ีมีกćรÿ่ืĂÿćร ĀรืĂแลกเปลี่ยนในกćรทํćธุรกรรมทćงĂĂนไลน (Online 

transaction) เพื่ĂมิใĀมีกćรรĆบÿงขĂมูลที่ไมÿมบูรณ ÿงขĂมูลไปผิดท่ี กćรรĆ่üไĀลขĂงขĂมูล ขĂมูลถูกแกไข

เปลี่ยนแปลง ถูกทํćซ้ํćใĀม ĀรืĂถูกÿงซํ้ćโดยมิไดรĆบĂนุญćต 

7. ผูดูแลรąบบ ตĂงคüบคุมกćรรĆบÿงขĂมูลÿćรÿนเทýเพ่ืĂปĂงกĆนคüćมผิดพลćด ดĆงนี้ 

7.1 คüćมไมÿมบูรณขĂงขĂมูลÿćรÿนเทýที่รĆบ-ÿง 

7.2 กćรÿงขĂมูลÿćรÿนเทýผิดจุดĀมćยปลćยทćง 

7.3 กćรเปลี่ยนแปลงขĂมูลÿćรÿนเทýโดยไมไดรĆบĂนุญćต 
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7.4 กćรเปดเผยขĂมูลÿćรÿนเทýโดยไมไดรĆบĂนุญćต 

7.5 กćรเขćถึงขĂมูลÿćรÿนเทýโดยไมไดรĆบĂนุญćต 

7.6 กćรนćํขĂมูลÿćรÿนเทýกลĆบมćใชใĀมโดยไมไดรĆบĂนุญćต 

8. เจćขĂงขĂมูล แลąผูดูแลรąบบ ตĂงมีกćรปĂงกĆนขĂมูลÿćรÿนเทýท่ีมีกćรเผยแพรตĂÿćธćรณชน มิใĀมีกćรแกไข

เปลี่ยนแปลงโดยมิไดรĆบĂนุญćต เพ่ืĂรĆกþćคüćมถูกตĂงครบถüนขĂงขĂมูลÿćรÿนเทý  
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ÿüนท่ี 15 

การคüบคุมการเขารĀัÿ 

 

üัตถุประÿงค  

 เพ่ืĂใĀมีกćรเขćรĀĆÿขĂมูลĂยćงเĀมćąÿมแลąมีปรąÿิทธิผลในกćรปกปĂงคüćมลĆบ ปĂงกĆน กćรปลĂมแปลงขĂมูล แลą

คüบคุมคüćมถูกตĂงขĂงขĂมูล 

ผูรับผิดชอบ  

 ผูดูแลรąบบ 

 เจćขĂงขĂมูล 

 ผูใชงćน 

อางอิงมาตรฐาน 

 Āมüดที่ 6 กćรเขćรĀĆÿขĂมูล (Cryptography) 

แนüปฏิบัติ 

1. เจćขĂงขĂมูล ตĂงเขćรĀĆÿ ĀรืĂกćรใÿรĀĆÿผćนขĂมูลĂิเล็กทรĂนิกÿขĂงĂงคกรตćมรąดĆบชĆ้นคüćมลĆบเพ่ืĂปĂงกĆน

ผูไมมีÿิทธิเขćถึง ตćมรąเบียบüćดüยกćรรĆกþćคüćมลĆบขĂงทćงรćชกćร พ.ý. 2544 แลąตćมขĆ้นตĂนที่ รฟม. กํćĀนด 

2. เจćขĂงขĂมูล ผูดูแลรąบบ แลąผูใชงćนตĂงปฏิบĆติตćมรąเบียบüćดüยกćรรĆกþćคüćมลĆบขĂงทćงรćชกćร พ.ý. 2544 ในกćร

นํćกćรเขćรĀĆÿมćใชกĆบขĂมูลที่เปนคüćมลĆบจąตĂงใชüิธีกćรเขćรĀĆÿ (Encryption) ท่ีเปนมćตรฐćนÿćกล   

3. ผูดูแลรąบบ ตĂงใชüิธีกćรเขćรĀĆÿ (Encryption) ท่ีเปนมćตรฐćนÿćกล Āลีกเลี่ยงกćรใชรูปแบบกćรเขćรĀĆÿที่

พĆฒนćขึ้นเĂง เพ่ืĂใĀมĆ่นใจüćขĆ้นตĂนüิธี (Algorithm) ท่ีใชในกćรเขćรĀĆÿนĆ้นมีคüćมมĆ่นคงปลĂดภĆย ดĆงนี้ 

ประเภทกุญแจ / üิธีการเขารĀัÿ เกณฑขั้นตํ่า คüามยาüกุญแจ (อยางนอย) 

กุญแจแบบÿมมćตร (Symmetric) AES 256 bits  

กุญแจแบบĂÿมมćตร (Asymmetric) RSA 1024 bits  

กćร Hashing BCrypt Cost Factor 10 ขึ้นไป 

4. ผูดูแลรąบบ ตĂงมีกćรทบทüนขĆ้นตĂนüิธี (Algorithm) แลąคüćมยćüขĂงกุญแจที่เขćรĀĆÿĂยćงนĂยปลą 1 ครĆ้ง 

เพื่ĂใĀยĆงÿćมćรถรĆกþćไüซึ่งคüćมมĆ่นคงปลĂดภĆย 

5. ผูดูแลรąบบ ตĂงกํćĀนดใĀมีกćรบริĀćรจĆดกćรกุญแจที่ใชในกćรเขćรĀĆÿ ดĆงน้ี 

5.1 กćรÿรćงกุญแจรĀĆÿคüรกรąทํćในÿถćนที่ท่ีมีมćตรกćรปĂงกĆนคüćมปลĂดภĆย 

5.2 เมื่ĂมีกćรÿรćงกุญแจรĀĆÿที่เปนกุญแจลĆบ (Private key) คüรÿงมĂบใĀกĆบเจćขĂงกุญแจโดยตรง โดยüิธีกćร

ท่ีปลĂดภĆย 

5.3 คüรจĆดใĀมีกćรเก็บบĆนทึก Log เพื่ĂกćรตรüจÿĂบÿํćĀรĆบกิจกรรมตćง ๆ ที่เก่ียüขĂงกĆบกćรจĆดกćรกุญแจรĀĆÿ 

6. ผูใชงćน คüรรĆกþćคüćมปลĂดภĆยในกćรใชงćนกุญแจ ดĆงนี้ 

6.1 เก็บกุญแจรĀĆÿในÿถćนที่ที่ปลĂดภĆย เชน ตูนิรภĆย ĀรืĂÿื่ĂบĆนทึกที่ปลĂดภĆย แลąไมมีใครÿćมćรถเขćถึงได 
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6.2 เมื่ĂมีกćรรĆบกุญแจÿćธćรณą (Public key) มćใช กĂนใชงćนจąตĂงพิÿูจนคüćมถูกตĂงขĂงกุญแจÿćธćรณą 

โดยÿĂบถćมกĆบผูÿงĀรืĂตรüจÿĂบกĆบผูแทนในกćรรĆบรĂงคüćมถูกตĂงขĂงกุญแจÿćธćรณą (Certificate 

authority) ที่เชื่ĂถืĂไดเทćนĆ้น 

6.3 คüบคมุกćรใชงćนแลąจĆดเก็บกุญแจใĀÿĂดคลĂงกĆบกćรรĆกþćคüćมลĆบขĂมูลตćมท่ี รฟม. กํćĀนด 
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ÿüนท่ี 16 

การนําอุปกรณÿüนตัüมาใชงาน (Bring your own device) 

 

üัตถุประÿงค  

 เพื่ĂคüบคุมกćรนํćĂุปกรณÿüนตĆüมćเชื่ĂมตĂĀรืĂเขćถึงรąบบÿćรÿนเทýขĂง รฟม. ที่ใชในกćรบริĀćรจĆดกćร

รąบบÿćรÿนเทýขĂง รฟม. ĀรืĂปฏิบĆติงćนใĀ รฟม. ทĆ้งนี้เพื่ĂปĂงกĆนภĆยคุกคćมท่ีĂćจจąเกิดขึ้นกĆบรąบบ

ÿćรÿนเทýขĂง รฟม. รüมถึงเพื่ĂปĂงกĆนไมใĀขĂมูลขĂง รฟม. เกิดกćรรĆ่üไĀล 

ผูรับผิดชอบ  

 ผูดูแลรąบบ 

 ผูใชงćน 

อางอิงมาตรฐาน 

 Āมüดที่ 2 ĂุปกรณคĂมพิüเตĂรแบบพกพćแลąกćรปฏิบĆติงćนจćกรąยąไกล (Mobile devices and teleworking) 

แนüปฏิบัติ 

1. ผูดูแลรąบบตĂงกํćĀนดคุณÿมบĆติขĂงรąบบปฏิบĆติกćรขĂงĂุปกรณÿüนตĆüที่ĂนุญćตใĀนํćมćเชื่ĂมตĂĀรืĂเขćถึง

รąบบงćนÿćรÿนเทýขĂง รฟม. ได โดยตĂงเปนรąบบปฏิบĆติกćรท่ีไมลćÿมĆย (Obsolete operating system) 

แลąยĆงไดรĆบกćรÿนĆบÿนุนกćรใชงćนจćกเจćขĂงผลิตภĆณฑ  

2. ผูดูแลรąบบตĂงตĆดกćรเชื่ĂมตĂĀćกรąบบปฏิบĆติกćรขĂงĂุปกรณÿüนตĆüท่ีĂนุญćตใĀนํćมćเชื่ĂมตĂĀรืĂเขćถึง

รąบบงćนÿćรÿนเทýขĂง รฟม. เกิดกćรลćÿมĆย (Obsolete operating system) ĀรืĂเจćขĂงผลิตภĆณฑไม

ÿนĆบÿนุนกćรใชงćนแลü  

3. ผูดูแลรąบบตĂงมีมćตรกćรปĂงกĆนมĆลแüร แลąตรüจÿĂบกćรĂĆปเดต Patch เüĂรชĆนขĂงรąบบปฏิบĆติกćรที่

เจćขĂงผลิตภĆณฑยĆงใĀกćรÿนĆบÿนุนกćรใชงćน 

4. ผูดูแลรąบบตĂงไมĂนุญćตใĀĂุปกรณท่ีมีกćรปรĆบแตงกćรเขćถึงรąบบปฏิบĆติกćร (rooted/jailbroken) มćเชื่ĂมตĂ

ĀรĂืเขćถึงรąบบÿćรÿนเทýขĂง รฟม. 

5. ผูดูแลรąบบตĂงแบงแยกเครืĂขćยขĂงĂุปกรณÿüนตĆüที่นํćมćเชื่ĂมตĂĀรืĂเขćถึงรąบบÿćรÿนเทýขĂง รฟม. 

6. ผูใชงćนตĂงติดตĆ้งโปรแกรมปĂงกĆนมĆลแüรตćมเงื่Ăนไขท่ี รฟม. กํćĀนด 

7. ผูใชงćนตĂงไมนํćĂุปกรณÿüนตĆüที่ติดตĆ้งแĂปพลิเคชĆนนĂก Official store มćเชื่ĂมตĂĀรืĂเขćถึงรąบบงćน

ÿćรÿนเทýขĂง รฟม. 

8. ผูใชงćนตĂงไมนํćĂุปกรณÿüนตĆüที่ติดตĆ้งโปรแกรมลąเมิดลิขÿิทธ์ิมćเชื่ĂมตĂĀรืĂเขćถึงรąบบงćนÿćรÿนเทý  

ขĂง รฟม. 

9. ผูใชงćนตĂงĂĆปเดต Patch ขĂงรąบบปฏิบĆติกćรท่ีĂุปกรณÿüนตĆüใĀเปนเüĂรชĆนลćÿุด รüมถึงตĂงเปน

รąบบปฏิบĆติกćรที่เจćขĂงผลิตภĆณฑยĆงใĀกćรÿนĆบÿนุนกćรใชงćน 

10. ผูใชงćนตĂงยืนยĆนตĆüตนกĂนเขćถึงรąบบÿćรÿนเทýขĂง รฟม. ทุกครĆ้ง 

11. ผูใชงćนตĂงติดตĆ้ง Network Access Control agent (NAC agent) ĀรืĂ Mobile Device Management agent 

(MDM agent) ตćมที่ รฟม. กํćĀนด เพ่ืĂคüบคุมกćรใชงćนเครืĂขćยแลąกćรเขćถึงรąบบÿćรÿนเทýขĂง รฟม.   
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12. กรณีĂุปกรณÿüนตĆüÿูญĀćยĀรืĂถูกขโมยผูใชงćนตĂงแจงผูดูแลรąบบโดยเร็üที่ÿุด เพ่ืĂจĆดกćรขĂมูลที่จĆดเก็บĂยู

ในĂุปกรณÿüนตĆüขĂงผูใชงćน 

13. ผูใชงćนตĂงเขćถึงรąบบÿćรÿนเทýขĂง รฟม. ผćนชĂงทćงที่ รฟม. กํćĀนด เชน VPN 

 

 

 

 



ภาคผนüก ข. 

ผู้รับจ้างต้องจัดท ารายงานของงานงüดที่ 1, 2 และ 4 ตามแผนภาพแÿดงล าดับข้ันตอนตาม Business 
Process Model and Notation (BPMN 2.0) ดังนี ้

ภาพÿัญลักþณ์ ชื่อÿัญลักþณ์ ค าอธิบาย 

Start Event 

ÿัญลักþณ์แÿดงเĀตุการณ์เริ่มต้นของการท ากิจกรรมใน

กระบüนการ เĀตุการณ์เริ่มต้นที่เกิดข้ึนน้ีมีตัüกระตุ้นที่ท า

ใĀ้เกิดเĀตุการณ์ได้Āลายแบบ ÿัญลักþณ์ที่ใช้คือแÿดง

ตัüกระตุ้นอยู่ภายในüงกลม เช่น  

 Message ĀมายถึงเĀตุการณ์Āรือข้อคüามที่ท าใĀ้

เกิดการเริ่มต้นกระบüนการ 

 Timer เĀตุการณ์เกี่ยüกับเüลาที่ท าใĀ้เกิดการ

เริ่มต้นของกระบüนการ 

End Event 

เป็นÿัญลักþณ์แÿดงเĀตุการณ์ÿิ้นÿุดกระบüนการ 

เĀตุการณ์ÿิ้นÿุดที่ เกิดข้ึนนี้มีตัüกระตุ้นที่ท าใĀ้ เกิด

เĀตุการณ์ได้Āลายแบบ ÿัญลักþณ์ที่ใช้คือแÿดงตัüกระตุ้น

อยู่ภายในüงกลม เช่น  

 Terminate Āมายถึงตัüกระตุ้นที่ท าใĀ้เกิดเĀตุการณ์

ÿิ้นÿุดกระบüนการ 

 Error Āมายถึงตัüกระตุ้นเกี่ยüกับข้อผิดพลาดที่ท า

ใĀ้เกิดเĀตุการณ์ÿิ้นÿุดกระบüนการ 

 Cancel Āมายถึงตัüกระตุ้นเกี่ยüกับการยกเลิก 
ที่ท าใĀ้เกิดเĀตุการณ์ÿิ้นÿุดกระบüนการ 

Intermediate 

Event 

ÿัญลักþณ์แÿดงเĀตุการณ์เกิดข้ึนในระĀü่างกระบüนการ 

เĀตุการณ์ที่เกิดข้ึนในระĀü่างกระบüนการนี้มีตัüกระตุ้น 
ที่ท าใĀ้เกิดเĀตุการณ์ได้Āลายแบบÿัญลกัþณ์ที่ใช้คือแÿดง

ตัüกระตุ้นอยู่ภายในüงกลม เช่น  

 Message ĀมายถึงเĀตุการณ์Āรือข้อคüามที่เกิดข้ึน

ในระĀü่างกระบüนการ 

/Timer… 
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 Timer เĀตุการณ์เกี่ยüกับเüลาที่เกิดข้ึนในระĀü่าง

กระบüนการ เช่นถึงเüลาที่ก าĀนดแล้üจะเกิดกิจกรรม 
ได้ต่อไป  

Pool/Lane 

ÿัญลักþณ์แÿดงผู้ที่เกี่ยüข้องในกระบüนการโดยÿามารถ

แบ่งการแบ่งบทบาทĀน้าที่คüามรับผิดชอบของแต่ละคน

Āรือแต่ละĀน่üยงาน 

Task 

ÿัญลักþณ์ แÿดงการท ากิจกรรมĀรืองานในกระบüนการ 

เช่น การประมüลผลข้อมูล เป็นต้น  

Service Task 

ÿัญลักþณ์แÿดงการท ากิจกรรมĀรืองานที่ท าโดยใช้ระบบ

อัตโนมัติĀรือคอมพิüเตอร์เข้ามาช่üย เช่นการใช้ web 
service Āรือใช้ automate application  

Manual Task 

ÿัญลักþณ์แÿดงกิจกรรมĀรืองานที่ท าโดยไม่อาýัย

คอมพิüเตอร์เข้ามาช่üย 

User Task 

ÿัญลักþณ์ที่แÿดงการท างานของ user โดยใช้ระบบ

คอมพิüเตอร์Āรือโปรแกรมประยุกต์เข้ามาช่üยในการท า

กิจกรรมนั้น 

Send Task 

ÿัญลักþณ์แÿดงกิจกรรม/งานที่มีการÿ่งข้อมูลĀรือ

ข่าüÿาร (message) ออกไปยังผู้เกี่ยüข้องที่อยู่ภายนอก 

Pa
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Task name

Task name

Task name

Task name
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Receive Task 

ÿัญลักþณ์แÿดงกิจกรรม/งานที่มีการรับข้อมูลจาก

กิจกรรมที่ÿ่งข้อมูลĀรือข่าüÿาร (message)  

Business Rule 
Task 

ÿัญลักþณ์ที่แÿดงกิจกรรม/งานที่มีการใช้ business rule 

engine ในการท างาน 

Script Task 

ÿัญลักþณ์แÿดงกิจกรรม/งานที่มีการ execute script 
(script จะถูก execute โดย business process engine) เมื่อ 

script ท างานเÿร็จ ใĀ้ถือü่ากิจกรรม/งานนั้นด าเนินการ

เÿร็จÿิ้นÿมบูรณ์ 

Collapsed Sub-

Proces 

ÿัญลักþณ์ที่แÿดงกระบüนการย่อยที่อยู่ภายในกระบüนการ

โดยมีการซ่อนรายละเอียดของกิจกรรมในกระบüนการย่อยไü้  

Exclusive 
Gateway 

ÿัญลักþณ์แÿดงการตัดÿินใจเลือกทางใดทางĀนึ่งเท่านั้น

เพื่อด าเนินกิจกรรมในกระบüนการ  

Parallel 
Gateway 

ÿัญลักþณ์แÿดงการตัดÿินใจ/ทางเลือกในการด าเนิน

กิจกรรมในกระบüนการที่ÿามารถท าคู่ขนานกันไปได้   

Inclusive 
Gateway 

ÿัญลักþณ์แÿดงการตัดÿินใจ/ทางเลือกในการด าเนิน

กิจกรรมในกระบüนการ โดยอาจเลือกด าเนินกิจกรรมได้

มากกü่า 1 ทางเลือก 

Event Gateway 
ÿัญลักþณ์แÿดงการตัดÿินใจเลอืกทางเลอืกตามเĀตุการณ์

ที่เกิดข้ึน  

Sequence Flow ÿัญลักþณ์แÿดงล าดับข้ันการท างานของกิจกรรม/งาน 

Task name

Task name

/Message Flow… 
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Message Flow 
ÿัญลักþณ์แÿดงทิýทางการไĀลของ message ระĀü่าง 
ผู้ที่เกี่ยüข้องในกระบüนการ  

Message 
ÿัญลักþณ์แÿดงการÿ่งข่าüÿาร/ข้อคüามระĀü่าง Pool 

Data object 
ÿัญลักþณ์แÿดงÿิ่งที่กิจกรรม/งานผลิตออกมา 

Data Sotre 
ÿัญลักþณ์แÿดงการจัดเก็บข้อมูลแบบถาüร (persist 
data)  ที่ กิ จกรรม/งานÿามารถดึงมาใช้งานภายใน

กิจกรรม/งานĀรือจัดเก็บข้อมูล 

Group 
ÿัญลักþณ์แÿดงการจัดกลุ่ม 

Text Annotation 
ÿัญลักþณ์แÿดงการอธิบายเพิ่มเติม เพื่อใĀ้ผู้อ่านแผนภาพ

ได้เข้าใจมากยิ่งข้ึน 
Text

/ภาคผนüก ค.… 



ภาคผนüก ค. 
 

1. Āลักเกณฑ์ราคาและเกณฑ์ประเมินค่าประÿิทธิภาพ (Price Performance) 
ในการพิจารณาผู้ชนะการเÿนอราคา รฟม. จะใช้เกณฑ์ราคาและเกณฑ์ประเมินค่าประÿิทธิภาพ (Price 

Performance) โดยพิจารณาใĀ้คะแนนตามน้้าĀนักตามที่ก้าĀนด ดังนี้ 
 

1. ราคาที่ยื่นข้อเÿนอ (Price) ก้าĀนดน้้าĀนักเท่ากับร้อยละ 30 
2. คุณภาพและคุณÿมบัติที่เป็นประโยชน์ต่อการด้าเนินการของ รฟม. (Performance) ก้าĀนดน้้าĀนัก

เท่ากับร้อยละ 70 
 

Āลักเกณฑ์การใĀ้คะแนนราคาที่ยื่นข้อเÿนอ (Price) เป็นไปตามการค้านüณของระบบการจัดซื้อจัดจ้างภาครัฐ

ด้üยอิเล็กทรอนิกÿ์ e-GP ของกรมบัญชีกลาง 
 

2. Āลักเกณฑ์การใĀ้คะแนนคุณภาพและคุณÿมบัติท่ีเป็นประโยชน์ต่อการด าเนินโครงการของ รฟม. 

(Performance) ตามข้อ 1. ใĀ้พิจารณาเลือกเกณฑ์คุณภาพĀลัก ซึ่งได้แก่ ข้อเÿนอด้านเทคนิคĀรือข้อเÿนออื่น  

และก้าĀนดใĀ้น้้าĀนักใĀ้คะแนนเกณฑ์ข้อเÿนอเทคนิคมากที่ÿุด 
 

การใĀ้คะแนนคุณภาพและคุณÿมบัติที่ เป็นประโยชน์ต่อการด้าเนินโครงการของ รฟม. (Performance)   

มีคะแนนรüมทั้งĀมด 100 คะแนน ประกอบด้üยĀัüข้อ ดังนี้  

ล าดับท่ี รายการ คะแนนรüม ĀมายเĀต ุ

1.  ผลงานของผู้ยื่นข้อเÿนอ 15  
2.  ประÿบการณ์ของทีมงาน 20  
3.  แนüทางและüิธีในการพัฒนาระบบ (Methodology) 30  
4.  แผนการด้าเนินงาน (Work Plan) 15  
5.  น้าเÿนอผลงาน (Demo) 20  

 รüม 100  

ĀมายเĀตุ – การค้านüณตัüเลขของการประเมินทุกĀัüข้อก้าĀนดคüามละเอียดถึงทýนิยมจ้านüนÿองĀลัก  

โดยผู้ชนะการเÿนอราคา ต้องได้คะแนนคุณภาพและคุณÿมบัติที่เป็นประโยชน์ต่อการด้าเนินโครงการ  

ของ รฟม. (Performance) ไม่น้อยกü่าร้อยละ 70    
 

/ท้ังน้ี… 
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ท้ังน้ี มีรายละเอียดในการพิจารณาแต่ละĀัüข้อ ดังน้ี 

1. การพิจารณาผลงานของผู้ยื่นข้อเÿนอ (15 คะแนน) 
การพิจารณาใĀ้คะแนนผลงานของผู้ยื่นข้อเÿนอ จะพิจารณาผู้ยื่นข้อเÿนอที่มีĀนังÿือรับรองผลงาน 

ข้อก้าĀนดและขอบเขตของงานของผลงานที่แล้üเÿร็จ  Āรือÿ้าเนาÿัญญาĀรือใบÿั่งซื้อ /ใบÿั่งจ้าง (ถ้ามี)  
พร้อมทั้งรับรองÿ้าเนาถูกต้อง และ รฟม. ขอÿงüนÿิทธ์ิที่จะตรüจÿอบข้อเท็จจริงที่เÿนอ โดยแบ่งการพิจารณา
ออกเป็น 2 ÿ่üนĀลัก คือ  

1.1   ผลงานท่ีมีคüามÿอดคล้องกับลักþณะโครงการ (10 คะแนน) 
การพิจารณาใĀ้คะแนนจ้านüนผลงาน จะพิจารณาผลงานของผู้ยื่นข้อเÿนอที่เป็นผลงาน 

ซึ่งได้ตรüจรับÿมบูรณ์แล้üในช่üง 5 ปีที่ผ่านมา และขอบเขตของงาน โดยอ้างอิงตามภาคผนüก ง. แบบฟอร์มที่ 02  
ซึ่งมีเกณฑ์การใĀ้คะแนนจากผลงานที่มีขอบเขตของงานĀรือลักþณะÿอดคล้องตามคุณลักþณะเฉพาะของ  
ระบบตรüจÿอบภายใน Āรือมีผลงานการพัฒนาระบบÿารÿนเทý  

ผลงาน คะแนน 
เป็นผลงานที่มขีอบเขตของงานĀรือลักþณะงานÿอดคล้องตามคุณลักþณะเฉพาะของ
ระบบตรüจÿอบภายใน และมีมลูค่าไม่น้อยกü่า 2,000,000 บาท ย้อนĀลังไมเ่กิน 5 ปี 

ตั้งแต่ 2 ผลงานข้ึนไป   

10.00 

เป็นผลงานที่มีขอบเขตของงานĀรือลักþณะงานÿอดคล้องตามคุณลักþณะเฉพาะของ
ระบบตรüจÿอบภายใน และมีมลูค่าไม่น้อยกü่า 2,000,000 บาท ย้อนĀลังไมเ่กิน 5 ปี  

จ้านüน 1 ผลงาน 

7.00 

เป็นผลงานที่มขีอบเขตของงานĀรือลักþณะงานเกี่ยüข้องกบัการพฒันาระบบ
ÿารÿนเทý และมีมลูค่าไม่น้อยกü่า 2,000,000 บาท ย้อนĀลังไมเ่กิน 5 ปี 

5.00 

 

ĀมายเĀตุ - กรณีผู้ยื่นข้อเÿนอไม่มีĀนังÿือรับรองผลงาน และข้อก้าĀนดและขอบเขตของงานของผลงานน้ัน  

จะได้รับการประเมินผลงานÿ้าĀรับโครงการน้ันเท่ากับýูนย์ 
 

1.2   คู่ÿัญญา (5 คะแนน) 
การพิจารณาใĀ้คะแนนคู่ÿัญญา ที่มีĀนังÿือรับรองผลงานจากผู้ü่าจ้างและลงนามโดยผู้มีอ้านาจ 

และจะพิจารณาจากผลงานตามข้อ 1.1 ซึ่งมีเกณฑ์การใĀ้คะแนน ดังนี ้
 คะแนน 

คู่ÿัญญา 
 Āน่üยงานของรัฐ 5.00 

 ไม่ใช่Āน่üยงานของรัฐ 3.00 
ĀมายเĀตุ - กรณีผู้ยื่นข้อเÿนอยื่นผลงานĀลายโครงการ Āากโครงการใดไม่มีĀนังÿือรับรองผลงาน จะได้รับ  

การประเมินผลงานÿ้าĀรับโครงการน้ันเท่ากับýูนย์  
 

/2. การพิจารณา… 
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2. การพิจารณาประÿบการณ์ของทีมงาน (20 คะแนน) 
การพิจารณาใĀ้คะแนนประÿบการณ์ของทีมงาน เมื่อจัดÿ่งบุคลากรĀลักตามที่ก้าĀนดในขอบเขตของงาน

จ้างพัฒนาระบบตรüจÿอบภายในข้อ 4.1 โดยแบ่งการพิจารณาออกเป็น 2 ÿ่üนĀลัก คือ  

2.1  การจัดÿ่งบุคลากรĀลักตามท่ีก าĀนด (2 คะแนน)  
การพิจารณาใĀ้คะแนนบุคลากรที่เÿนอตามที่ก้าĀนดในขอบเขตของงานจ้างพัฒนาระบบ

ตรüจÿอบภายใน (TOR) โดยพิจารณาตามภาคผนüก ง. แบบฟอร์มที่ 03 ซึ่งมีเกณฑ์การใĀ้คะแนน ดังนี้ 

ระดับ เÿนอครบถ้üน เÿนอไม่ครบถ้üน 

คะแนน 2.00 0.00 
 

เÿนอครบถ้üน เÿนอบุคลากรตามต้าแĀนง่งานทีก่้าĀนดในขอบเขตของงาน (TOR) อย่างครบถ้üน 

เÿนอไม่ครบถ้üน เÿนอบุคลากรตามต้าแĀนง่งานทีก่้าĀนดในขอบเขตของงาน (TOR) ไม่ครบถ้üน  
 

2.2  ประÿบการณ์การท างานของบุคลากร (18 คะแนน) 
การพิจารณาใĀ้คะแนนประÿบการณ์การท้างานตามต้าแĀน่งที่ เÿนอในโครงการ  

โดยพิจารณาตามภาคผนüก ง. แบบฟอร์มที่ 03 ซึ่งมีเกณฑ์การใĀ้คะแนน ดังนี้ 

          คะแนน 
ต าแĀน่ง 

2.00 1.50 1.00 0.50 

ผู้จัดการโครงการ (Project Manager) X > 15 ปี 10 < X ≤ 15 ปี 7 < X ≤ 10 ปี X = 7 ปี 

นักüิเคราะĀร์ะบบ (System Analyst) 

X > 7 ปี 5 < X ≤ 7 ปี 3 < X ≤ 5 ปี X = 3 ปี 

นักüิเคราะĀ์ธุรกิจ (Business Analyst) 
นักพัฒนาระบบ  
(Developer/ Programmer/ Technical) 
üิýüกรระบบคอมพิüเตอร์  
(System Engineer) 
ผู้ดูแลและจัดการฐานข้อมลู  
(Database Administrator) 
นักüิทยาýาÿตร์ข้อมลู (Data Scientist)    X > 3 ปี 2 < X ≤ 3 ปี 1 < X ≤ 2 ปี X ≤1 ปี 
นักทดÿอบระบบ  
(Implementer/ Tester) X ≥ 5 ปี 3 > X ≥ 5 ปี 1 > X ≥ 3 ปี X = 1 ปี 
ผู้ประÿานงานโครงการ  
(Project Coordinator) 

/ĀมายเĀตุ… 
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ĀมายเĀตุ   การพิจารณาประÿบการณ์ของทีมงาน ทั้ง 2 ข้อ 
- กรณีที่จัดÿ่งบุคลากร 1 ท่าน มากกü่า 1 ต้าแĀน่ง จะพิจารณาตามต้าแĀน่งใĀ้ครบถ้üน 

- Āากมีการเปลี่ยนช่ือĀรือนามÿกุลใĀ้แนบÿ้าเนาĀลักฐานการเปลี่ยนช่ือĀรือนามÿกุลมาด้üย ในกรณีที่ไม่มีÿ้าเนา

Āลักฐานดังกล่าü จะได้รับการประเมินคะแนนเท่ากับýูนย์ ในต้าแĀน่งนั้น 
- กรณีที่จัดÿ่งบคุลากร 1 ต้าแĀน่ง มากกü่า 1 ท่าน จะพิจารณาใĀ้คะแนนประÿบการณ์ท้างานที่ÿงูที่ÿดุในต้าแĀน่งนั้น 

 

3. การพิจารณาการน าเÿนอแนüทางและüิธีในการพัฒนาระบบ (Methodology) (30 คะแนน) 
การพิจารณาใĀ้คะแนนการน้าเÿนอแนüทางและüิธีในการพัฒนาระบบ (Methodology) จะพิจารณาถึง 

üิธีในการพัฒนาระบบ (Methodology)/ การออกแบบระบบ/ และเครื่องมือ (Tools) Āรือซอฟต์แüร์ที่เĀมาะÿม  
Āรือÿอดคล้องตามขอบเขตของงานโครงการดังกล่าü โดยแบ่งการพิจารณาออกเป็น 3 ข้อดังนี้ 

3.1   รายละเอียดแนüทาง และüิธีการด าเนินงานของโครงการ รüมถึงเทคนิคท่ีใช้ (15 คะแนน) 
การพิจารณาใĀ้คะแนนรายละเอียดแนüทาง และüีธีการด้าเนินงานของโครงการ รüมถึง 

เทคนิคที่ใช้ โดยพิจารณาตามภาคผนüก ง. แบบฟอร์มที่  04 ซึ่งแบ่งการพิจารณาออกเป็น 3 ÿ่üนĀลัก  
ซึ่งมีเกณฑ์การใĀ้คะแนน ดังนี้ 

1) ภาพรüมÿถาปัตยกรรมขององค์กร (Enterprise Architecture)  
2) แนüคüามคิด (Conceptual) และรายละเอียด (Detailed) เกี่ยüกับการออกแบบและ

พัฒนาระบบ 
3) แนüทางการแก้ไขปัญĀา เมื่อระบบไม่ÿามารถใช้งานได้ 

ระดับ ดีกü่าเกณฑ์ ตามเกณฑ ์ ต่ ากü่าเกณฑ ์ ไม่น าเÿนอ 
คะแนน 15.00 10.00 5.00 0.00 

 

ดีกü่าเกณฑ ์ ผู้ยื่นข้อเÿนอมีคüามเข้าใจÿถานการณ์การด้าเนินงานปัจจุบัน เข้าใจปัญĀา/  ประเด็นÿ้าคัญ 
ของขอบเขตของงาน (TOR) โดยมีการน้าเÿนอข้ันตอนการท้างาน รายละเอียดแนüทาง üิธีการ
ด้าเนินงานของโครงการในเนื้อĀา 3 ÿ่üนĀลักอย่างถูกต้อง เĀมาะÿม ครบถ้üนและชัดเจน 
ได้แก่ ÿถาปัตยกรรมขององค์กร แนüคüามคิด (Conceptual) และรายละเอียด (Detailed) 
และแนüทางการแก้ไขปัญĀา เมื่อระบบไม่ÿามารถใช้งานได้ โดยÿอดคล้องตามที่ TOR ก้าĀนดไü้ 
รüมถึงมีข้อคิดเĀ็นเพิ่มเติม 

ตามเกณฑ ์ ผู้ยื่นข้อเÿนอมีคüามเข้าใจÿถานการณ์การด้าเนินงานปัจจุบัน เข้าใจปัญĀา/ ประเด็นÿ้าคัญ  
มีรายละเอียดแนüทางและüิธีการด้าเนินงานÿอดคล้องตามที่ขอบเขตของงาน (TOR) ก้าĀนดไü้  
โดยมีการน้าเÿนอข้อมูลในเนื้อĀา 3 ÿ่üนĀลักอย่างเĀมาะÿม และถูกต้องตามมาตรฐาน 

ต่้ากü่าเกณฑ ์ ผู้ยื่นข้อเÿนอมีคüามเข้าใจที่ผิดในขอบเขตของงาน (TOR) ที่ก้าĀนดไü้ Āรือมีคüามเข้าใจ 
ที่ไม่ครบถ้üน มีรายละเอียดในการน้าเÿนอที่ไม่ÿมบูรณ์ น้าเÿนอรายละเอียดแนüทาง üิธีการ
ด้าเนินงานของโครงการไม่ÿอดคล้องกับผลลัพธ์ตามที่  TOR ก้าĀนดไü้ มีüิธีการท้างาน 
ไม่เĀมาะÿม Āรือมีการน้าเÿนอที่ไม่เพียงพอตามมาตรฐานทั่üไป 

ไม่น้าเÿนอ ผู้ยื่นข้อเÿนอไม่น้าเÿนอรายละเอียดแนüทาง üิธีการด้าเนินงานของโครงการ 
/3.2 แนüคิด… 
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3.2   แนüคิดทางเทคนิคเรื่องการรüบรüมข้อมูล (5 คะแนน) 
การพิจารณาใĀ้คะแนนเทคนิคเรื่องการรüบรüมข้อมูลจากĀน่üยงานและÿร้างเป็นคลังข้อมูล  

การรับข้อมูลมาจากข้อมูลภายใน เข้าÿู่ Data Warehouse/ Data Lake และการจัดการข้อมูล Structured Data 
และ Unstructured Data การออกแบบ Architect โดยพิจารณาตามภาคผนüก ง. แบบฟอร์มที่  04 ซึ่งม ี

เกณฑ์การใĀ้คะแนน ดังนี้ 
 

Āัüข้อ คะแนน 
1. แนüทางน้าข้อมูลเข้าÿู่ระบบ (ETL) / API 2.00 
2. แนüทางÿร้าง Data Warehouse/ Data Lake 2.00 
3. แนüทางการÿร้างรายงานการüิเคราะĀ์ข้อมลู 1.00 

 
3.3  ซอฟต์แüร์ Āรือเครื่องมือ (Tools) ท่ีใช้ในการพัฒนา (5 คะแนน) 

การพิจารณาใĀ้คะแนนซอฟต์แüร์ Āรือเครื่องมือ (Tools) ที่ใช้ในการพัฒนา ที่เĀมาะÿมกับ

โครงการ ตามภาคผนüก ง. แบบฟอร์มที่ 04 ซึ่งมีเกณฑ์การใĀ้คะแนน ดังนี้ 

ระดับ ดีกü่าเกณฑ์ ตามเกณฑ ์ ต่ ากü่าเกณฑ ์ ไม่น าเÿนอ 
คะแนน 5.00 3.00 2.00 0.00 

 
ดีกü่าเกณฑ์ ผู้ยื่นข้อเÿนอมีคüามเข้าใจÿถานการณ์การด้าเนินงานปัจจุบัน เข้าใจปัญĀา/ ประเด็นÿ้าคัญของ 

ขอบเขตของงาน (TOR) โดยมีการระบุซอฟต์แüร์Āรือเครื่องมือ (Tools) ที่ใช้ในการพัฒนา  

ซึ่งเป็นมาตรฐานที่เĀมาะÿม เช่ือถือได้ ทันÿมัย Āรือน้านüัตกรรมใĀม่มาประยุกต์ใช้ในงาน  

Āรือน้าซอฟต์แüร์/ ระบบงานที่เÿนอไปใช้กับĀน่üยงานภาครัฐĀรือเอกชน โดยÿอดคล้องตาม TOR 
ตามเกณฑ์ ผู้ยื่นข้อเÿนอมีคüามเข้าใจÿถานการณ์การด้าเนินงานปัจจุบัน เข้าใจปัญĀา/ ประเด็นÿ้าคัญ  

ระบุซอฟต์แüร์Āรือเครื่องมือ (Tools) ที่ใช้ในการพัฒนา ซึ่งเป็นมาตรฐานที่เĀมาะÿม และ

ÿอดคล้องตาม TOR 
ต่้ากü่าเกณฑ์ ผู้ยื่นข้อเÿนอมีคüามเข้าใจที่ผิดในขอบเขตของงาน (TOR) ที่ก้าĀนดไü้ Āรือมีคüามเข้าใจ 

ที่ไม่ครบถ้üน มีรายละเอียดในการน้าเÿนอที่ไม่ÿมบูรณ์ ซอฟต์แüร์Āรือเครื่องมือ (Tools)  
ที่ ใช้ในการพัฒนา ที่ ไม่ÿอดคล้องกับผลลัพธ์ตาม  TOR มี üิ ธีการท้างานไม่เĀมาะÿม Āรือ 
มกีารน้าเÿนอที่ไม่เพียงพอตามมาตรฐานทั่üไป 

ไม่น้าเÿนอ ผู้ยื่นข้อเÿนอไม่น้าเÿนอซอฟต์แüร์Āรือเครื่องมือ (Tools) ที่ใช้ในการพัฒนา 
 
 
 

/3.4 ตาราง… 
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3.4   ตารางเปรียบเทียบทางด้านเทคนิค (5 คะแนน) 
การพิจารณาใĀ้คะแนนตารางเปรียบเทียบทางด้านเทคนิค ตามภาคผนüก ง. แบบฟอร์มที่ 04  

ซึ่งมีเกณฑ์การใĀ้คะแนน ดังนี้ 
 

เกณฑ์การใĀ้คะแนน คะแนน 
ดีกü่าเกณฑ์ (อันดับที่ 1) 5.00 
ดีกü่าเกณฑ ์ 4.00 
ตามเกณฑ ์ 3.00 
ต่้ากü่าเกณฑ์ Āรือไม่น้าเÿนอ 0.00 

 

ดีกü่าเกณฑ ์
(อันดับที่ 1) 

ผู้ยื่นข้อเÿนอจัดท้าตารางเปรียบเทียบทางด้านเทคนิค (ตามภาคผนüก ค. แบบฟอร์มที่ 04)  
โดยมีการระบุข้อเปรียบเทียบทางด้านเทคนิคได้ดีกü่าข้อก้าĀนดที่ระบุไü้ Āรือมีการน้าเÿนอ

ขอบเขตของงานเพิ่มเติมที่ÿอดคล้องตามขอบเขตของงาน (TOR) เป็นอันดับที่ 1 จากจ้านüน 
ผู้ยื่นข้อเÿนอทั้งĀมด   

ดีกü่าเกณฑ์ ผู้ยื่นข้อเÿนอจัดท้าตารางเปรียบเทียบทางด้านเทคนิค (ตามภาคผนüก ค. แบบฟอร์มที่ 04)  

โดยมีการระบุข้อเปรียบเทียบทางด้านเทคนิคได้ดีกü่าข้อก้าĀนดที่ระบุไü้ แต่ไม่ใช่อันดับที่ 1  

จากจ้านüนผู้ยื่นข้อเÿนอทั้งĀมด 
ตามเกณฑ์ ผู้ยื่นข้อเÿนอจัดท้าตารางเปรียบเทียบทางด้านเทคนิค (ตามภาคผนüก ค. แบบฟอร์มที่ 04)  

โดยระบุข้อเปรียบเทียบÿิ่งที่ท้าได้ตรงตามข้อก้าĀนดที่ระบุไü้ โดยไม่มีการน้าเÿนอ 

ขอบเขตของงานเพิ่มเติม 
ต่้ากü่าเกณฑ์

Āรือไม่น้าเÿนอ 
ผู้ยื่นข้อเÿนอไม่น้าเÿนอตารางเปรียบเทียบทางด้านเทคนิค (ตามภาคผนüก ค. แบบฟอร์มที่ 04)  

Āรือน้าเÿนอแต่ระบุข้อเปรียบเทียบÿิ่งที่ท้าได้ต่้ากü่าข้อก้าĀนดที่ระบุไü้ ในข้อใดข้อĀนึ่ง 

4. แผนการด าเนินงาน (Work Plan) (15 คะแนน) 

การใĀ้คะแนนจะพิจารณาถึงคüามเข้าใจในแผนการด้าเนินงาน คüามชัดเจนของงานที่น้าเÿนอ  

และคüามครอบคลุมถึงÿาระÿ้าคัญตามขอบเขตของงาน (TOR) อย่างครบถ้üน โดยพิจารณาตามภาคผนüก ง. 

แบบฟอร์มที่ 05 ซึ่งมีเกณฑ์การใĀ้คะแนน ดังนี้ 
 

ระดับ ดีกü่าเกณฑ์ ตามเกณฑ ์ ต่ ากü่าเกณฑ ์ ไม่น าเÿนอ 
คะแนน 15.00 10.00 7.00 0.00 

 

ดีกü่าเกณฑ ์ แผนการด้าเนินงานมีคüามÿอดคล้องเĀมาะÿมในรายละเอียดตามขอบเขตของงาน (TOR) 
อย่างครบถ้üน และเข้าใจทุกประเด็นÿ้าคัญของข้อก้าĀนดของงาน น้าเÿนอüิธีการท้างาน 
ระยะเüลาของกิจกรรมĀลักและกิจกรรมย่อยที่ÿอดคล้องกับผลลัพธ์ตามข้อก้าĀนดของงาน 
ในรายละเอียดที่ชัดเจน 

/ตามเกณฑ์… 
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ตามเกณฑ ์ แผนการด้าเนินงานมีคüามÿอดคล้องเĀมาะÿมในรายละเอียดตามขอบเขตของงาน (TOR)  

อย่างครบถ้üน น้าเÿนอรายละเอียดüิธีการท้างาน ระยะเüลาของกิจกรรมĀลักที่ÿอดคล้องกับ

ผลลัพธ์ตามที่ข้อก้าĀนดของงานก้าĀนดไü้ 
ต่้ากü่าเกณฑ ์ แผนการด้าเนินงานตามขอบเขตของงาน (TOR) ไม่ครบถ้üน มีการน้าเÿนอรายละเอียด 

ในกิจกรรมĀลักĀรอืกิจกรรมย่อยทีไ่ม่ÿอดคล้องตาม TOR และแผนการด้าเนินงานมีคüามเข้าใจ 

ที่ผิดในขอบเขตของงานที่ระบุไü้ใน TOR มีการน้าเÿนอที่ไม่เพียงพอตามมาตรฐานทั่üไป  

Āรือมีüิธีการท้างานไม่เĀมาะÿม 
ไม่น้าเÿนอ ผู้ยื่นข้อเÿนอไม่น้าเÿนอแผนการด้าเนินงาน 
  

5. น าเÿนอผลงาน (Demo) (20 คะแนน) 
 การพิจารณาใĀ้คะแนนน้าเÿนอผลงาน (Demo) จากการน้าเÿนอผลงานที่เคยด้าเนินการมาในอดีต 
ที่ÿอดคล้องกับระบบตรüจÿอบภายใน Āรือผลงานที่จัดท้าข้ึนใĀม่เพื่อ รฟม. (Mock up) ซึ่งมีเกณฑ์การใĀ้คะแนน 

ดังนี ้
 

Āัüข้อ คะแนนเต็ม 
5.1 คุณภาพของระบบที่น้าเÿนอ คüามÿüยงาม และใช้งานง่าย เช่น 

 ÿี Theme และÿีตัüอักþรของระบบงาน 
 ขนาดและรูปแบบตัüอักþรชัดเจนอ่านง่าย 
 คüามง่ายต่อการใช้งาน (User friendly) 

5.2 ฟังก์ชันการใช้งานด้านการüางแผนการตรüจÿอบภายใน เช่น 
 การบันทึกข้อมลูแผนการตรüจÿอบในแบบต่าง ๆ 
 การบันทึกข้อมลูประเมินคüามเÿี่ยง 
 การตรüจÿอบในประเภทต่าง ๆ  

5.3 ฟังก์ชันการใช้งานด้านการปฏิบัตงิานตรüจÿอบ เช่น 
 การบันทึกข้อมลูการตรüจÿอบ 
 การอนุมัติ ตามล้าดับช้ัน  
 การปรับแก้ไขการตรüจÿอบ 

5.4 ฟังก์ชันการใช้งานด้านบทบาทของĀน่üยรับตรüจ ต่อระบบงานตรüจÿอบ เช่น 
 ยืนยันรับทราบแผนการตรüจÿอบ 
 การบันทึกข้อมลูของĀน่üยตรüจรับ 
 การยืนยันคüามถูกต้อง การรายงานผลการตรüจÿอบ 

5.5 รูปแบบรายงานผลการตรüจÿอบ 

3 คะแนน 
 
 
 

3 คะแนน 
 
 

 
3 คะแนน 

 
 

 
3 คะแนน 

 
 

 
3 คะแนน 

 5.6 แÿดงการน้าเข้าข้อมลู (ETL) และÿร้าง Data Warehouse  5 คะแนน 
รüมคะแนน 20 คะแนน 

 



ภาคผนüก ง.

ผู้ยื่นข้อเÿนอต้องน าเÿนอรายละเอียดข้อเÿนอด้านเทคนิค ตามแบบฟอร์มที่ รฟม. ก าĀนด ดังต่อไปนี้  
1. แบบฟอร์มที่ 01  รายละเอียดคุณÿมบัติของผู้ยื่นข้อเÿนอ

2. แบบฟอร์มที่ 02  รายละเอียดประÿบการณ์การด าเนินงานทีเ่ปน็ผลงานซึ่งได้ตรüจรบัÿมบรูณ์

แล้üเÿร็จในช่üง 5 ปี 
3. แบบฟอร์มที่  03  รายละเอียดคุณÿมบัติและประÿบการณ์การท างานของบุคลากรĀลัก

4. แบบฟอร์มที่  04  แนüทาง üิธีการด าเนินงาน และรายละเอียดการเปรียบเทียบทางด้านเทคนิค

5. แบบฟอร์มที่  05  รายละเอียดแผนการด าเนินงาน (Work Plan)

/ แบบฟอร์มท่ี 01 … 



แบบฟอร์มท่ี 01 
รายละเอียดคุณÿมบัติของผู้ยื่นข้อเÿนอ 

ล าดับ รายการ 
มีคุณÿมบัต ิ

(ระบุเครื่องĀมาย √ ) 
ĀมายเĀต ุ

1. มีคüามÿามารถตามกฎĀมาย 
2. ไม่เป็นบุคคลลม้ละลาย 
3. ไม่อยู่ระĀü่างเลิกกจิการ 
4. ไม่เป็นบุคคลซึ่งอยู่ระĀü่างถูกระงับการยื่นข้อเÿนอĀรือท าÿัญญากับĀน่üยงานของรัฐไü้ช่ัüคราü เนื่องจากเป็น 

ผู้ที่ไม่ผ่านเกณฑ์การประเมินผลการปฏิบัติงานของผู้ประกอบการตามระเบียบที่รัฐมนตรีü่าการกระทรüงการคลัง
ก าĀนดตามที่ประกาýเผยแพร่ในระบบเครือข่ายÿารÿนเทýของกรมบัญชีกลาง 

5. ไม่เป็นบุคคลซึ่งถูกระบุช่ือไü้ในบัญชีรายช่ือผู้ทิ้งงานและได้แจ้งเüียนช่ือใĀ้เป็นผู้ทิ้งงานของĀน่üยงานของรัฐในระบบ
เครือข่ายÿารÿนเทýของกรมบัญชีกลาง ซึ่งรüมถึงนิติบุคคลที่ผู้ทิ้งงานเป็นĀุ้นÿ่üน ผู้จัดการ กรรมการผู้จัดการ ผู้บริĀาร 
ผู้มีอ านาจในการด าเนินงานในกิจการของนิติบุคคลนั้นด้üย 

6. มีคุณÿมบัติและไม่มีลักþณะต้องĀ้ามตามที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริĀารพัÿดุภาครัฐก าĀนด
ในราชกิจจานุเบกþา 

7. เป็นนิติบุคคล ผู้มีอาชีพรับจ้างงานที่ประกüดราคาอิเล็กทรอนิกÿ์ดังกล่าü 
8. ไม่เป็นผู้มีผลประโยชน์ร่üมกันกับผู้ยื่นข้อเÿนอรายอื่นที่เข้ายื่นข้อเÿนอใĀ้แก่ รฟม.  ณ üันประกาýประกüดราคา

อิเล็กทรอนิกÿ์ Āรือไม่เป็นผู้กระท าการอันเป็นการขัดขüางการแข่งขันอย่างเป็นธรรมในการประกüดราคาอิเล็กทรอนิกÿ์ครั้งนี้ 
9. ไม่เป็นผู้ได้รับเอกÿิทธ์ิĀรือคüามคุ้มกัน ซึ่งอาจปฏิเÿธไม่ยอมขึ้นýาลไทย เü้นแต่รัฐบาลของผู้ยื่นข้อเÿนอได้มีค าÿั่งใĀ ้

ÿละเอกÿิทธ์ิและคüามคุ้มกันเช่นü่าน้ัน 
10. ผู้ยื่นข้อเÿนอต้องลงทะเบียนที่มีข้อมูลถูกต้องครบถ้üนในระบบจัดซื้อจัดจ้างภาครัฐด้üยอิเล็กทรอนิกÿ์ (Electronic 

Government Procurement : e - GP) ของกรมบัญชีกลาง 

ǰ-�-
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ล าดับ รายการ 
มีคุณÿมบัต ิ

(ระบุเครื่องĀมาย √ ) 
ĀมายเĀต ุ

11. ผู้ยื่นข้อเÿนอที่ยื่นเÿนอในรูปแบบของ “กิจการร่üมค้า” ต้องมีคุณÿมบัติ ดังนี ้
กิจการร่üมค้าที่ยื่นข้อเÿนอ ผู้เข้าร่üมค้าทุกรายจะต้องมีคุณÿมบัติครบถ้üนตามเงื่อนไขที่ก าĀนดไü้ใน

เอกÿารเชิญชüน เü้นแต่ในกรณีกิจการร่üมค้าที่มีข้อตกลงระĀü่างผู้เข้าร่üมค้าก าĀนดใĀ้ผูเ้ข้าร่üมค้ารายใดรายĀนึ่งเปน็
ผู้เข้าร่üมค้าĀลัก กิจการร่üมค้านั้นÿามารถใช้ผลงานของผู้เข้าร่üมค้ารายเดียüเป็นผลงาน 
ของกิจการร่üมค้าที่ยื่นข้อเÿนอ 

กรณีที่ข้อตกลงระĀü่างผู้เข้าร่üมค้าก าĀนดใĀ้ผู้เข้าร่üมค้ารายใดรายĀนึ่งเป็นผู้เข้าร่üมค้าĀลัก ข้อตกลง
ดังกล่าüจะต้องมีการก าĀนดÿัดÿ่üนĀน้าที่ และคüามรับผิดชอบในปริมาณงาน ÿิ่งของ Āรือมูลค่า 
ตามÿัญญามากกü่าผู้เข้าร่üมค้ารายอื่นทุกราย 

12. ผู้ยื่นข้อเÿนอต้องมีมูลค่าÿุทธิของกิจการเป็นไปตามเงื่อนไขข้อ 1.1 - 1.2 ของĀนังÿือคณะกรรมการüินิจฉัยปัญĀาการ
จัดซื้อจัดจ้างและการบริĀารพัÿดุภาครัฐ กรมบัญชีกลาง ด่üนที่ÿุดที่ กค(กüจ) 0405.2/ü124 ลงüันที่ 1 มีนาคม 2566 
เรื่อง แนüทางปฏิบัติในการเร่งรัดการปฏิบัติงานตามÿัญญาและการก าĀนดคุณÿมบัติของผู้มีÿิทธิยื่นข้อเÿนอ 

13. ผู้ยื่นข้อเÿนอจะต้องมีผลงานในประเทýไทยในลักþณะการติดตั้ง  Āรือการพัฒนาระบบÿารÿนเทý Āรือประเภท
เดียüกันกับงานที่ประกüดราคาอิเล็กทรอนิกÿ์นี้ โดยมีผลงานอย่างน้อย 1 ÿัญญา üงเงินไม่น้อยกü่า 2,000,000 บาท 
(ÿองล้านบาท)  ทั้งนี้ต้องเป็นผลงานที่ตรüจรับÿมบูรณ์แล้ü ในช่üง 5 ปี ที่ผ่านมา นับถึงüันยื่นเอกÿารประกüดราคา 
และเป็นผลงานที่ผู้ยื่นข้อเÿนอเป็นคู่ÿัญญากับÿü่นราชการ/ Āน่üยงานตามกฎĀมายü่าด้üยระเบียบบริĀารราชการÿü่น
ท้องถ่ิน รัฐüิÿาĀกิจ ĀรือĀน่üยงานเอกชน โดยแต่ละผลงานที่ยื่นต้องมีเอกÿารดังนี้  

1. Āนังÿือรบัรองผลงานจากผู้ü่าจ้างที่ลงนามโดยผู้มีอ านาจ
2. ข้อก าĀนด Āรอื ขอบเขตของงาน
3. ÿ าเนาÿัญญาĀรอืใบÿั่งซือ้/ ใบÿั่งจ้าง (ถ้าม)ี

ทั้งนี้  รฟม.ขอÿงüนÿิทธ์ิที่จะตรüจÿอบข้อเทจ็จริงที่เÿนอ 

ประทับตรา 
(ถา้มี) 

ลงช่ือ  (ลงนามผูม้ีอ  านาจจากบรษัิท)        .

   (.......................................................)
ต  าแหน่ง............................................................ 
บรษัิท................................................................
วนัที่...................../...................../.....................



แบบฟอร์มท่ี 02 
รายละเอียดประÿบการณ์การด าเนินงานท่ีเป็นผลงานซึ่งได้ตรüจรับÿมบูรณ์แล้üเÿร็จในช่üง 5 ปี (ก่อนกรอกข้อมลูโปรดอ่านค าช้ีแจงในการกรอกข้อมูลโดยละเอียด) 

ข้อมูลรายละเอียดĀน่üยงานท่ีอ้างอิง ข้อมูลรายละเอียดโครงการท่ีอ้างอิง 

ล าดบั 
ชื่อ

Āน่üยงาน 
ผู้ü่าจ้าง 

ที่อยู่ ประเภท
Āน่üยงาน 

บคุคลที ่
ÿามารถ 
ตดิตอ่ได ้

ประเภท 
โครงการ 

ÿัญญาที ่
มูลค่า

โครงการ 

ระยะเüลาด าเนินงาน 
(จ านüนüนั) 

ประเภท 
ซอฟตแ์üร์ 

ลักþณะงานที่
ด าเนินการ 

Āนังÿือ
รับรอง 
ผลการ 

ปฏิบัติงาน 

ÿ าเนา
ÿัญญา 

ข้อก าĀนด 
และ 
ขอบ 

เขตงาน 
ĀมายเĀตุ 

ตามÿญัญา ท างานจริง ระบุเคร่ืองĀมาย √ 
1 ช่ือĀน่üยงาน Āน่üยงาน

ราชการ/ 
Āน่üยงาน
รัฐüิÿาĀกิจ/  
Āน่üยงาน
เอกชน 

ชือ/ 
ต าแĀน่ง/ 
โทรýัพท์/ 
e-mail

ช่ือโครงการ เลขที่
ÿัญญา 

…..…บาท ……..…üัน 

(üันที่แล้ü
เÿร็จตาม
ÿัญญา 
DD/MM/YY) 

……..…üัน 

(üันที่ท างาน 
แล้üเÿรจ็จริง 
DD/MM/YY) 

ซอฟต์แüร์
ÿ าเร็จรปู 

(ระบุช่ือ) 
/พัฒนาตามคüาม
ต้องการ 

เช่น พัฒนา 
ระบบ......... 

รüม (บาท) 

ค าช้ีแจง :     1)   โครงการที่ระบุในประÿบการณ์ข้างต้นจะต้องแนบเอกÿารดังน้ี  
1.1) Āนังÿือรับรองผลงานจากผู้ü่าจ้างที่ลงนามโดยผู้มีอ านาจ  
1.2) ข้อก าĀนด Āรือ ขอบเขตของงาน  
1.3) ÿ าเนาÿัญญาĀรือใบÿั่งซื้อ/ ใบÿั่งจ้าง (ถ้ามี) 
ทั้งน้ี จะพิจารณาใĀ้คะแนนเฉพาะโครงการที่มีเอกÿารครบถ้üนตามข้างต้น 

2) ข้อมูลปีใĀ้แÿดงเป็นพุทธýักราช

3) ใĀ้แÿดงข้อมูลเป็นภาþาไทย ยกเü้นในÿ่üนที่จ าเป็นต้องเป็นภาþาอังกฤþ เช่น ช่ือ เมือง ประเทý ฯลฯ ตามคüามเĀมาะÿม

4) มูลค่าโครงการข้างต้น เป็นราคารüมภาþีมูลค่าเพิ่มแล้ü (ถ้ามี)

ประทับตรา ลงช่ือ  (ลงนามผู้มีอ านาจจากบริþัท)  . 
(ถ้ามี)  (.......................................................) 

ต าแĀน่ง............................................................  
บริþัท................................................................ 
üันที่...................../...................../.......... ........... 
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รูปถ่าย 
ไม่เกิน 6 เดือน 

แบบฟอร์มท่ี 03 
รายละเอียดคุณÿมบัติและประÿบการณ์การท างานของบุคลากรĀลัก (ก่อนกรอกข้อมูลโปรดอ่านค าชี้แจงในการกรอกข้อมูลโดยละเอียด) 

1. คุณÿมบัติ
ล าดับท่ี                         ) ต าแĀน่ง    (ต าแĀน่ง เช่น ผู้จัดการโครงการ)     )
ชื่อภาþาไทย    (ค าน าĀน้าช่ือ ช่ือ  นามÿกุล)     ) üัน / เดือน / ปี เกิด    (üันที่ / เดือน / ปี พ.ý.)     ) อายุ    (ปี)
ถิ่นพ านักปัจจุบัน    (กรุงเทพมĀานคร ประเทýไทย)  ) 

การýึกþา  
ต่ ากü่าปริญญาตรี    (ÿาขาüิชา)  )      ÿถานการýึกþา  (üิทยาลัย / มĀาüิทยาลัย / ฯลฯ , ประเทý)   ) ปีท่ีจบการýึกþา    (พ.ý.)    ) 
ปริญญาตรี   (ÿาขาüิชา)     )  ÿถานการýึกþา          (üิทยาลัย / มĀาüิทยาลัย / ฯลฯ , ประเทý)  ) ปีท่ีจบการýึกþา    (พ.ý.)    ) 
ปริญญาโท  (ÿาขาüิชา)     )  ÿถานการýึกþา      (üิทยาลัย / มĀาüิทยาลัย / ฯลฯ , ประเทý)  ) ปีท่ีจบการýึกþา    (พ.ý.)    ) 
ปริญญาเอก    (ÿาขาüิชา)     )  ÿถานการýึกþา   (üิทยาลัย / มĀาüิทยาลัย / ฯลฯ , ประเทý)  ) ปีท่ีจบการýึกþา    (พ.ý.)    ) 

ÿถานะการท างานในปัจจุบัน 
ÿถานท่ี  (ช่ือĀน่üยงาน)  ลักþณะการจ้าง   (อาชีพอิÿระ/พนักงานประจ า/อื่นๆ (โปรดระบุ)) 
ต าแĀน่ง  (ต าแĀน่ง)  ระยะเüลาการท างาน   (ปี , เดือน)  (ÿ าĀรับพนักงานประจ าเท่านั้น) 

ใบอนุญาตประกอบüิชาชีพ / ÿมาชิกÿมาคม Āรือ ÿถาบันท่ีเกี่ยüข้องกับüิชาชีพ  ใบรับรอง (Certificate) (ถ้ามี) (ตัüอย่าง เช่น ใบรับรองด้าน เน็ตเüิร์ค/ 
โปรแกรมเมอร์/ ดาต้าเบÿ เป็นต้น)  

1) ………………………………………………………………………………………………………………………………
2) ………………………………………………………………………………………………………………………………
3) ………………………………………………………………………………………………………………………………

ǰǰ-�-



2. ประÿบการณ์การท างาน (ก่อนกรอกข้อมูลโปรดอ่านค าชี้แจงในการกรอกข้อมูลโดยละเอียด)

ช่üงเüลาท่ีปฏิบัติงาน1 Āน่üยงาน2 ประเภทโครงการ3 มูลค่าโครงการ4 ต าแĀน่งท่ีรับผิดชอบ5 ลักþณะงานท่ี 
รับผิดชอบ6 

ĀมายเĀต ุ

(เช่น พ.ย. 57 - ก.ค. 60  
รüม 2 ปี 9 เดือน เป็นต้น) 

1. (ช่ือĀน่üยงาน) (เช่น จัดท าแผนแม่บทเทคโนโลยี

ÿารÿนเทý/ จัดท าแผนพัฒนา

เทคโนโลยีÿารÿนเทý/ พัฒนาระบบ

เ ท ค โ น โ ล ยี ÿ า ร ÿ น เ ท ý  

เป็นต้น) 

………. บาท (เช่น นักüิเคราะĀ์ระบบ / 

üิýüกรระบบ เป็นต้น) 
(เช่น ออกแบบ พัฒนา

ระบบ/ üิเคราะĀ์ระบบ  

เป็นต้น) 

ข้าพเจา้ขอรับรองü่ารายละเอียดคุณÿมบัติและประÿบการณ์การท างานข้างต้นน้ี เป็นคüามจริงทุกประการ 

ĀมายเĀตุ 

- ในการประเมินผล รฟม. จะใĀ้คüามÿ าคัญต่อประÿบการณ์การปฏิบัติงานแบบเต็มเüลา ดังนั้นในช่üงเüลาĀนึ่งĀากผู้รับผิดชอบปฏิบัติงานในĀลายโครงการ รฟม. จะไม่นับเüลาของแต่ละโครงการมารüมกัน

ผู้ย่ืนข้อเÿนอคüรแÿดงเฉพาะโครงการท่ีÿ าคัญท่ีÿุดเพียงโครงการเดียüเท่านั้น

- ในกรณีระบุช่üงเüลาปฏิบัติงานเป็นปีโดยไม่ระบุเดือนที่ปฏิบัติงาน จะนับเüลาปฏิบัติงานโดยถือü่าบุคลากรผู้น้ันเริ่มปฏิบัติงานในปลายปีและแล้üเÿร็จในต้นปีที่ระบุ

เช่น ระบุการปฏิบัติงานในช่üงปี พ.ý. 2543 - 2545 ก็จะนับเüลา ปฏิบัติงาน เป็น ธ.ค. 2543 - ม.ค. 2545 รüมเüลาปฏิบัติงาน 14 เดือน

Āรือ ระบุการปฏิบัติงานในช่üง ปี พ.ý. 2542 ก็จะนับ เüลาปฏิบัติงาน เป็น ธ.ค. 2542 รüมเüลาปฏิบัติงาน 1 เดือน เป็นต้น

ลงช่ือ         (ลงนามผูม้ีอ านาจจากบริþัท)        . 
(………………………………………………….) 

ต าแĀน่ง............................................................ 

บริþัท................................................................ 
üันที่...................../...................../.....................

ลงช่ือ         (ลงนามบุคลากร)        . 
 ( … … … … … … … … … … … … … … … … … … … . ) 
  üันที่.............../................/................ 

-�-
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ค าช้ีแจงในการกรอกรายละเอียดคุณÿมบัติและประÿบการณ์การท างานของบุคลากร 
1.คุณÿมบัติ
- กรอกตามแบบฟอร์มท่ีก าĀนด
- โปรดแนบÿ าเนาใบประกาýนียบัตร Āรือใบรับรองการýึกþาด้üย
2. ประÿบการณ์การท างาน
1 ช่üงเüลาท่ีปฏิบัติงาน: ใĀ้ระบุเป็นเดือน ปี และระยะเüลาการท างานใĀ้ระบุเป็นจ านüนปี และเดือน ตามตัüอย่าง (ท้ังนี้Āากไม่ระบุรายละเอียดช่üงเüลาท่ีปฏิบัติงาน และระยะเüลาในการท างานตามตัüอย่าง
รฟม. ขอÿงüนÿิทธิ์ท่ีจะไม่ประเมินประÿบการณ์ในช่üงเüลานั้น ๆ ท้ังĀมด) ÿ่üนข้อมูลปีใĀ้แÿดงเป็นพุทธýักราช
- ในกรณีระบุช่üงเüลาปฏิบัติงานเป็นปีโดยไม่ระบุเดือนที่ปฏิบัติงาน จะนับเüลาปฏิบัติงานโดยถือü่าบุคลากรผู้น้ันเริ่มปฏิบัติงานในปลายปีและแล้üเÿร็จในต้นปีที่ระบุ

เช่น ระบุการปฏิบัติงานในช่üงปี พ.ý. 2543 - 2545 ก็จะนับเüลา ปฏิบัติงาน เป็น ธ.ค. 2543 - ม.ค. 2545 รüมเüลาปฏิบัติงาน 14 เดือน
Āรือ ระบุการปฏิบัติงานในช่üง ปี พ.ý. 2542 ก็จะนับ เüลาปฏิบัติงาน เป็น ธ.ค. 2542 รüมเüลาปฏิบัติงาน 1 เดือน เป็นต้น

- กรณีระบุช่üงเüลาปฏิบัติงานถึงปัจจุบัน จะนับถึงüันท่ีใĀ้ย่ืนข้อเÿนอ
2 Āน่üยงาน: ระบุชื่อĀน่üยงานของโครงการ
3 ประเภทโครงการ: การระบุข้อมูลประเภทโครงการ จะต้องÿั้น และกระชับ แต่มีÿาระÿ าคัญท่ีครบถ้üน
4 มูลค่าโครงการ: ระบุมูลค่าโครงการ เช่น โครงการจัดท าแผนแม่บทเทคโนโลยีÿารÿนเทý โครงการจัดท าแผนพัฒนาเทคโนโลยีÿารÿนเทý เป็นต้น
5 ต าแĀน่งที่รับผิดชอบ: ระบุเพียงต าแĀน่งงานเพียงต าแĀน่งเดียüท่ีบุคลากรรับผิดชอบในโครงการ
6 ลักþณะงานท่ีรับผิดชอบ: การระบุรายละเอียดลักþณะงานท่ีรับผิดชอบ จะต้องÿั้น และกระชับ แต่มีÿาระÿ าคัญท่ีครบถ้üน

อ่ืนๆ 
- บุคลากรท่ีเÿนอชื่อมาจะต้องลงนามรับรองเอกÿารคุณÿมบัติ ประÿบการณ์การท างาน และต้องลงนามก ากับเอกÿารทุกĀน้า ท้ังนี้ รฟม. ÿงüนÿิทธิ์ท่ีจะไม่ประเมินบุคลากรนั้น ๆ Āากไม่ลงนามรับรองเอกÿาร

และลงนามก ากับเอกÿารทุกĀน้า
- ข้อมูลปีใĀ้แÿดงเป็นพุทธýักราช
- ใĀ้แÿดงข้อมูลเป็นภาþาไทย ยกเü้นในÿ่üนท่ีจ าเป็นต้องเป็นภาþาอังกฤþ เช่น ชื่อ เมือง ประเทý ต าแĀน่ง ฯลฯ ตามคüามเĀมาะÿม
- ในการประเมินผล รฟม. จะใĀ้คüามÿ าคัญต่อประÿบการณ์การปฏิบัติงานแบบเต็มเüลา ดังนั้นในช่üงเüลาĀนึ่งĀากรับผิดชอบปฏิบัติงานในĀลายโครงการ รฟม. จะไม่นับเüลาของแต่ละโครงการมารüมกัน

ผู้ย่ืนข้อเÿนอคüรแÿดงเฉพาะโครงการท่ีÿ าคัญท่ีÿุด เพียงโครงการเดียüเท่านั้น
- กรณีผู้ย่ืนข้อเÿนอต่างเÿนอชื่อบุคลากรĀลักเป็นบุคคลเดียüกัน รฟม. ขอÿงüนÿิทธิ์ท่ีจะตัดชื่อบุคลากรรายนั้นออกจากการประเมินผลข้อเÿนอของผู้ย่ืนข้อเÿนอทุกราย
- กรณีบุคลากรท่ีเÿนอมีการเปลี่ยนชื่อĀรือนามÿกุล ใĀ้แนบĀลักฐานการเปลี่ยนชื่อĀรือนามÿกุลมาด้üย ท้ังนี้ รฟม. ÿงüนÿิทธิ์ท่ีจะไม่ประเมินบุคลากรนั้น ๆ Āากไม่มกีารแนบเอกÿารĀลักฐานดังกล่าü
- รฟม. ขอÿงüนÿิทธิ์ท่ีจะพิจารณาเฉพาะข้อมูลบุคลากรท่ีปรากฏอยู่ในแบบฟอร์มเท่านั้น
- รฟม. จะไม่ประเมินบุคลากรนั้น ๆ Āากกรอกข้อมูลตามแบบฟอร์มไม่ครบถ้üน (ยกเü้นช่องมูลค่าโครงการ และช่องĀมายเĀตุ) ĀรือĀากข้อมูลในแบบฟอร์ม และข้อมูลในข้อเÿนอแตกต่างกัน
- รฟม. คาดĀüังü่าข้อมูลต่าง ๆ ถูกต้องและเป็นไปตามคüามเป็นจริง ในกรณีท่ีมีคüามคลุมเครือ รฟม. อาจจะท าการตรüจÿอบเพ่ือยืนยันคüามถูกต้องของข้อมูลท่ีใĀ้มา รฟม. ขอÿงüนÿิทธิ์ท่ีจะรับĀรือปฏิเÿธข้อมูล

บางÿ่üนĀรือทั้งĀมดท่ีเÿนอมา และจะไม่รับผิดชอบข้อเรียกร้องท่ีเกิดข้ึนจากการกระท าดังกล่าü และจะไม่อธิบายĀรือใĀ้เĀตุผลÿ าĀรับการกระท าดังกล่าü
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1. รายละเอียดแนüทาง üิธีการด าเนินงานของโครงการ และเทคนิคท่ีใช้ (อ้างอิงตามข้อ 14. การจัดท าข้อเÿนอโครงการ ข้อย่อย 14.4)

2. รายละเอียดแนüคิดทางเทคนิคเรื่องการรüบรüมข้อมูล (อ้างอิงตามข้อ 14. การจัดท าข้อเÿนอโครงการ ข้อย่อย 14.5)

2.1 แนüทางน าข้อมูลเข้าÿู่ระบบ (ETL)/ API
2.2 แนüทางÿร้าง Data Warehouse/ Data Lake
2.3 แนüทางการÿร้างรายงานการüิเคราะĀ์ข้อมูล

3. ซอฟต์แüร์ Āรือเครื่องมือ (Tools) ท่ีใช้ในการพัฒนา และรายชื่อĀน่üยงานท่ีน าระบบ/ ซอฟต์แüร์ ไปใช้ (อ้างอิงตามข้อ 14. การจัดท าข้อเÿนอโครงการ

ข้อย่อย 14.6)

ĒïïôĂøŤöìĊę �� 
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4. ตารางเปรียบเทียบทางด้านเทคนิค

อ้างถึงข้อ ข้อก าĀนด/อปุกรณ์ที่ตอ้งการ üิธีการด าเนนิงาน/ อุปกรณ์ทีน่ าเÿนอ 

เปรียบเทียบกับ

ข้อก าĀนด 

 /อุปกรณ์ที่ต้องการ 
เอกÿาร 

อ้างอิง 

(ถ้ามี) 
ด ี

กü่า 

ตรง

ตาม 

ต่ า

กü่า 

(ระบเุครื่องĀมาย√) 

ตัüอย่าง 

4. ขอบเขตการด าเนินการ

4.1 ผู้รับจ้างต้องมีทีมงานที่มีประÿบการณ์ด้านการýึกþา ออกแบบ และพัฒนาระบบงาน อย่างน้อย

ประกอบด้üยบุคลากรĀลัก ดังนี้ 
4.1.1 ผู้จัดการโครงการ (Project Manager) 
4.1.2 นักüิเคราะĀ์ระบบ (System Analyst) 
4.1.3 นักüิเคราะĀ์ธุรกิจ (Business Analyst) 
4.1.4 นักพัฒนาระบบ (Developer/ Programmer/ Technical) 
4.1.5 üิýüกรระบบคอมพิüเตอร์ (System Engineer) 
4.1.6 ผู้ดูแลและจัดการฐานข้อมูล (Database Administrator) 
4.1.7 นักüิทยาýาÿตร์ข้อมูล (Data Scientis) 
4.1.8 นักทดÿอบระบบ (Implementer/ Tester) 
4.1.9 ผู้ประÿานงานโครงการ (Project Coordinator) 

รายละเอียดข้อก าĀนดและขอบเขตของงานĀรือคุณลักþณะ 

ที่ผู้ย่ืนข้อเÿนอน าเÿนอ 
ระบุĀมายเลข

Āน้าของเอกÿาร 

อ้างอิง 

............ ................................................................................................................................................................. 

............ ................................................................................................................................................................. 

ประทับตรา ลงชื่อ  (ลงนามผู้มีอ านาจจากบริþัท)  . 

(ถ้ามี)           (.......................................................) 
ต าแĀน่ง............................................................ 

บริþัท................................................................ 
 üันที่...................../...................../.....................



แบบฟอร์มท่ี 05 

รายละเอียดแผนการด าเนินงาน (Work Plan) 

ล าดับ กิจกรรม ระยะเüลา 

(üัน) 

เดือนที่ 1  เดือนที่ 2 เดือนที่ 3 เดือนที่ 4 

1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 
ตัüอย่าง 

1 ด าเนินการÿ ารüจและเก็บคüามต้องการกับผู้ใช้งาน 30 

2 üิเคราะĀ์และออกแบบĀน้าจอระบบ และฐานข้อมูล 60 

............ ..................................................................... ............. 

ประทับตรา ลงชื่อ  (ลงนามผู้มีอ านาจจากบริþัท)  . 

(ถ้ามี)           (.......................................................) 
ต าแĀน่ง............................................................ 

บริþัท................................................................ 
   üันที่...................../...................../..................... 

-��-







แบบสัญญา 
สัญญาจ้างท าของ 

 
สัญญาเลขท่ี………….…… (1)...........……..……... 

 สัญญาฉบับนี้ท าขึ้น ณ ………….……..………………………………………………………………………….......
ต าบล/แขวง…………………..………………….………………. อ าเภอ/เขต……………………….….……………………………...
จังหวัด…….…………………………….………….เมื่อวันที่  ……….……… เดือน …………………….. พ.ศ. ……....……… 
ระหว่าง……………………………………………………………… (2) ………………………………………………………………………..
โด ย ………...…………….…………………………….…………… (3) ………..…………………………………………..…………………
ซึ่งต่อไปในสัญญานี้เรียกว่า “ผู้ว่าจ้าง” ฝ่ายหนึ่ง กับ…………….…………..…… (4 ก) …………..…………………….
ซึ่งจดทะเบียนเป็นนิติบุคคล ณ ……………………………………………………………………………………….………….……..
มีส านักงานใหญ่อยู่เลขที่ ……………......……ถนน……………….……………..ต าบล/แขวง…….……….…..……….…....
อ าเภอ/เขต………………….…..…….จังหวัด………..…………………..….โดย………….…………………………………..……...
ผู้มีอ านาจลงนามผูกพันนิติบุคคลปรากฏตามหนังสือรับรองของส านักงานทะเบียนหุ้นส่วนบริษัท …………… 
ลงวันที่………………………………..… (5) (และหนังสือมอบอ านาจลงวันที่ ……………….……..) แนบท้ายสัญญานี้  
(6) (ในกรณีที่ผู้รับจ้างเป็นบุคคลธรรมดาให้ใช้ข้อความว่า กับ …………………..….… (4 ข) …………………….....  
อยู่บ้านเลขที่ …………….….…..….ถนน…………………..……..…...……ต าบล/แขวง ……..………………….….………….
อ าเภอ/เขต…………………….………….…..จังหวัด…………...…..………….……...……. ผู้ถือบัตรประจ าตัวประชาชน 
เลขที่................................ ดังปรากฏตามส าเนาบัตรประจ าตัวประชาชนแนบท้ายสัญญานี้ ) ซึ่งต่อไป 
ในสัญญานี้เรียกว่า “ผู้รับจ้าง” อีกฝ่ายหนึ่ง 
 คู่สัญญาได้ตกลงกันมีข้อความดังต่อไปนี้ 

 ข้อ 1 ข้อตกลงว่าจ้าง 
  ผู้ว่าจ้างตกลงจ้างและผู้รับจ้างตกลงรับจ้างท างาน….………….…… (7) ………...…..……… 
ณ …..……………................. ต าบล/แขวง….…………………………….…….. อ าเภอ/เขต …………..…………..………
จังหวัด……………………….……….….. ตามข้อก าหนดและเง่ือนไขแห่งสัญญานี้รวมทั้งเอกสารแนบท้ายสัญญา 
  ผู้รับจ้างตกลงที่จะจัดหาแรงงานและวัสดุ เครื่องมือเครื่องใช้ ตลอดจนอุปกรณ์ต่าง ๆ 
ชนิดดีเพื่อใช้ในงานจ้างตามสัญญานี้ 

 ข้อ 2 เอกสารอันเป็นส่วนหนึ่งของสัญญา 
  เอกสารแนบท้ายสัญญาดังต่อไปนี้ให้ถือเป็นส่วนหนึ่งของสัญญานี้ 

2.1 ผนวก 1.………..….(รายละเอียดงานจ้าง)…….…….. จ านวน.…..(…..….….….) หน้า 
  2.2 ผนวก 2……….…....(ใบเสนอราคา)…………….…...... จ านวน……(………….….) หน้า 
                 …………..……………ฯลฯ……………..…………. 
  ความใดในเอกสารแนบท้ายสัญญาที่ขัดหรือแย้งกับข้อความในสัญญานี้ ให้ใช้ข้อความ 
ในสัญญานี้บังคับ และในกรณีที่เอกสารแนบท้ายสัญญาขัดแย้งกันเอง ผู้รับจ้างจะต้องปฏิบัติตามค าวินิจฉัย
ของผู้ว่าจ้าง ค าวินิจฉัยของผู้ว่าจ้างให้ถือเป็นที่สุด และผู้รับจ้างไม่มีสิทธิเรียกร้องค่าจ้าง หรือค่าเสียหาย 
หรือค่าใช้จ่ายใด ๆ เพิ่มเติมจากผู้ว่าจ้างทั้งสิ้น 
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 ข้อ 3 หลักประกันการปฏิบัติตามสัญญา 
  ในขณะท าสัญญานี้ผู้รับจ้างได้น าหลักประกันเป็น…………….…...….. (8) ..………..……… 
เป็นจ านวนเงิน…………….... บาท (……………..………….) ซึ่งเท่ากับร้อยละ………(9)…..…(…………..………...) 
ของราคาค่าจ้างตามสัญญา มามอบให้แก่ผู้ว่าจ้างเพ่ือเป็นหลักประกันการปฏิบัติตามสัญญานี้  
  (10) กรณีผู้รับจ้างใช้หนังสือค้ าประกันมาเป็นหลักประกันการปฏิบัติตามสัญญา  
หนังสือค้ าประกันดังกล่าวจะต้องออกโดยธนาคารที่ประกอบกิจการในประเทศไทย หรือโดยบริษัทเงินทุน
หรือบริษัทเงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจ 
ค้ าประกันตามประกาศของธนาคารแห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทย
แจ้งเวียนให้ทราบตามแบบที่คณะกรรมการนโยบายการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐก าหนด 
หรืออาจเป็นหนังสือค้ าประกันอิเล็กทรอนิกส์ตามวิธีการที่กรมบัญชีกลางก าหนดก็ได้ และจะต้องมีอายุ 
การค้ าประกันตลอดไปจนกว่าผู้รับจ้างพ้นข้อผูกพันตามสัญญานี้  
  หลักประกันที่ผู้รับจ้างน ามามอบให้ตามวรรคหนึ่ง จะต้องมีอายุครอบคลุมความรับผิด 
ทั้งปวงของผู้รับจ้างตลอดอายุสัญญา ถ้าหลักประกันที่ผู้รับจ้างน ามามอบให้ดังกล่าวลดลงหรือเสื่อมค่าลง 
หรือมีอายุไม่ครอบคลุมถึงความรับผิดของผู้รับจ้างตลอดอายุสัญญา ไม่ว่าด้วยเหตุใด ๆ ก็ตาม รวมถึงกรณี 
ผู้รับจ้างส่งมอบงานล่าช้าเป็นเหตุให้ระยะเวลาแล้วเสร็จหรือวันครบก าหนดความรับผิดในความช ารุด
บกพร่องตามสัญญาเปลี่ยนแปลงไป ไม่ว่าจะเกิดขึ้นคราวใด ผู้รับจ้างต้องหาหลักประกันใหม่หรือ
หลักประกันเพ่ิมเติมให้มีจ านวนครบถ้วนตามวรรคหนึ่ งมามอบให้แก่ผู้ ว่าจ้างภายใน ... ............
(……………………..….) วัน นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง 
  หลักประกันที่ผู้รับจ้างน ามามอบไว้ตามข้อนี้ ผู้ว่าจ้างจะคืนให้แก่ผู้รับจ้างโดยไม่มี
ดอกเบี้ยเมื่อผู้รับจ้างพ้นจากข้อผูกพันและความรับผิดทั้งปวงตามสัญญานี้แล้ว 

 ข้อ 4   ค่าจ้างและการจ่ายเงิน  
  (11) (ก) ส าหรับการจ่ายเงินค่าจ้างให้ผู้รับจ้างเป็นงวด 
   ผู้ว่าจ้างตกลงจ่ายและผู้รับจ้างตกลงรับเงินค่าจ้างจ านวนเงิน……………………..บาท
(……………………………..…) ซึ่งได้รวมภาษีมูลค่าเพ่ิม จ านวน…………………บาท (......................................) 
ตลอดจนภาษีอากรอ่ืน ๆ และค่าใช้จ่ายทั้งปวงด้วยแล้ว โดยก าหนดการจ่ายเงินเป็นงวด ๆ ดังนี้ 
  งวดที่ 1 เป็นจ านวนเงิน………………………...บาท (…………………………………...………….) 
เมื่อผู้รับจ้างได้ปฏิบัติงาน……………………………………ให้แล้วเสร็จภายใน………………………………………………….. 
  งวดที่ 2 เป็นจ านวนเงิน…….………………...บาท (…………………………………...………….) 
เมื่อผู้รับจ้างได้ปฏิบัติงาน…………………………..…..……ให้แล้วเสร็จภายใน…………………………………………… 
  ..............................................ฯลฯ............................................. 
  งวดสุดท้าย เป็นจ านวนเงิน……………..………....บาท (…………………………………...….…..) 
เมื่อผู้รับจ้างได้ปฏิบัติงานทั้งหมดให้แล้วเสร็จเรียบร้อยตามสัญญาและผู้ว่าจ้างได้ตรวจรับงานจ้างตามข้อ 11 
ไว้โดยครบถ้วนแล้ว 
  (12) (ข) ส าหรับการจ่ายเงินค่าจ้างให้ผู้รับจ้างครั้งเดียว 
   ผู้ว่าจ้างตกลงจ่ายและผู้รับจ้างตกลงรับเงินค่าจ้างจ านวนเงิน……………………..บาท
(……………………………..…) ซึ่งได้รวมภาษีมูลค่าเพ่ิม จ านวน…………………บาท (......................................) 
ตลอดจนภาษีอากรอ่ืนๆ และค่าใช้จ่ายทั้งปวงด้วยแล้ว เมื่อผู้รับจ้างได้ปฏิบัติงานทั้งหมดให้แล้วเสร็จ
เรียบร้อยตามสัญญาและผู้ว่าจ้างได้ตรวจรับงานจ้างตามข้อ 11 ไว้โดยครบถ้วนแล้ว  
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  (13) การจ่ายเงินตามเงื่อนไขแห่งสัญญานี้ ผู้ว่าจ้างจะโอนเงินเข้าบัญชีเงินฝากธนาคาร
ของผู้รับจ้าง ชื่อธนาคาร………..………….……….สาขา……………..…….…..ชื่อบัญชี……………….……………………
เลขที่บัญชี……………………………ทั้งนี้ ผู้รับจ้างตกลงเป็นผู้รับภาระเงินค่าธรรมเนียมหรือค่าบริการอ่ืนใด
เกี่ยวกับการโอน รวมทั้งค่าใช้จ่ายอ่ืนใด (ถ้ามี) ที่ธนาคารเรียกเก็บ และยินยอมให้มีการหักเงินดังกล่าว 
จากจ านวนเงินโอนในงวดนั้น  ๆ (ความในวรรคนี้ ใช้ส าหรับกรณีที่หน่วยงานของรัฐจะจ่ายเงินตรง 
ให้แก่ผู้ รับจ้าง (ระบบ Direct Payment) โดยการโอนเงินเข้าบัญชี เงินฝากธนาคารของผู้ รับจ้าง  
ตามแนวทางที่กระทรวงการคลังหรือหน่วยงานของรัฐเจ้าของงบประมาณเป็นผู้ก าหนด แล้วแต่กรณี) 

 (14) ข้อ 5 เงินค่าจ้างล่วงหน้า 
  ผู้ว่าจ้างตกลงจ่ายเงินค่าจ้างล่วงหน้าให้แก่ผู้รับจ้าง เป็นจ านวนเงิน…………..…..…บาท
(………………..….…) ซึ่งเท่ากับร้อยละ……....…(……….…………....) ของราคาค่าจ้างตามสัญญาที่ระบุไว้ในข้อ 4 
  เงินค่าจ้างล่วงหน้าดังกล่าวจะจ่ายให้ภายหลังจากที่ผู้รับจ้างได้วางหลักประกันการรับเงิน
ค่าจ้างล่วงหน้าเป็น...................... (หนังสือค้ าประกันหรือหนังสือค้ าประกันอิเล็กทรอนิกส์ของธนาคาร 
ภายในประเทศหรือพันธบัตรรัฐบาลไทย) ………………....เต็มตามจ านวนเงินค่าจ้างล่วงหน้านั้นให้แก่ผู้ว่าจ้าง 
ผู้รับจ้างจะต้องออกใบเสร็จรับเงินค่าจ้างล่วงหน้าตามแบบที่ผู้ว่าจ้างก าหนดให้และผู้รับจ้างตกลงที่จะ
กระท าตามเงื่อนไขอันเกี่ยวกับการใช้จ่ายและการใช้คืนเงินค่าจ้างล่วงหน้านั้น ดังต่อไปนี้ 
  5.1 ผู้รับจ้างจะใช้เงินค่าจ้างล่วงหน้านั้นเพ่ือเป็นค่าใช้จ่ายในการปฏิบัติงานตามสัญญา
เท่านั้น หากผู้รับจ้างใช้จ่ายเงินค่าจ้างล่วงหน้าหรือส่วนใดส่วนหนึ่งของเงินค่าจ้างล่วงหน้านั้นในทางอ่ืน ผู้ว่าจ้าง
อาจจะเรียกเงินค่าจ้างล่วงหน้านั้นคืนจากผู้รับจ้างหรือบังคับเอาจากหลักประกันการรับเงินค่าจ้างล่วงหน้า 
ได้ทันท ี
  5.2 เมื่อผู้ว่าจ้างเรียกร้อง ผู้รับจ้างต้องแสดงหลักฐานการใช้จ่ายเงินค่าจ้างล่วงหน้า 
เพ่ือพิสูจน์ว่าได้เป็นไปตามข้อ 5.1 ภายในก าหนด 15 (สิบห้า) วัน นับถัดจากวันได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง  
หากผู้รับจ้างไม่อาจแสดงหลักฐานดังกล่าวภายในก าหนด 15 (สิบห้า) วัน ผู้ว่าจ้างอาจเรียกเงินค่าจ้าง
ล่วงหน้าคืนจากผู้รับจ้างหรือบังคับเอาจากหลักประกันการรับเงินค่าจ้างล่วงหน้าได้ทันที 
  5.3 ในการจ่ายเงินค่าจ้างให้แก่ผู้รับจ้างตามข้อ 4 ผู้ว่าจ้างจะหักเงินค่าจ้างในแต่ละงวด
เพ่ือชดใช้คืนเงินค่าจ้างล่วงหน้าไว้จ านวนร้อยละ.............(...........) ของจ านวนเงินค่าจ้างในแต่ละงวดจนกว่า
จ านวนเงินที่หักไว้จะครบตามจ านวนเงินค่าจ้างล่วงหน้าที่ผู้รับจ้างได้รับไปแล้ว ยกเว้นค่าจ้างงวดสุดท้ายจะหัก
ไว้เป็นจ านวนเท่ากับจ านวนเงินค่าจ้างล่วงหน้าที่เหลือทั้งหมด 
  5.4 เงินจ านวนใด ๆ ก็ตามที่ผู้รับจ้างจะต้องจ่ายให้แก่ผู้ว่าจ้างเพ่ือช าระหนี้หรือ 
เพ่ือชดใช้ความรับผิดต่าง ๆ ตามสัญญา ผู้ว่าจ้างจะหักเอาจากเงินค่าจ้างงวดที่จะจ่ายให้แก่ผู้รับจ้าง 
ก่อนที่จะหักชดใช้คืนเงินค่าจ้างล่วงหน้า 
  5.5 ในกรณีที่มีการบอกเลิกสัญญา หากเงินค่าจ้างล่วงหน้าที่เหลือเกินกว่าจ านวนเงิน 
ที่ผู้รับจ้างจะได้รับหลังจากหักชดใช้ในกรณีอ่ืนแล้ว ผู้รับจ้างจะต้องจ่ายคืนเงินจ านวนที่เหลือนั้นให้แก่ 
ผู้ว่าจ้างภายใน 7 (เจ็ด) วัน นับถัดจากวันได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง 

 5.6  ผู้ว่าจ้างจะคืนหลักประกันการรับเงินค่าจ้างล่วงหน้าให้แก่ผู้รับจ้างต่อเมื่อผู้ว่าจ้าง 
ได้หักเงินค่าจ้างไว้ครบจ านวนเงินค่าจ้างล่วงหน้าตามข้อ 5.3 แล้ว เว้นแต่ในกรณีดังต่อไปนี้ ผู้รับจ้าง 
มีสิทธิขอคืนหลักประกันการรับเงินค่าจ้างล่วงหน้าบางส่วนก่อนได ้
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(๑) กรณีผู้รับจ้างได้วางหลักประกันการรับเงินค่าจ้างล่วงหน้าไว้ฉบับเดียว  
หากผู้ว่าจ้างได้หักเงินค่าจ้างล่วงหน้าไปแล้ว ผู้รับจ้างมีสิทธิขอคืนหลักประกันการรับเงินค่าจ้างล่วงหน้า 
ในส่วนที่ผู้ว่าจ้างได้หักเงินค่าจ้างล่วงหน้าไปแล้วนั้น โดยผู้รับจ้างจะต้องน าหลักประกันการรับเงินค่าจ้าง
ล่วงหน้าฉบับใหม่ที่มีมูลค่าเท่ากับเงินค่าจ้างล่วงหน้าที่เหลืออยู่มาวางให้แก่ผู้ว่าจ้าง 

(๒) กรณีผู้รับจ้างได้วางหลักประกันการรับเงินค่าจ้างล่วงหน้าไว้หลายฉบับ  
ซึ่งแต่ละฉบับมีมูลค่าเท่ากับจ านวนเงินค่าจ้างล่วงหน้าที่ผู้ว่าจ้างจะต้องหักไว้ในแต่ละงวด หากผู้ว่าจ้างได้หักเงิน
ค่าจ้างล่วงหน้าในงวดใดแล้ว ผู้รับจ้างมีสิทธิขอคืนหลักประกันการรับเงินค่าจ้างล่วงหน้าในงวดนั้นได้ 

 ข้อ 6   ก าหนดเวลาแล้วเสร็จและสิทธิของผู้ว่าจ้างในการบอกเลิกสัญญา 
  ผู้รับจ้างต้องเริ่มท างานที่รับจ้างภายในวันที่….... เดือน……………… พ.ศ. ………. 
และจะต้องท างานให้แล้วเสร็จบริบูรณ์ภายในวันที่ ….... เดือน …………. พ.ศ. …...…. ถ้าผู้รับจ้างมิได้ลงมือ
ท างานภายในก าหนดเวลา หรือไม่สามารถท างานให้แล้วเสร็จตามก าหนดเวลา หรือมีเหตุให้เชื่อได้ว่า 
ผู้รับจ้างไม่สามารถท างานให้แล้วเสร็จภายในก าหนดเวลา หรือจะแล้วเสร็จล่าช้าเกินกว่าก าหนดเวลา  
หรือผู้รับจ้างท าผิดสัญญาข้อใดข้อหนึ่ง หรือตกเป็นผู้ถูกพิทักษ์ทรัพย์เด็ดขาดหรือตกเป็นผู้ล้มละลาย หรือ
เพิกเฉยไม่ปฏิบัติตามค าสั่งของคณะกรรมการตรวจรับพัสดุ ผู้ว่าจ้างมีสิทธิที่จะบอกเลิกสัญญานี้ได้ และมีสิทธิ
จ้างผู้รับจ้างรายใหม่เข้าท างานของผู้รับจ้างให้ลุล่วงไปได้ด้วย การใช้สิทธิบอกเลิกสัญญานั้นไม่กระทบสิทธิ
ของผู้ว่าจ้างที่จะเรียกร้องค่าเสียหายจากผู้รับจ้าง   
  การที่ผู้ว่าจ้างไม่ใช้สิทธิเลิกสัญญาดังกล่าวข้างต้นนั้น ไม่เป็นเหตุให้ผู้รับจ้างพ้นจาก 
ความรับผิดตามสัญญา 

 (15) ข้อ 7 ความรับผิดชอบในความช ารุดบกพร่องของงานจ้าง 
  เมื่องานแล้วเสร็จบริบูรณ ์และผู้ว่าจ้างได้รับมอบงานจากผู้รับจ้างหรือจากผู้รับจ้างรายใหม่ 
ในกรณีที่มีการบอกเลิกสัญญาตามข้อ 6 หากมีเหตุช ารุดบกพร่องหรือเสียหายเกิดขึ้นจากการจ้างนี้  
ภายในก าหนด.....(16)…..….(……..…..) ปี …….…(……....….) เดือน นับถัดจากวันที่ได้รับมอบงานดังกล่าว  
ซ่ึงความช ารุดบกพร่องหรือเสียหายนั้นเกิดจากความบกพร่องของผู้รับจ้างอันเกิดจากการใช้วัสดุที่ไม่ถูกต้อง
หรือท าไว้ไม่เรียบร้อย หรือท าไม่ถูกต้องตามมาตรฐานแห่งหลักวิชา ผู้รับจ้างจะต้องรีบท าการแก้ไข 
ให้เป็นที่เรียบร้อยโดยไม่ชักช้า โดยผู้ว่าจ้างไม่ต้องออกเงินใดๆ ในการนี้ทั้งสิ้น หากผู้รับจ้างไม่กระท าการ 
ดังกล่าวภายในก าหนด……...(………..……) วัน นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้างหรือไม่ท าการ
แก้ ไขให้ ถู กต้องเรียบร้อยภายใน เวลาที่ ผู้ ว่ าจ้ างก าหนด  ให้ ผู้ ว่ าจ้ างมีสิทธิที่ จะท าการนั้ น เอง 
หรือจ้างผู้อื่นให้ท างานนั้น โดยผู้รับจ้างต้องเป็นผู้ออกค่าใช้จ่ายเองทั้งสิ้น 
  ในกรณีเร่งด่วนจ าเป็นต้องรีบแก้ไขเหตุช ารุดบกพร่องหรือเสียหายโดยเร็ว และไม่อาจรอ
ให้ผู้รับจ้างแก้ไขในระยะเวลาที่ก าหนดไว้ตามวรรคหนึ่งได้ ผู้ว่าจ้างมีสิทธิเข้าจัดการแก้ไขเหตุช ารุดบกพร่อง
หรือเสียหายนั้นเอง หรือจ้างผู้อ่ืนให้ซ่อมแซมความช ารุดบกพร่องหรือเสียหาย โดยผู้รับจ้างต้องรับผิดชอบ
ช าระค่าใช้จ่ายทั้งหมด 
  การที่ผู้ว่าจ้างท าการนั้นเอง หรือจ้างผู้อ่ืนให้ท างานนั้นแทนผู้รับจ้าง ไม่ท าให้ผู้รับจ้าง 
หลุดพ้นจากความรับผิดตามสัญญา หากผู้รับจ้างไม่ชดใช้ค่าใช้จ่ายหรือค่าเสียหายตามที่ผู้ว่าจ้างเรียกร้อง
ผู้ว่าจ้างมีสิทธิบังคับจากหลักประกันการปฏิบัติตามสัญญาได้ 
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 ข้อ 8 การจ้างช่วง 
  ผู้รับจ้างจะต้องไม่เอางานทั้งหมดหรือแต่บางส่วนแห่งสัญญานี้ไปจ้างช่วงอีกทอดหนึ่ง 
เว้นแต่การจ้างช่วงงานแต่บางส่วนที่ได้รับอนุญาตเป็นหนังสือจากผู้ว่าจ้างแล้ว การที่ผู้ว่าจ้างได้อนุญาต 
ให้จ้างช่วงงานแต่บางส่วนดังกล่าวนั้น ไม่เป็นเหตุให้ผู้รับจ้างหลุดพ้นจากความรับผิดหรือพันธะหน้าที่ 
ตามสัญญานี้ และผู้รับจ้างจะยังคงต้องรับผิดในความผิดและความประมาทเลินเล่อของผู้รับจ้างช่วง  
หรือของตัวแทนหรือลูกจ้างของผู้รับจ้างช่วงนั้นทุกประการ 
 กรณีผู้รับจ้างไปจ้างช่วงงานแต่บางส่วนโดยฝ่าฝืนความในวรรคหนึ่ง ผู้รับจ้างต้องช าระ
ค่าปรับให้แก่ผู้ว่าจ้างเป็นจ านวนเงินในอัตราร้อยละ........(17)….....(.........................) ของวงเงินของงาน 
ที่จ้างช่วงตามสัญญา ทั้งนี้ ไม่ตัดสิทธิผู้ว่าจ้างในการบอกเลิกสัญญา 

 ข้อ 9 ความรับผิดของผู้รับจ้าง 
 ผู้รับจ้างจะต้องรับผิดต่ออุบัติ เหตุ ความเสียหาย หรือภยันตรายใด ๆ อันเกิดจาก 
การปฏิบัติงานของผู้รับจ้าง และจะต้องรับผิดต่อความเสียหายจากการกระท าของลูกจ้างหรือตัวแทน 
ของผู้รับจ้าง และจากการปฏิบัติงานของผู้รับจ้างช่วงด้วย (ถ้ามี) 
 ความเสียหายใด ๆ อันเกิดแก่งานที่ผู้รับจ้างได้ท าขึ้น แม้จะเกิดขึ้นเพราะเหตุสุดวิสัย 
ก็ตาม ผู้รับจ้างจะต้องรับผิดชอบโดยซ่อมแซมให้คืนดีหรือเปลี่ยนให้ใหม่โดยค่าใช้จ่ายของผู้รับจ้างเอง เว้นแต่
ความเสียหายนั้นเกิดจากความผิดของผู้ว่าจ้าง ทั้งนี้ ความรับผิดของผู้รับจ้างดังกล่าวในข้อนี้จะสิ้นสุดลง 
เมื่อผู้ว่าจ้างได้รับมอบงานครั้งสุดท้าย ซึ่งหลังจากนั้นผู้รับจ้างคงต้องรับผิดเพียงในกรณีช ารุดบกพร่อง  
หรือความเสียหายดังกล่าวในข้อ 7 เท่านั้น 
  ผู้ รับจ้างจะต้องรับผิดต่อบุคคลภายนอกในความเสียหายใด  ๆ อันเกิดจาก 
การปฏิบัติงานของผู้รับจ้าง หรือลูกจ้างหรือตัวแทนของผู้รับจ้าง รวมถึงผู้รับจ้างช่วง (ถ้ามี) ตามสัญญานี้ 
หากผู้ว่าจ้างถูกเรียกร้องหรือฟ้องร้องหรือต้องชดใช้ค่าเสียหายให้แก่บุคคลภายนอกไปแล้ว ผู้รับจ้างจะต้อง 
ด าเนินการใด ๆ เพ่ือให้มีการว่าต่างแก้ต่างให้แก่ผู้ว่าจ้างโดยค่าใช้จ่ายของผู้รับจ้างเอง รวมทั้งผู้รับจ้าง
จะต้องชดใช้ค่าเสียหายนั้น ๆ ตลอดจนค่าใช้จ่ายใด ๆ อันเกิดจากการถูกเรียกร้องหรือถูกฟ้องร้องให้แก่ 
ผู้ว่าจ้างทันท ี

ข้อ 10 การจ่ายเงินแก่ลูกจ้าง 
 ผู้รับจ้างจะต้องจ่ายเงินแก่ลูกจ้างที่ผู้รับจ้างได้จ้างมาในอัตราและตามก าหนดเวลา 
ที่ผู้รับจ้างได้ตกลงหรือท าสัญญาไว้ต่อลูกจ้างดังกล่าว 
 ถ้าผู้รับจ้างไม่จ่ายเงินค่าจ้างหรือค่าทดแทนอ่ืนใดแก่ลูกจ้างดังกล่าวในวรรคหนึ่ง  
ผู้ว่าจ้างมีสิทธิที่จะเอาเงินค่าจ้างที่จะต้องจ่ายแก่ผู้รับจ้างมาจ่ายให้แก่ลูกจ้างของผู้รับจ้างดังกล่าว และให้ถือว่า
ผู้ว่าจ้างได้จ่ายเงินจ านวนนั้นเป็นค่าจ้างให้แก่ผู้รับจ้างตามสัญญาแล้ว 
  ผู้รับจ้างจะต้องจัดให้มีประกันภัยส าหรับลูกจ้างทุกคนที่จ้างมาท างาน  โดยให้
ครอบคลุมถึงความรับผิดทั้งปวงของผู้รับจ้าง รวมทั้งผู้รับจ้างช่วง (ถ้ามี) ในกรณีความเสียหายที่คิดค่าสินไหม
ทดแทนได้ตามกฎหมาย ซึ่งเกิดจากอุบัติเหตุหรือภยันตรายใด ๆ ต่อลูกจ้างหรือบุคคลอ่ืนที่ผู้รับจ้าง 
หรือผู้รับจ้างช่วงจ้างมาท างาน ผู้รับจ้างจะต้องส่งมอบกรมธรรม์ประกันภัยดังกล่าวพร้อมทั้งหลักฐาน 
การช าระเบี้ยประกันให้แก่ผู้ว่าจ้างเมื่อผู้ว่าจ้างเรียกร้อง 
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ข้อ 11 การตรวจรับงานจ้าง 
        เมื่อผู้ว่าจ้างได้ตรวจรับงานจ้างที่ส่งมอบและเห็นว่าถูกต้องครบถ้วนตามสัญญาแล้ว  
ผู้ว่าจ้างจะออกหลักฐานการรับมอบเป็นหนังสือไว้ให้ เพ่ือผู้รับจ้างน ามาเป็นหลักฐานประกอบการขอรับเงิน
ค่างานจ้างนั้น 
        ถ้าผลของการตรวจรับงานจ้างปรากฏว่างานจ้างที่ผู้รับจ้างส่งมอบไม่ตรงตามสัญญา 
ผู้ว่าจ้างทรงไว้ซึ่งสิทธิที่จะไม่รับงานจ้างนั้น ในกรณีเช่นว่านี้  ผู้รับจ้างต้องท าการแก้ไขให้ถูกต้องตาม 
สัญญาด้วยค่าใช้จ่ายของผู้รับจ้างเอง และระยะเวลาที่เสียไปเพราะเหตุดังกล่าวผู้รับจ้างจะน ามาอ้างเป็นเหตุ
ขอขยายเวลาส่งมอบงานจ้างตามสัญญาหรือของดหรือลดค่าปรับไม่ได้ 
       (18) ในกรณีที่ผู้รับจ้างส่งมอบงานจ้างถูกต้องแต่ไม่ครบจ านวน หรือส่งมอบครบ
จ านวน แต่ไม่ถูกต้องทั้งหมด ผู้ว่าจ้างจะตรวจรับงานจ้างเฉพาะส่วนที่ถูกต้อง โดยออกหลักฐานการตรวจรับ
งานจ้างเฉพาะส่วนนั้นก็ได้ (ความในวรรคสามนี้ จะไม่ก าหนดไว้ในกรณีที่ผู้ว่าจ้างต้องการงานจ้างทั้งหมด 
ในคราวเดียวกัน หรืองานจ้างที่ประกอบเป็นชุดหรือหน่วย ถ้าขาดส่วนประกอบอย่างหนึ่งอย่างใด 
ไปแล้ว จะไม่สามารถใช้งานได้โดยสมบูรณ์)  

 ข้อ 12 รายละเอียดของงานจ้างคลาดเคลื่อน 
   ผู้รับจ้างรับรองว่าได้ตรวจสอบและท าความเข้าใจในรายละเอียดของงานจ้าง 
โดยถี่ถ้วนแล้ว หากปรากฏว่ารายละเอียดของงานจ้างนั้นผิดพลาดหรือคลาดเคลื่อนไปจากหลักการ 
ทางวิศวกรรมหรือทางเทคนิค ผู้รับจ้างตกลงที่จะปฏิบัติตามค าวินิจฉัยของผู้ว่าจ้าง คณะกรรมการตรวจรับพัสดุ 
เพ่ือให้งานแล้วเสร็จบริบูรณ์  ค าวินิจฉัยดังกล่าวให้ถือเป็นที่สุด โดยผู้รับจ้างจะคิดค่าจ้าง ค่าเสียหาย  
หรือค่าใช้จ่ายใด ๆ เพ่ิมข้ึนจากผู้ว่าจ้าง หรือขอขยายอายุสัญญาไม่ได้ 

ข้อ 13 ค่าปรับ 
  หากผู้รับจ้างไม่สามารถท างานให้แล้วเสร็จภายในเวลาที่ก าหนดไว้ในสัญญา 
และผู้ ว่าจ้างยั งมิ ได้บอกเลิกสัญญา ผู้ รับจ้างจะต้องช าระค่าปรับให้แก่ผู้ ว่าจ้างเป็นจ านวนเงิน 
วันละ…..(19)…. บาท (……………...) นับถัดจากวันที่ครบก าหนดเวลาแล้วเสร็จของงานตามสัญญาหรือวันที่ 
ผู้ว่าจ้างได้ขยายเวลาท างานให้ จนถึงวันที่ท างานแล้วเสร็จจริง นอกจากนี้  ผู้รับจ้างยอมให้ผู้ว่าจ้าง 
เรียกค่าเสียหายอันเกิดขึ้นจากการทีผู่้รับจ้างท างานล่าช้าเฉพาะส่วนที่เกินกว่าจ านวนค่าปรับดังกล่าวได้อีกด้วย 
  ในระหว่างที่ผู้ ว่าจ้างยังมิ ได้บอกเลิกสัญญานั้น  หากผู้ว่าจ้างเห็นว่าผู้ รับจ้าง 
จะไม่สามารถปฏิบัติตามสัญญาต่อไปได้ ผู้ว่าจ้างจะใช้สิทธิบอกเลิกสัญญาและใช้สิทธิตามข้อ 14 ก็ได้  
และถ้าผู้ว่าจ้างได้แจ้งข้อเรียกร้องไปยังผู้รับจ้างเมื่อครบก าหนดเวลาแล้วเสร็จของงานขอให้ช าระค่าปรับแล้ว 
ผู้ว่าจ้างมีสิทธิที่จะปรับผู้รับจ้างจนถึงวันบอกเลิกสัญญาได้อีกด้วย 

ข้อ 14 สิทธิของผู้ว่าจ้างภายหลังบอกเลิกสัญญา 
  ในกรณีที่ผู้ว่าจ้างบอกเลิกสัญญา ผู้ว่าจ้างอาจท างานนั้นเองหรือว่าจ้างผู้อ่ืนให้ท างานนั้น
ต่อจนแล้วเสร็จก็ได้ และในกรณีดังกล่าว ผู้ว่าจ้างมีสิทธิริบหรือบังคับจากหลักประกันการปฏิบัติตามสัญญา
ทั้งหมดหรือบางส่วนตามแต่จะเห็นสมควร นอกจากนั้น ผู้รับจ้างจะต้องรับผิดชอบในค่าเสียหายซึ่งเป็น
จ านวนเกินกว่าหลักประกันการปฏิบัติตามสัญญา รวมทั้งค่าใช้จ่ายที่เพ่ิมขึ้นในการท างานนั้นต่อให้แล้วเสร็จ
ตามสัญญา ซึ่งผู้ว่าจ้างจะหักเอาจากจ านวนเงินใด ๆ ที่จะจ่ายให้แก่ผู้รับจ้างก็ได้ 
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ข้อ 15 การบังคับค่าปรับ ค่าเสียหาย และค่าใช้จ่าย 
 ในกรณีที่ผู้รับจ้างไม่ปฏิบัติตามสัญญาข้อใดข้อหนึ่งด้วยเหตุใดๆ ก็ตาม จนเป็นเหตุ 
ให้เกิดค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายแก่ผู้ว่าจ้าง ผู้รับจ้างต้องชดใช้ค่าปรับ ค่าเสียหาย หรือค่าใช้จ่าย
ดังกล่าวให้แก่ผู้ว่าจ้างโดยสิ้นเชิงภายในก าหนด...... ...........(....................) วัน นับถัดจากวันที่ได้รับแจ้ง 
เป็นหนังสือจากผู้ว่าจ้าง หากผู้รับจ้างไม่ชดใช้ให้ถูกต้องครบถ้วนภายในระยะเวลาดังกล่าวให้ผู้ว่าจ้างมีสิทธิ
ที่จะหักเอาจากจ านวนเงินค่าจ้างที่ต้องช าระ หรือบังคับจากหลักประกันการปฏิบัติตามสัญญาได้ทันท ี
  หากค่าปรับ  ค่ าเสียหาย หรือค่าใช้จ่ ายที่ บั งคับจากเงินค่าจ้างที่ ต้องช าระ  
หรือหลักประกันการปฏิบัติตามสัญญาแล้วยังไม่เพียงพอ ผู้รับจ้างยินยอมช าระส่วนที่เหลือที่ยังขาดอยู่ 
จนครบถ้วนตามจ านวนค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายนั้น ภายในก าหนด ..................(......................) วัน 
นับถัดจากวันที่ได้รับแจ้งเป็นหนังสือจากผู้ว่าจ้าง 

หากมีเงินค่าจ้างตามสัญญาที่หักไว้จ่ายเป็นค่าปรับ ค่าเสียหาย หรือค่าใช้จ่ายแล้ว 
ยังเหลืออยู่อีกเท่าใด ผู้ว่าจ้างจะคืนให้แก่ผู้รับจ้างทั้งหมด 

ข้อ 16 การงดหรือลดค่าปรับ หรือการขยายเวลาปฏิบัติงานตามสัญญา 
  ในกรณีที่มีเหตุเกิดจากความผิดหรือความบกพร่องของฝ่ายผู้ว่าจ้าง หรือเหตุสุดวิสัย  
หรือเกิดจากพฤติการณ์อันหนึ่งอันใดที่ผู้รับจ้างไม่ต้องรับผิดตามกฎหมาย หรือเหตุอ่ืนตามที่ก าหนด 
ในกฎกระทรวง ซึ่งออกตามความในกฎหมายว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ ท าให้ผู้รับจ้าง
ไม่สามารถท างานให้แล้วเสร็จตามเงื่อนไขและก าหนดเวลาแห่งสัญญานี้ได้  ผู้รับจ้างจะต้องแจ้งเหตุหรือ
พฤติการณ์ดังกล่าวพร้อมหลักฐานเป็นหนังสือให้ผู้ว่าจ้างทราบ เพ่ือของดหรือลดค่าปรับ หรือขยายเวลา
ท างานออกไปภายใน 15 (สิบห้า) วันนับถัดจากวันที่เหตุนั้นสิ้นสุดลง หรือตามที่ก าหนดในกฎกระทรวง
ดังกล่าว แล้วแต่กรณี 
  ถ้าผู้รับจ้างไม่ปฏิบัติให้เป็นไปตามความในวรรคหนึ่ง ให้ถือว่าผู้รับจ้างได้สละสิทธิ
เรียกร้องในการที่จะของดหรือลดค่าปรับ หรือขยายเวลาท างานออกไปโดยไม่มีเงื่อนไขใดๆ ทั้งสิ้น เว้นแต่ 
กรณีเหตุเกิดจากความผิดหรือความบกพร่องของฝ่ายผู้ว่าจ้าง ซึ่งมีหลักฐานชัดแจ้ง หรือผู้ว่าจ้างทราบ 
ดีอยู่แล้วตั้งแต่ต้น 
  การงดหรือลดค่าปรับ หรือขยายก าหนดเวลาท างานตามวรรคหนึ่ง อยู่ในดุลพินิจ 
ของผู้ว่าจ้างที่จะพิจารณาตามที่เห็นสมควร 

 ข้อ ๑7 การใช้เรือไทย 
  ในการปฏิบัติตามสัญญานี้ หากผู้รับจ้างจะต้องสั่งหรือน าของเข้ามาจากต่างประเทศ
รวมทั้งเครื่องมือและอุปกรณ์ที่ต้องน าเข้ามาเพ่ือปฏิบัติงานตามสัญญา ไม่ว่าผู้รับจ้างจะเป็นผู้ที่น าของเข้ามาเอง 
หรือน าเข้ามาโดยผ่านตัวแทนหรือบุคคลอ่ืนใด ถ้าสิ่งของนั้นต้องน าเข้ามาโดยทางเรือในเส้นทางเดินเรือ 
ที่มีเรือไทยเดินอยู่และสามารถให้บริการรับขนได้ตามที่รัฐมนตรีว่าการกระทรวงคมนาคมประกาศก าหนด  
ผู้รับจ้างต้องจัดการให้สิ่งของดังกล่าวบรรทุกโดยเรือไทยหรือเรือที่มีสิทธิเช่นเดียวกับเรือไทยจากต่างประเทศ
มายังประเทศไทย เว้นแต่จะได้รับอนุญาตจากกรมเจ้าท่าก่อนบรรทุกของนั้นลงเรืออ่ืนที่มิใช่เรือไทย 
หรือเป็นของที่รัฐมนตรีว่าการกระทรวงคมนาคมประกาศยกเว้นให้บรรทุกโดยเรืออ่ืนได้  ทั้งนี้ ไม่ว่าการสั่ง
หรือน าเข้าสิ่งของดังกล่าวจากต่างประเทศจะเป็นแบบใด 
 ในการส่งมอบงานตามสัญญาให้แก่ผู้ว่าจ้าง ถ้างานนั้นมีสิ่งของตามวรรคหนึ่ง  
ผู้รับจ้างจะต้องส่งมอบใบตราส่ง (Bill of Lading) หรือส าเนาใบตราส่งส าหรับของนั้น ซึ่งแสดงว่าได้บรรทุก
มาโดยเรือไทยหรือเรือที่มีสิทธิเช่นเดียวกับเรือไทยให้แก่ผู้ว่าจ้างพร้อมกับการส่งมอบงานด้วย 
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 ในกรณีที่สิ่งของดังกล่าวไม่ได้บรรทุกจากต่างประเทศมายังประเทศไทยโดยเรือไทย
หรือเรือที่มีสิทธิเช่นเดียวกับเรือไทย ผู้รับจ้างต้องส่งมอบหลักฐานซึ่งแสดงว่าได้รับอนุญาตจากกรมเจ้าท่า 
ให้บรรทุกของโดยเรืออ่ืนได้ หรือหลักฐานซึ่งแสดงว่าได้ช าระค่าธรรมเนียมพิเศษเนื่องจากการไม่บรรทุกของ
โดยเรือไทยตามกฎหมายว่าด้วยการส่งเสริมการพาณิชยนาวีแล้วอย่างใดอย่างหนึ่งแก่ผู้ว่าจ้างด้วย 
 ในกรณีที่ผู้รับจ้างไม่ส่งมอบหลักฐานอย่างใดอย่างหนึ่งดังกล่าวในวรรคสอง 
และวรรคสามให้แก่ผู้ว่าจ้าง แต่จะขอส่งมอบงานดังกล่าวให้ผู้ว่าจ้างก่อนโดยไม่รับช าระเงินค่าจ้าง ผู้ว่าจ้าง 
มีสิทธิรับงานดังกล่าวไว้ก่อน และช าระเงินค่าจ้างเมื่อผู้รับจ้างได้ปฏิบัติถูกต้องครบถ้วนดังกล่าวแล้วได้ 

 สัญญานี้ท าขึ้น เป็นสองฉบับ  มีข้อความถูกต้องตรงกัน  คู่ สัญญาได้ อ่านและเข้าใจ 
ข้อความ โดยละเอียดตลอดแล้ว จึงได้ลงลายมือชื่อ พร้อมทั้งประทับตรา (ถ้ามี) ไว้เป็นส าคัญต่อหน้าพยาน  
และคู่สัญญาต่างยึดถือไว้ฝ่ายละหนึ่งฉบับ 

 
(ลงชื่อ)……………………………………….ผู้ว่าจ้าง 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………………….ผู้รับจ้าง 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………………….พยาน 
        (……........……...…………………….) 
 
(ลงชื่อ)……………………………………….พยาน 
        (……........……...…………………….) 
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วิธีปฏิบัติเกี่ยวกับสัญญาจ้างท าของ 
(1) ให้ระบุเลขที่สัญญาในปีงบประมาณหนึ่งๆ ตามล าดับ 
(2) ให้ระบุชื่อของหน่วยงานของรัฐที่เป็นนิติบุคคล เช่น กรม ก. หรือรัฐวิสาหกิจ ข. เป็นต้น 
(3) ให้ระบุชื่อและต าแหน่งของหัวหน้าหน่วยงานของรัฐที่เป็นนิติบุคคลนั้น หรือผู้ที่ได้รับมอบ

อ านาจ เช่น นาย ก. อธิบดีกรม……………… หรือ นาย ข. ผู้ได้รับมอบอ านาจจากอธิบดีกรม……………….. 
(4) ให้ระบุชื่อผู้รับจ้าง 

ก. กรณีนิติบุคคล เช่น ห้างหุ้นส่วนสามัญจดทะเบียน ห้างหุ้นส่วนจ ากัด บริษัทจ ากัด 
 ข. กรณีบุคคลธรรมดา ให้ระบุชื่อและที่อยู่ 
 (5) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
 (6) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(7) ให้ระบุงานที่ต้องการจ้าง 
(8) “หลักประกัน” หมายถึง หลักประกันที่ผู้รับจ้างน ามามอบไว้แก่หน่วยงานของรัฐ  

เมื่อลงนามในสัญญา เพ่ือเป็นการประกันความเสียหายที่อาจจะเกิดขึ้นจากการปฏิบัติตามสัญญา  
ดังนี้ 

 (๑) เงินสด  
 (๒) เช็คหรือดราฟท์ที่ธนาคารเซ็นสั่งจ่าย ซึ่งเป็นเช็คหรือดราฟท์ลงวันที่ที่ ใช้ เช็ค 

หรือดราฟท์นั้นช าระต่อเจ้าหน้าที่ หรือก่อนวันนั้นไม่เกิน ๓ วันท าการ  
 (๓) หนังสือค าประกันของธนาคารภายในประเทศตามตัวอย่างที่คณะกรรมการนโยบาย

ก าหนด โดยอาจก าหนดเป็นหนังสือค้ าประกันอิเล็กทรอนิกส์ตามวิธีการที่กรมบัญชีกลางก าหนดก็ได้ 
 (4) หนังสือค้ าประกันของบริษัทเงินทุนหรือบริษัทเงินทุนหลักทรัพย์ที่ได้รับอนุญาตให้

ประกอบกิจการเงินทุนเพ่ือการพาณิชย์และประกอบธุรกิจค้ าประกันตามประกาศของธนาคาร 
แห่งประเทศไทย ตามรายชื่อบริษัทเงินทุนที่ธนาคารแห่งประเทศไทยแจ้งเวียนให้ทราบ โดยอนุโลม 
ให้ใช้ตามตัวอย่างหนังสือค้ าประกันของธนาคารที่คณะกรรมการนโยบายก าหนด 

 (5) พันธบัตรรัฐบาลไทย 
(9) ให้ก าหนดจ านวนเงินหลักประกันการปฏิบัติตามสัญญาตามระเบียบกระทรวงการคลัง 

ว่าด้วยการจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ.ศ. 2560 ข้อ 168 
 (10) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
 (11) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
 (12) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(13) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(14) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 
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(15) เป็นข้อความหรือเงื่อนไขเพ่ิมเติม ซึ่งหน่วยงานของรัฐผู้ท าสัญญาอาจเลือกใช้หรือตัดออกได้
ตามข้อเท็จจริง 

(16) ก าหนดเวลาที่ผู้รับจ้างจะรับผิดในความช ารุดบกพร่อง โดยปกติจะต้องก าหนด 
ไม่น้อยกว่า 1 ปี นับถัดจากวันที่ผู้รับจ้างได้รับมอบงานจ้าง หรือก าหนดตามความเหมาะสม 

(17) อัตราค่าปรับตามสัญญาข้อ 8 กรณีผู้รับจ้างไปจ้างช่วงบางส่วนโดยไม่ได้รับอนุญาต 
จากผู้ว่าจ้าง ต้องก าหนดค่าปรับเป็นจ านวนเงินไม่น้อยกว่าร้อยละสิบของวงเงินของงานที่จ้างช่วงตามสัญญา 

(18) ความในวรรคนี้ จะไม่ก าหนดไว้ในกรณีท่ีผู้ว่าจ้างต้องการสิ่งของทั้งหมดในคราวเดียวกัน 
หรืองานจ้างที่ประกอบเป็นชุดหรือหน่วย ถ้าขาดส่วนประกอบอย่างหนึ่งอย่างใดไปแล้ว จะไม่สามารถใช้งาน
ได้โดยสมบูรณ์ 

(19) อัตราค่าปรับตามสัญญาข้อ 13 ให้ก าหนดตามระเบียบกระทรวงการคลังว่าด้วย 
การจัดซื้อจัดจ้างและการบริหารพัสดุภาครัฐ พ .ศ. 2560 ข้อ 162 ส่วนกรณีจะปรับร้อยละเท่าใด  
ให้อยู่ในดุลพินิจของหน่วยงานของรัฐผู้ว่าจ้างที่จะพิจารณาแต่ทั้งนี้การที่จะก าหนดค่าปรับเป็นร้อยละเท่าใด 
จะต้องก าหนดไว้ในเอกสารเชิญชวนด้วย 





แบบหนงัสอืคำ้ประกัน 
 

(หลักประกนัสัญญาจ้าง) 
(กรณีปกต)ิ 

 

 
เลขที่............................                  วันที่............................ 
 

ข้าพเจ้า..........(ชื่อธนาคาร)............ สำนักงานตั้งอยู่เลขที่..............ถนน... ................................. 
ตำบล/แขวง.................  อำเภอ/เขต........................ จังหวัด .......................  โดย.......................... 
ผู้มีอำนาจลงนามผูกพันธนาคาร ขอทำหนังสือค้ำประกันฉบับนี้ ไว้ต่อ.................(ชื่อหน่วยงานของรัฐ 
ผู้ว่าจ้าง)...........ซึ่งต่อไปนี้เรียกว่า “ผู้ว่าจ้าง” ดังมีข้อความต่อไปนี้ 

1. ตามที่........(ชื่อผู้รับจ้าง).......ซึ่งต่อไปนี้เรียกว่า “ผู้รับจ้าง” ได้ทำสัญญาจ้าง................กับผู้ว่าจ้าง
ตามสัญญาเลขที่....................ลงวันที่............. เดือน...................... พ.ศ. ................. ซึ่งผู้รับจ้างต้องวางหลักประกัน 
การปฏิบัติตามสัญญาต่อผู้ว่าจ้าง เป็นจำนวนเงิน...........บาท (...............) ซึ่งเท่ากับร้อยละ......... (........)  
ของมูลค่าท้ังหมดของสัญญา 

ข้าพเจ้ายินยอมผูกพันตนโดยไม่มี เงื่อนไขที่ จะค้ำประกันในการชำระเงินให้ตามสิทธิ เรียกร้อง 
ของผู้ ว่ าจ้ าง จำนวนไม่ เกิน................................บาท (................. .....................) ในฐานะเป็นลูกหนี้ ร่วม 
ในกรณีที่ผู้รับจ้างก่อให้เกิดความเสียหายใด ๆ หรือต้องชำระค่าปรับ หรือค่าใช้จ่ายใด ๆ หรือผู้รับจ้างมิได้ปฏิบัติ 
ตามภาระหน้าที่ใด ๆ ที่กำหนดในสัญญาดังกล่าวข้างต้น ทั้งนี้ โดยผู้ว่าจ้างไม่จำเป็นต้องเรียกร้องให้ผู้รับจ้าง 
ชำระหนี้นั้นก่อน 

2. หนังสือค้ำประกันนี้มีผลใช้บังคับตั้งแต่ *วันที่............. เดือน...................... พ.ศ. ................. ถึงวันที่.............  
เดือน...................... พ.ศ. .................และข้าพเจ้าจะไมเ่พิกถอนการค้ำประกันนี้ภายในระยะเวลาที่กำหนดไว้ 

3. หากผู้ ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้ รับจ้าง ให้ ถือว่าข้ าพเจ้ายินยอมในกรณี นั้ น ๆ ด้วย  
โดยให้ขยายระยะเวลาการค้ำประกันนี้ออกไปตลอดระยะเวลาที่ผู้ว่าจ้างได้ขยายระยะเวลาให้แก่ผู้รับจ้าง
ดังกล่าวข้างตน้ 

ข้าพเจ้าได้ลงนามและประทับตราไว้ต่อหน้าพยานเป็นสำคัญ 
 

    ลงชื่อ......................................................ผู้ค้ำประกัน 

           (....................................................) 

          ตำแหน่ง........................................................ 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

    ลงชื่อ...................................................พยาน 

           (..................................................) 

* หมายเหตุ :  กรณีลงนามในสัญญาจ้างตามปกติ ให้หน่วยงานของรัฐระบุวันที่หนังสือค้ำประกันเริ่มมีผล 
ใช้บังคับให้มีผลตั้งแต่วันทำสัญญาจ้าง 

       

 















1 2 3 4 5 6 7 8

ท่ี หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน... เดือน...

1 งานรื้อโครงสรางเดิม

ลบ.ม.

ลบ.ม.

2 งานผิวทาง

ตร.ม.

ตร.ม.

รวม -                0%

Money -               -            -               -               -               -               -               -               

AccMoney -               -            -               -               -               -               -               -               

% PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC PLAN #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC ACTUAL #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% ACC DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

% PLAN/2 DIFF #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0! #DIV/0!

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานท้ังสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง) 

         3) 25  หมายถึง  รอยละของงานท่ีผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปน 100 %  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานท้ังโครงการ

รายการ....

ตัวอยางแบบการจัดทําแผนการทํางาน

รายการ

รายการ....

รายการ....

รายการ....
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1 2 3 4 5 6 7 8

ท่ี รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000              500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000              240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000              800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000              1,500,000        49% 25 25 25 25

รวม 3,040,000      100%

Money 125,000         245,000      245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000      615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานท้ังสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน 1. งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน  2. งานกอสรางผิวทาง กําหนดระยะเวลากอสราง 5 เดือน

         3) 25  หมายถึง  รอยละของงานท่ีผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง ซึ่งแตละรายการกอสราง คิดเปนรอยละ 100 ตามตัวอยาง งานรื้อโครงสรางเดิม ถือเปนรอยละ 100 ของรายการนี้

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานท้ังโครงการ  

ตัวอยางวิธีการจัดทําแผนการทํางาน 
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1 2 3 4 5 6 7 8

ท่ี รายการ หนวย ปริมาณงาน ราคาตอหนวย เปนเงิน % ตค พย ธค มค กพ มีค เมย พค

1 งานรื้อโครงสรางเดิม

a1 ลบ.ม. 100 5,000              500,000          16% 25 25 25 25

a2 ลบ.ม. 120 2,000              240,000          8% 50 50

2 งานผิวทาง -                 

b1 ตร.ม. 400 2,000              800,000          26% 20 20 20 20 20

b2 ตร.ม. 300 5,000              1,500,000        49% 25 25 25 25

รวม 3,040,000      100%

Money 125,000         245,000      245,000        285,000        535,000        535,000        535,000        535,000        

AccMoney 125,000         370,000      615,000        900,000        1,435,000      1,970,000      2,505,000      3,040,000      

% PLAN 4% 8% 8% 9% 18% 18% 18% 18%

% ACC PLAN 4% 12% 20% 30% 47% 65% 82% 100%

% ACTUAL 1% 6% 4% 7% 12% 12% 12% 4%

% ACC ACTUAL 1% 6% 10% 17% 29% 42% 54% 58%

% ACC DIFF 3% 6% 10% 13% 18% 23% 28% 42%

% PLAN/2 2% 4% 4% 5% 9% 9% 9% 9%

% PLAN/2 DIFF 1% -2% 0% -2% -4% -4% -4% 5%

หมายเหต:ุ          1) กรณีตัวอยาง กําหนดระยะเวลาการกอสรางตามแผนดําเนินงานท้ังสัญญา จํานวน 8 เดือน

         2)  หมายถึง  ระยะเวลาการกอสรางตามแผนดําเนินงานของแตละรายการกอสราง เชน งานรื้อโครงสรางเดิม กําหนดระยะเวลากอสราง จํานวน 4 เดือน (ไมรวมระยะเวลาการกอสรางผิวทาง) 

         3) 25  หมายถึง  รอยละของงานท่ีผูรับจางตองดําเนินการกอสรางตามแผนงานประจําดือนของแตละรายการกอสราง (แตละรายการกอสราง รวมกัน 100 %)  

         4) Money  มูลคางานแตละรายการ คํานวณจากรอยละตามแผนงานเทียบกับมูลคางานของแตละรายการ

         5) % PLAN  รอยละของแผนดําเนินงาน คํานวณจากมูลคาของงานตามแผนดําเนินการ เมื่อเทียบกับมูลคาของงานท้ังโครงการ

ตัวอยางการคํานวณและการประเมินการดําเนนิการตามแผนการทํางาน
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(500,000 X 25)

100
= 125,000

125,000

3,040,000 X 100= 4.1 %
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